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Abstract
我们引入了 OSVBench，这是一个新的基
准，用于评估大型语言模型（LLM）在生
成涉及操作系统内核验证任务的完整规范
代码中的表现。该基准首先通过为 LLM
提供编程模型，将规范生成问题定义为
一个在语法和语义的有限范围内的程序
综合问题。LLM 需要理解提供的验证假
设及其潜在的语法和语义空间，然后生成
对潜在有缺陷的操作系统代码实现的完
整规范，期间需遵循操作系统的高级功能
描述的指导。该基准建立在一个真实世界
的操作系统内核，Hyperkernel之上，总共
包含 245个复杂的规范生成任务，每个任
务都是一个约 20k-30k 标记的长上下文任
务。我们对 12 种 LLM 的全面评估显示，
当前 LLM 在操作系统规格生成任务上的
表现有限。它们在基准测试中表现出显著
的差异，突出反映了它们在处理长上下文
代码生成任务的能力上的不同。评估工具
包和基准可在 https://github.com/lishangyu-
hkust/OSVBench 获取。

1 介绍

大型语言模型（LLM）在软件工程任务中展示
了巨大的潜力，如代码生成 (Austin et al., 2021;
Athiwaratkun et al., 2022; Zan et al., 2023; Jiang
et al., 2024)、代码总结 (Ahmed et al., 2024)和
错误修复 (Jin et al., 2023)。然而，一个重要的
软件工程方面仍未得到充分探讨：软件验证。
软件验证通过严谨的数学推理来证明软件中
不存在错误 (Dahl et al., 1972)，这在确保航空
航天、医疗保健和核能等安全关键领域的软件
正确性方面至关重要 (Klein et al., 2009; Amani
et al., 2016; O’Connor et al., 2016)，在这些领域
中，软件错误可能导致灾难性的经济损失甚至
危及人类生命。然而，手动软件验证具有挑战
性且耗时，要求具备正式方法和程序分析的高
级知识。因此，能够进行验证的专业人员有限，
这突显了该领域自动化的必要性。在这种背景
下，操作系统内核验证仍是一个需要高度专业
知识的有价值且重要的利基领域。

*Correspoinding Author.

在本文中，我们研究了大型语言模型（LLMs）
在自动化操作系统（OS）内核验证中的能力。
我们引入了一套基准测试套件以评估这些模
型在验证操作系统内核中的有效性，操作系统
内核是许多关键基础设施的重要组成部分。正
式验证操作系统内核通常涉及首先定义出精确
的规范，这些规范概述了内核必须满足的属性
(Klein et al., 2009; Chajed et al., 2022; Chen et al.,
2015, 2017)，接下来使用定理证明工具构建形
式证明以展示对这些规范的合规性。此外，操
作系统内核固有的复杂性、并发性以及硬件
交互使得验证过程极具挑战性。例如，著名的
seL4 微内核的验证 (Klein et al., 2009) 需要耗
费 11个工作年才完成其 10k行 C代码的验证，
而验证 BilbyFs 文件系统的两个操作 (Amani
et al., 2016) 则耗费了 9.25 个人月的工时以完
成 1,350行代码的验证。定制化形式证明被广
泛认为是一项具有挑战性的任务，现有研究
主要集中在自动化生成证明 (Chen et al., 2024;
Zhang et al., 2024)，却常常忽视规范开发这一
显著的挑战 (Sammler et al., 2021; Leino, 2010;
Jacobs and Piessens, 2008; Ma et al., 2024)。在
操作系统内核验证的背景下，这一挑战被进一
步加剧，因为规范通常是即兴的 (Chen et al.,
2017, 2015; Chajed et al., 2022; Sigurbjarnarson
et al., 2016)，需具备丰富的领域专业知识。例
如，为 seL4 创建形式规范 (Klein et al., 2009)
耗费了 7个人月的工时。
鉴于大语言模型（LLMs）的先进编码能力，
值得探索其生成操作系统内核规范的潜力——
这是一种正式定义操作系统内核行为的源代码
的特殊形式。为此，我们引入了从 Hyperkernel
项目 (Nelson et al., 2017)衍生出来的基准套件
OSVBench，用于评估 LLMs 在生成用于验证
操作系统内核功能正确性的规范方面的能力。
该基准旨在促进操作系统内核规范生成的自
动化。它包含 245个规范生成任务，每个任务
都是一个复杂且精密的程序合成任务，具有
较长的上下文，大约 20000 到 30000 个标记。
Figure 1展示了每个规范生成任务的工作流程。
我们进行了全面的实验，从自然语言的功能
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Figure 1: OSVBench基准套件的工作流程。此工作流程由生成阶段和规范质量评估阶段组成。在生成阶
段，LLMs的输入包括验证假设、编程模型、系统调用示例（每个示例由功能描述、可能存在缺陷的代码
实现以及相应的状态机规范组成）和任务问题。任务问题包括系统调用的功能描述、可能存在缺陷的代码
实现，以及要求生成相应状态机规范的问题，如 Appendix D所示。基于这些输入，要求 LLMs为给定的
系统调用生成合适的状态机规范。在评估阶段，内核实现代表了各种操作系统内核版本，其中注入了错
误，而固定给定验证器的声明性规范定义了状态机规范必须满足的总体属性和不变量，如 subsection 3.1
中详细说明。Oracle状态机规范表示真实规格。内核验证器以内核实现、声明性规范和状态机规范为输
入，对内核实现进行验证，并产生两个验证结果：一个使用生成的规范，另一个使用 oracle规范。一旦内
核验证器为所有内核实现生成一致的验证结果，生成的规范便被认为是正确的；否则，它被认为是不正
确的。关于验证器的更多详细信息在 subsection 3.1中提供。

描述中生成形式规格，并通过向操作系统内核
中注入 5种真实世界的漏洞类型来实现具有不
同类型和数量漏洞的操作系统内核代码。这些
实验结果展示了大型语言模型在自动化生成用
于操作系统内核验证的形式规格方面的潜力。
最后，我们对合成数据集进行了严格的数据净
化 (Yang et al., 2023b) ，以去除与覆盖数据集
测试子集 D(0)

test 中内容紧密相似的样本。本文
的主要贡献可以总结如下：

• 我们开始在操作系统验证任务的背景下
探索大规模语言模型，这些任务需要深入
理解和操作大量上下文信息和领域特定知
识。

• 我们推出 OSVBench，这是一个为操作系
统验证设计的基准，用于评估大型语言模
型（LLM）在为操作系统内核验证生成规
范方面的能力。

• 我们对最先进的大型语言模型在生成旨在
验证操作系统内核功能正确性的规格方面
进行了全面评估。我们还讨论了不同类型
和数量的错误对生成规格的质量和有效性
的影响。

2 相关工作

用于软件验证的 LLM。软件验证 (D’silva et al.,
2008) 确保软件遵循指定的属性或要求，在
保证软件的可靠性和正确性方面起到至关重
要的作用。在该领域，操作系统内核的验证
(Klein et al., 2014)一直是确保关键软件系统可

靠性和安全性的核心研究目标。早期的基础
性工作包括像 UCLA 安全 Unix (Walker et al.,
1980)、PSOS (Feiertag et al., 1977)和 KIT (Be-
vier, 1989)这样的努力，为内核正确性的形式
化方法奠定了基础。最近的进展扩展到利用形
式化方法，如定理证明 (Nelson et al., 2017)和
模型检验 (Klein et al., 2009)，旨在实现具有数
学验证属性的高保障内核。先前利用 LLM进
行软件验证的工作主要集中在从规格生成证
明 (Chen et al., 2024; Zhang et al., 2024)，这涉
及将一种确定性的形式语义表示（各种形式的
规格）翻译成另一种（使用形式语言表达的证
明）。此外，一些研究探索了规格生成任务。然
而，大部分工作专注于通用规格生成 (Ma et al.,
2024)，这与操作系统内核规格的生成有显著
不同，因为在该领域中遇到的验证假设和要求
截然不同。

代码生成的 LLM。近年来，LLM用于代码生
成已受到广泛关注，因为这些模型在从自然语
言描述中合成代码片段方面表现出显著的能力
(Austin et al., 2021; Athiwaratkun et al., 2022; Zan
et al., 2023; Jiang et al., 2024) 。多项研究探索
了 LLM在各种代码生成任务中的潜力，从简
单功能生成 (Chen et al., 2021; Luo et al., 2023)
到更复杂的编程挑战 (Jimenez et al., 2023; Ding
et al., 2024)。尽管取得了这些进展，针对特定
领域（如操作系统内核验证）的代码生成面临
着一般用途的 LLM尚未完全解决的独特挑战。
所涉及的语法和语义的复杂性和特异性要求模
型不仅要理解编程语言，还要掌握领域特定的
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知识和验证假设。这一挑战需要一个基准来评
估 LLM在生成操作系统内核验证规范方面的
能力。
用于静态/动态程序分析。现有的基于 LLM的
静态分析方法主要依赖于提示 LLM 对程序
(Wang et al., 2024b,c,a)进行源到汇的可达性分
析。然而，专门针对 Linux 内核的基于 LLM
的静态分析研究较少，因为它对长上下文推理
有很高的要求，这是一个重大挑战。这一复杂
性来自于内核复杂的调用图和别名关系。相比
之下，动态分析技术（如模糊测试）在包括智
能合约 (Shou et al., 2024) 、Linux 内核 (Yang
et al., 2023a)和通用领域 (Xia et al., 2024)在内
的各种领域中得到了更广泛的 LLM应用。

3 OSVBench

在本节中，我们将讨论规范生成问题的表述以
及基准构建的细节。

3.1 预备知识

Hyperkernel (Nelson et al., 2017)是一个操作系
统内核验证项目，它包括一个实际的内核实现
和一个构建于自动定理证明器 Z3之上的验证
框架。内核实现支持 50个系统调用，涵盖了
进程管理、虚拟内存、文件描述符、设备交互、
进程间通信和调度等关键功能。整个代码库由
大约 18,000 行 C 语言和汇编语言组成，包含
内核实现和相关的用户空间组件。
正如在 Figure 1的规格质量评估部分所展示
的那样，Hyperkernel的验证器需要两种规格作
为输入。第一种是状态机规格，通过描述 OS
内核的预期行为来定义功能正确性。第二种是
高层声明式规格，其概述了状态机规格必须满
足的总属性和不变量。例如，其中一个这样的
属性确保了任何给定进程的子进程数总是等于
识别该进程为其父进程的总进程数。
验证者建立了两个定理。第一个证明
内核实现是状态机规范的细化，表示
为 ∀σImpl ∈ ΣImpl, ∀c ∈ C, ∃σSpec ∈
ΣSpec, such that σImpl(c) = σSpec(c) ，这表明
对于实现中的每个内核状态 σImpl ，在任何条
件 C 下，存在一个在相同条件 c下等效的状态
机规范中定义的相应内核状态 σSpec 。第二个
定理表明状态机规范满足在声明性规范中定义
的属性和不变量。
在我们对规格生成任务的表述中，提供声明
性规格，LLM 的作用是合成状态机规格，具
体详见 subsection 3.2 。一旦状态机规格准备
好，其验证器就会对操作系统内核编译后的
LLVM IR (Lattner and Adve, 2004)执行符号执
行 (Cadar et al., 2008) ，并调用 z3 (De Moura

and Bjørner, 2008)求解器在具体实现中的真实
内核状态转换和状态机规格中定义的状态转换
上执行等价性检查。此外，验证器还确保状态
机规格遵循高级声明性规格。任何检测到的不
一致性都表明操作系统内核代码实现中存在错
误，或者状态机规格未能准确描述系统调用的
预期功能。
我们选择 Hyperkernel作为基准的原因如下：

1) Hyperkernel 采用标准化方法 (Klein et al.,
2010) ，将内核执行建模为一个状态机，通
过一组具有确定语义的 Python 类表示。编写
这些规范需要大量专业知识和不小的努力，使
其成为评估规范生成任务的合适且具有挑战性
的基准。2) Hyperkernel使用自动定理证明器，
特别是 Z3求解器，来正式验证操作系统内核
的功能正确性，而不是使用交互式定理证明器，
例如 Isabelle (Isabelle, 2025)、Coq (Coq, 2025)
和 Dafny (Dafny, 2025)。通过使用自动求解器，
可以专注于规范生成任务，简化验证过程。

3.2 问题公式化

形式化验证操作系统内核本质上是复杂的，需
要协调众多组件，这使得大语言模型（LLMs）
难以直接解决且难以评估生成规格的准确性。
具体来说，Hyperkernel 中的固有问题削弱了
LLMs在合成正确规格方面的有效性：

• 各种验证假设。Hyperkernel包含许多隐式
和显式的验证假设，包括与用于证明的定
理、硬件行为和内存布局等相关的假设。

• 状态机规范与声明式规范之间的相互依赖
关系。在 Hyperkernel 的设计中，用户需
要定义声明式规范和状态机规范。如前所
述，验证器确保状态机规范满足声明式规
范，后者封装了一组属性和不变量。然而，
这种相互依赖关系使得对 LLM生成的规
范的验证变得复杂。即使验证器产生了成
功的验证结果，也不能保证内核实现的正
确性，因为初始的声明式规范自身可能包
含错误。

• 无限的搜索空间。状态机规格不仅依赖
于内核行为建模，还依赖于一组隐含常数
和外部函数。这些包括从内核实现的编译
LLVM IR 中派生的常数、Z3函数、实用
函数和其他函数。任何这些组件的遗漏或
不完整定义都会导致不完整的综合域，这
可能导致错误的规格以及一个无边界的、
无限的搜索空间。

为了解决上述挑战并确保 LLMs 的可处理
性，我们通过引入以下内容，将规范生成重新
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Specification := State
State := if cond State, State′ | State |

State.(fieldi ← Expression)∗

Expression := if cond Expression,Expression′ | Param |
Expression op Expression | Const | State.fieldi

cond := and cond, cond | or cond, cond | Param op Const |
State.fieldi op Const | State.fieldi op Param

op := + | - | × | ÷ | == | != | > | < | >= | <=

Figure 2: 用于规格合成的抽象领域。在该领域中，
State表示内核状态，而 Param表示提供给系统调
用的参数。Const指代可用的常量，op则包括算法
和逻辑运算符的集合。Expression表示使用常量、
内核状态字段、参数和算法运算符形成的表达式，
而 cond指的是通过将逻辑运算符应用于内核状态
字段、常量或参数值，并使用合取（and）或析取
（or）进行组合而形成的条件。规格定义了基于当
前状态的系统转换后产生的后续内核状态。内核状
态的转换或字段赋值将根据不同的条件进行。

表述为一个程序合成问题：(1)显式验证假设：
系统性地记录相关假设，以指导 LLMs实现可
靠的验证。(2)固定的声明式规范：限制声明式
规范，使 LLMs 能够专注于生成状态机规范，
从而简化验证过程。(3) 确定性合成领域：定
义常量、外部函数和类以限制搜索空间，并确
保合成过程对于 LLMs保持可处理性。具体而
言，Figure 2正式定义了抽象合成领域，促进
LLMs生成状态机规范。
规范生成任务被正式定义为一个代码生成
任务，旨在综合完整的规范代码以验证操作系
统内核的功能正确性，受编程模型范围语义的
约束。此过程由系统调用的精确高级功能描述
及其可能有缺陷的实现指导，具有固定的验证
假设和声明性规范。在正式定义了问题之后，
解决综合准确规范的挑战成为大型语言模型
（LLMs）的责任。这些挑战与编程语言无关，
源于以下因素：（a）将功能描述的语义准确映
射到相应的规范代码，例如附录 A中所示，（b）
解决由于内核状态合成分歧带来的挑战，这在
附录 ??中也有示例，以及（c）处理和理解平
均为 20k到 30k个符号的上下文信息，这需要
先进的长上下文学习能力，以确保准确的规范
生成。

3.3 基准任务构建

根据规格生成问题的定义，每个任务都需要
功能描述及其可能有缺陷的实现。因此，从
Hyperkernel的 49个系统调用开始，我们根据
对它们在操作系统内核中的预期行为、目的和
交互的潜在理解，手动起草了每个系统调用的

多个功能描述版本。然后，我们根据清晰度和
技术准确性选择了最佳版本 (Hao et al., 2023)
。此外，我们从一个正确的操作系统内核实现
开始，并系统地生成一组故障实现，这反映了
在现实世界中操作系统内核实现不一定是正
确的，并可能包含各种类型和数量的错误。这
是通过随机引入五种源自 xv6 内核的现实世
界错误到 Hyperkernel 代码库中实现的，并在
Appendix B中做了示例。这种方法使我们能够
评估各种漏洞对生成准确状态机规格的 LLMs
性能的影响。
最后，我们创建了总计 245个规范生成任务，
每个任务包括一个系统调用的正确高级功能描
述，以及其对应的可能有漏洞的代码实现。在
这 245个代码实现中，部分是正确的，而其他
则包含不同数量的错误，从一个到五个不等。

4 评估

4.1 实验设置

最先进的 LLM。我们对由六家领先机构开发的
当前最先进的大型语言模型（LLM）进行了评
估：OpenAI、DeepSeek、Meta、Anthropic、字节跳
动和 Qwen团队。具体来说，我们的评估包括
来自 OpenAI 的 o1、o3-mini 和 GPT-4o 模型；
来自 DeepSeek 的 DeepSeek-R1 和 DeepSeek-
Chat模型；来自Meta的 Llama-3.1-70B-Instruct
和 Llama-3.1-8B-Instruct 模型；来自 Qwen 团
队的 QwQ-32B-Preview、Qwen2.5-72B-Instruct
和 Qwen2.5-Coder-7B-Instruct 模型；来自 An-
thropic的 Claude-3.5-sonnet；以及来自字节跳
动的 Doubao-1.5-pro。评估利用 OSVBench框
架系统地评估这些模型在生成 OS内核验证规
范任务中的性能。这些 LLM在参数数量、开
源可用性、数据截止日期和预训练目标等关键
特征上有所不同。对于所有模型，我们使用贪
婪搜索解码策略与 pass@1进行评价的一致性。
提示设计。如 Figure 1所示，每个任务的提示
是针对操作系统内核的特定系统调用而专门
设计的。提示结构分为四个关键组件：系统验
证假设、编程模型、少量示例和任务问题，如
Appendix D所示。少量示例由操作系统内核验
证专家精心挑选，以确保其代表性。
规范质量指标。为了系统地评估 LLM在任务
上的表现，我们定义了几个指标。如 Figure 1
中的规范质量评估阶段所述，我们有意创建了
多个具有已知、人工插入的错误的操作系统内
核实现。指标 Pass@N 表示生成的 N 个规范
中至少有一个是正确的，这意味着它在所有操
作系统内核实现中识别的不一致与由预言机规
范检测到的不一致相吻合。语法错误指标表示
生成的规范未能正确执行或因异常而终止的情
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Table 1: 使用 5-shot提示的各种模型性能比较（通过率@1 %）。标有 ∗ 的模型表示推理 LLM，而△则表
示闭源模型；所有未标记的模型都是开源的。从 Incorrect Pointer到 Bounds Checking的列对应于在
任务提示中注入到系统调用代码中的特定类型的漏洞。列 Correct表示所提供的代码实现没有漏洞的情
况。最后，列 Total报告了所有 245个任务中总体的通过率@1。

Institution Model
Incorrect
Pointer

Incorrect
Privilege

Memory
Leak

Buffer
Overflow

Bounds
Checking

Correct Total

OpenAI
o1 ∗△ 12.68 21.43 13.51 20.37 23.15 28.57 23.67
o3-mini ∗△ 19.72 18.75 18.92 12.96 15.74 26.53 22.04
GPT-4o △ 33.80 34.82 32.43 33.33 36.11 42.86 38.78

DeepSeek
DeepSeek-R1 ∗ 32.39 21.43 13.51 20.37 23.15 42.86 40.00
DeepSeek-Chat 38.02 39.29 36.49 44.44 43.52 51.02 46.53

Meta
Llama-3.1-70b-instruct 12.68 18.75 12.16 16.67 22.22 22.45 22.45
Llama-3.1-8B-Instruct 0.00 11.61 0.00 12.96 9.26 10.20 10.61

Qwen Team
QwQ-32B-Preview ∗ 14.08 23.21 20.27 20.37 23.15 22.45 24.08
Qwen2.5-72b-instruct 25.35 26.79 24.32 25.93 30.56 34.69 32.24
Qwen2.5-Coder-7B-Instruct 0.00 8.04 0.00 3.70 5.56 4.08 4.90

Anthropic Claude-3.5-sonnet △ 39.44 41.96 39.19 48.15 39.81 46.94 44.90

ByteDance Doubao-1.5-pro △ 50.70 48.21 45.95 40.74 52.78 63.27 55.1
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Figure 3: 各种模型在 Pass@1、Pass@3和 Pass@5上的性能比较。随着 N在 Pass@N中增加，模型的平均
性能表现出持续改进。

况。最后，语义错误指的是验证器成功地将规
范翻译成 SMT (De Moura and Bjørner, 2008)并
对操作系统内核实现进行验证，但指出的不一
致与预言机规范指定的不一致不同的情况。

4.2 主要结果

Table 1 展示了大语言模型在不同机构和错误
分类中的性能结果。表现最佳的闭源大语言
模型 Doubao-1.5-pro 以最高的平均 pass@1 通
过率（55.1 %）和生成正确规范的出色能力
（63.27 %），超过了表现最佳的开源大语言模
型 DeepSeek-Chat，展示了在所有错误类型中
的强大性能。
一般来说，参数规模较大的模型往往表现
优于其较小的同类模型。例如，Llama-3.1-8B-
Instruct和 Qwen2.5-Coder-7B-Instruct的性能明
显逊色于其较大的同类模型，如拥有超过 700
亿参数的 Llama-3.1-70B-Instruct 和 Qwen2.5-
72B-Instruct。结果还突出了由于存在各种类型
的错误而导致的性能下降，其影响因模型和错

误类别而异。例如，内存泄漏错误对 DeepSeek-
R1 模型的影响最为显著，而不正确的指针错
误对 o1模型的影响最大。

令人惊讶的是，广泛认可的推理模型，如 o1
和 DeepSeek-R1，在此任务中并未持续优于其
他模型。特别是，o1模型表现较弱，甚至不如
QwQ-32B-Preview模型，这对某些推理模型在
这些任务中的优越性假设提出了挑战。我们推
测，所使用的先进推理模型产生了冗长的推理
链，这可能会对 OS验证场景中的长上下文学
习能力构成挑战。

Pass@k 性能。Pass@k 的性能使用 GPT-4o、
DeepSeek-Chat 和 Llama-3.1-70b-instruct 进行
评估，如 Figure 3 所示。结果显示，当 k 从
1增加到 3再到 5时，平均通过率有了一致的
提升。此外，GPT-4o在 k = 3和 k = 5时优于
DeepSeek-Chat。
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Table 2: 由 LLM 生成的规范中的语法和语义错误
率（%），涵盖所有 245个任务。∗表示推理 LLM。
较低的错误率表明性能更好。△表示闭源模型，而
未标记的模型为开源模型。

Model Syntax Error Semantic Error

o1 ∗△ 52.65 23.67
o3-mini ∗△ 51.02 26.94
GPT-4o △ 35.10 26.53

DeepSeek-R1 ∗ 32.65 26.53
DeepSeek-Chat 31.02 24.90

Llama-3.1-70b-instruct 44.90 32.65
Llama-3.1-8B-Instruct 67.76 23.67

QwQ-32B-Preview ∗ 66.53 9.39
Qwen2.5-72b-instruct 42.25 25.31
Qwen2.5-Coder-7B-Instruct 86.12 11.02

Claude-3.5-sonnet △ 22.45 32.65

Doubao-1.5-pro △ 23.67 21.22
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Figure 4: 12 个大型语言模型在使用注入不同数量
漏洞的系统调用实现进行规范生成任务上的性能
比较（Pass@1 %）。

4.3 错误分析和自我修复

Table 2 展示了各种大型语言模型的语法和语
义错误率。值得注意的是，表现最差的模型
Qwen2.5-Coder-7B-Instruct 相比于表现最好的
模型 Doubao-1.5-pro更容易产生语法错误。这
体现在 Doubao-1.5-pro的语义到语法错误率比
例（21.22 % / 23.67 %）相对于 Qwen2.5-Coder-
7B-Instruct（11.02 % / 86.12 %）更高。
为了进一步评估 LLMs的错误处理能力，使
用 GPT-4o 和 DeepSeek-Chat 进行了两轮自我
修复过程，正如 Table 3 中所展示的那样。在
第一轮中，模型使用自己生成的规范以及相应
的验证错误作为修复输入。如果第一轮的规范
仍然不正确，模型则利用所有错误版本及其相
关验证错误进行第二轮修复。值得注意的是，
自我修复方法始终提高了针对操作系统内核
验证的规范生成任务的性能。然而，随着修复
轮数的增加，修复成功率下降。此外，我们在

Appendix C 中对两个典型的错误案例进行了
详细的案例研究，以进一步调查这些错误的根
本原因。

4.4 漏洞数量的影响
在实际应用中，操作系统内核通常只有少量潜
在的漏洞，并且严重漏洞的实例较少。因此，
我们进一步探讨了不同数量漏洞对规格合成性
能的影响，如图 4所示。我们的观察得出以下
几个见解：1）随着漏洞数量的增加，大型语言
模型的 pass@1性能趋于下降。这种下降可能
是因为内核实现中的漏洞增多使模型难以准确
理解功能描述。2）先进的推理模型相比于传
统的跟随指令模型表现不佳。例如，GPT-4o在
所有漏洞级别上都始终优于 o1和 o3-mini。同
样，DeepSeek-R1不如 DeepSeek-Chat。这些发
现与表 1中的观察结果一致。因此，在操作系
统验证场景中，由于长时间上下文的限制，增
强推理的模型可能会面临更大的挑战。

4.5 示范次数的影响
最近的研究表明，情境学习（ICL）显著增强
了大型语言模型（LLM）从有限的例子集中获
取新任务的能力 (Brown et al., 2020; Dong et al.,
2022)。在本质上复杂的操作系统验证领域，提
供从功能描述和代码实现中生成规范的示例对
性能结果有着重大影响。在本研究中，我们探
索了各种 ICL 设置，具体为零样本、单样本、
三样本和五样本学习，如图 5所示。值得注意
的是，由于其高昂的成本和耗时的性质，我们
排除了对 o1和 DeepSeek-R1的讨论。我们的
观察表明，零样本设置（未在图中显示 5）导
致任务完全失败，所有模型的成功率为 0 %，
这强调了在操作系统验证背景下演示的重要
性。正如预期的那样，随着提供更多的演示，
LLM的 pass@1性能趋于提高。值得注意的是，
DeepSeek-Chat 似乎从增加的演示中获得了更
大的好处。虽然在单样本情境下 o3-mini优于
DeepSeek-Chat，但在三样本和五样本情境中，
其表现不及 GPT-4o和 DeepSeek-Chat。我们假
设当前使用的高级推理模型生成了大量的推理
痕迹，这可能对操作系统验证场景中的长情境
学习能力构成挑战。

5 结论

我们引入了 OSVBench，一个用于评估 LLM
在生成验证操作系统内核的规范方面性能的强
大基准。通过将规范生成框架化为程序合成问
题，该基准挑战 LLM在长上下文任务中导航
复杂的语法和语义。我们对 12个强大 LLM的
全面评估揭示了其当前在有效处理这些任务方
面的局限性，并且不同模型的性能存在显著差
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Table 3: 对使用 5-shot 提示的模型进行的两轮自修复性能比较（修复成功率%）。列 Syntax error 和
Semantic error表示生成错误类型的规格的修复成功率。从 Incorrect Pointer到 Correct的列代表从
任务提示中导出的规格的修复成功率，这些规格按照提示中的有缺陷代码实现类型分类。Total列报告每
轮处理中所有错误规格的总体修复成功率。括号外的值表示第一次修复轮次的成功率，而括号内的值表
示第二轮的成功率。

Model
Syntax
Error

Semantic
Error

Incorrect
Pointer

Incorrect
Privilege

Memory
Leak

Buffer
Overflow

Bounds
Checking

Correct Total

GPT-4o 16.47 (1.25) 12.31 (2.08) 17.02 (5.13) 17.81 (3.33) 6.12 (2.17) 8.33 (3.03) 17.39 (1.75) 17.86 (0.00) 14.67 (1.56)
DeepSeek-Chat 8.57 (6.25) 14.75 (0.00) 2.27 (4.65) 8.82 (1.61) 6.52 (0.00) 10 (0.00) 6.56 (3.51) 20.83 (0.00) 11.45 (2.59)

Figure 5: 不同模型在不同数量的小样本示例上的表现。随着示例数量的增加，五种最先进模型的性能有
了大幅提高。

异。这些发现强调了在 LLM技术中进一步发
展的必要性，以增强其在复杂领域内的理解和
生成能力。OSVBench不仅突显了现有的空白，
还作为指导未来研究的重要工具，旨在改善操
作系统开发中的验证过程。

尽管我们的 OSVBench在评估用于操作系统
内核验证任务的 LLMs 方面提供了显著进步，
但仍需考虑几个局限性。该基准测试是围绕
Hyperkernel操作系统特定设计的，这可能无法
涵盖内核体系结构的全部多样性，可能限制结
果推广到其他系统的能力。任务的复杂性，每
个大约包含 20k到 30k个 token，在上下文管理
方面对 LLMs提出了重大挑战，可能会掩盖其
他能力，如逻辑推理。此外，基准测试中语法
和语义的范围有限，可能无法充分反映真实世
界操作系统开发环境的动态特性。当前评估指
标可能无法反映成功规范生成的定性方面，例
如可读性和适应性，这对实际实施至关重要。
此外，该基准测试缺乏真实世界的反馈循环，
例如迭代测试和调试，限制了其模拟现实开发
条件的能力。最后，鉴于任务的固定性质和依
赖于单个内核，存在 LLMs过拟合特定任务而
非发展更广泛的、适应性理解的风险，这可能
限制对其一般能力的洞见。这些局限性可以指
导未来的努力，以增强用于评估 LLMs在复杂
的、真实世界编程和验证任务中的基准测试。

我们感谢钟思哲和谭惠日的宝贵意见和反
馈。此外，我们感谢张济鹏对初始问题表述的
深刻讨论。
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Figure 6: 状态机规范中分歧的内核状态（Figure 7
的 sys_close系统调用（Figure 9））。标记为“Old”
的节点表示系统调用执行前的内核状态，而标记为
“New1”或“New2”的节点则描述了成功完成系统
调用后的潜在内核状态。菱形形状的节点表示规范
中定义的条件。

A 合成挑战

合成具有相应语义的正确规范。在我们的表述
中，LLMs的任务是在编程模型的语义范围内，
由系统调用的高级功能描述和代码实现指导，
合成状态机规范。为了从非正式的自然语言功
能描述中合成正确的规范，这个过程必须确保
准确的字段访问、适当的常量选择和精确的条
件选择。具体来说，为了实现确定性的规范合
成，合成过程应在一个符号三元关系内操作，
记为 < Desc, Impl, Model >。这一规则要求，为
了合成规范中的任何给定语句，LLM 应首先
识别相关的功能描述（Desc），然后找到相应
的具体内核实现（Impl）。最后，它必须通过参
考编程模型中定义的适当模型（Model）来解
释预期的语义并合成正确的规范。
例如，Figure 9显示了对系统调用 sys_close
的部分实现。功能描述指出：“这涉及更新进
程的文件描述符表以标记描述符为未使用，并
减少进程的打开文件描述符计数。此外，系统
更新文件的引用计数以反映文件引用的减少。”
然后，LLM在 Figure 9的 L12-14中定位到相
关的内核代码实现，如 Listing 2所示。
通过在编程模型 Figure 8和综合域 Figure 2
中进行搜索，综合得到的状态机规格应对应于
如 Listing 1所示的 Figure 7中的 L13-15。
在这里，LLM将诸如“进程的文件描述符表”
之类的术语解释为“new1.procs[pid].ofile”，“进

Figure 7: 系统调用 sys_close Figure 9的状态机规
范。在这一上下文中，“旧”表示初始内核状态，而
“新 1”到“新 3”表示随后的内核状态。

1 def sys_close(old , pid , fd):
2 spec_cond1 = z3.And(
3 z3.And(pid > 0, pid < dt.NPROC),

# cond1.
4 z3.And(fd >= 0, fd < dt.NOFILE),

# cond2.
5 z3.Or(
6 pid == old.current ,
7 old.procs[pid].state == dt.

proc_state.PROC_ZOMBIE),
# cond3.

8 z3.And(z3.UGT(old.procs[pid].
ofile(fd), 0), z3.ULT(old.
procs[pid].ofile(fd), dt.
NFILE)) # cond4.

9 )
10 new1 = old.copy()
11 fn = new1.procs[pid].ofile(fd)
12 new1.procs[pid].ofile[fd] = z3.

BitVecVal(0, dt.fn_t)
13 new1.procs[pid]. nr_fds[fd] -= 1
14 new1.files[fn]. refcnt [(pid , fd)] -=

1
15 spec_cond2 = z3.And(new1.files[fn].

refcnt () == 0) # cond5.
16 new2 = new1.copy()
17 new2.files[fn].type = dt.file_type.

FD_NONE
18 new2.files[fn].value = z3.BitVecVal

(0, dt.uint64_t)
19 new2.files[fn]. offset = z3.BitVecVal

(0, dt.off_t)
20 new2.files[fn].omode = z3.BitVecVal

(0, dt.uint64_t)
21 new3 = util.If(spec_cond2 , new2 ,

new1)
22 return spec_cond1 , util.If(

spec_cond1 , new3 , old)

程 打 开 文 件 描 述 符 的 数 量” 解 释 为
“new1.procs[pid].nr_fds[fd]”，而“文件的引用计
数”则解释为“new1.files[fn].refcnt[(pid, fd)]”。
在这个上下文中，“new1”表示内核状态，而
“new1.procs[pid]”则指定了进程，等等。

分歧内核状态合成。为了合成一个准确的状
态机规格，必须根据合成域 Figure 2确定系统
在特定条件下转变到的内核状态。这个过程需
要 LLMs执行高级推理，因为许多系统调用涉
及级联和相互依赖的条件。Figure 6展示了由
于系统调用 sys_close 导致的内核状态分歧。
具体来说，它表明当条件 spec_cond1 和条件
spec_cond2都满足时，内核转换到状态 new1。
如果条件 spec_cond1 满足但条件 spec_cond2
未满足，内核转换到状态 new2。最后，如果
条件 spec_cond1和条件 spec_cond2都不满足，
内核保持在状态 old。

www.xueshuxiangzi.com



Figure 8: 编程模型的一部分。

1 class KernelState(BaseStruct):
2 procs = Proc()
3 pages = Page()
4 files = File()
5 pcipages = PCIPage ()
6 pci = PCI()
7 ...
8 class Proc(Struct):
9 ...

10 ofile = Map(pid_t , fd_t , fn_t)
11 nr_fds = Refcnt(pid_t , fd_t , size_t)
12 class File(Struct):
13 ...
14 refcnt = Refcnt(fn_t , (pid_t , fd_t),

size_t)
15 class PCIPage(Struct):
16 owner = Map(pn_t , devid_t)
17 valid = Map(pn_t , bool_t)
18 class PCI(Struct):
19 ...
20 owner = Map(devid_t , pid_t)

Listing 1: Relevant state-machine specification.
1 new1.procs[pid].ofile[fd] = z3.BitVecVal

(0, dt.fn_t)
2 new1.procs[pid]. nr_fds[fd] -= 1
3 new1.files[fn]. refcnt [(pid , fd)] -= 1

B 五种错误类型的示例

我们从 xv6内核 (Cox et al., 2011)中选择了五
种类型的错误注入到内核实现中，如下所示。
这些类型的漏洞代表了在操作系统内核领域
中经常观察到的常见且关键的漏洞类型，例如
Linux内核 (lin, 2025)。
不正确的特权。如 Figure 10（a）所示，不正
确的特权错误发生是因为内核未能在任务状态
段（TSS）中设置 iomb字段，使其保持默认值
（0），这允许用户空间进程直接执行 I/O指令。
这违反了特权分离，使恶意进程能够绕过内核
控制，访问硬件，损坏设备状态或使系统不稳
定。
边界检查。正如 Figure 10 (b)所示，边界检查
错误的发生是因为第二个条件未能验证 size是
否为负数。缺少该检查，一个负的 size会导致
(uint)i + size中的整数下溢，绕过边界检查并允
许无效的内存访问。这可能导致内存违规，包
括访问或修改超出边界的内存，从而导致未定
义的行为。
内存泄漏。如 Figure 10 (c)中所示，内存泄漏
错误是由一个错误的语句引起的。当在寻找可
释放的现有页表项（PTEs）时，遇到零页目录
项（PDE），搜索将从下一个页表的第一个条
目重新开始，而不是当前条目。这导致内存泄

Figure 9: 系统调用 sys_close的部分代码实现。

1 int sys_close(pid_t pid , int fd) {
2 if (! is_pid_valid(pid)) // Cond1.
3 return -ESRCH;
4 if (! is_fd_valid(fd)) // Cond2.
5 return -EBADF;
6 ...
7 clear_fd(pid , fd);
8 ...
9 }

10 static inline void clear_fd(pid_t pid ,
int fd) {

11 ...
12 file = get_file(get_fd(pid , fd));
13 proc ->ofile[fd] = 0;
14 --proc ->nr_fds;
15 if (--file ->refcnt == 0) { // Cond5.
16 ...
17 }
18 }

Listing 2: Relevant potentially buggy code implemen-
tation according to the functional description.

1 proc ->ofile[fd] = 0;
2 --proc ->nr_fds;
3 --file ->refcnt;

漏，这些内存仍然被分配但不可用，可能随着
时间的推移耗尽系统资源。
不正确的指针。如 Figure 10 (d)所示，错误指
针 bug发生是因为 switchuvm()函数旨在切换
任务状态段 (TSS)和页表到作为参数传递的进
程 p。然而，函数没有使用 p来访问 kstack字
段，而是错误地引用了全局 proc。这种指针的
误用导致内核状态的不正确转换。
缓冲区溢出。如 Figure 10 (e)所示，缓冲区溢
出错误发生的原因是内核错误地假设 cpu->id
(APIC IDs)是连续的并且从零开始，直接将其
用作 cpus数组的索引。如果 APIC IDs是稀疏
的或不连续的，这将导致越界内存访问，可能
会破坏内核内存，引起系统不稳定，或引入安
全漏洞。

C 案例研究

接下来，我们进行一个案例研究，以进一步调
查这些错误的根本原因。
语法错误。首先，我们展示一个语法错
误的例子。这个错误发生在系统调用
sys_map_pcipage的状态机规范合成期间。该
系统调用的功能描述如下：它验证当前进程
是否拥有指定的 PCI 页。相应的代码片段在
Listing 3中展示。

LLM生成如 Listing 4所示的规格说明。
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(a) Incorrect Privilege (b) Bounds Checking (c) Memory Leak

(d) Incorrect Pointer (e) Buffer Overflow

Figure 10: 从 xv6内核中提取的五种错误类型的示例。

Listing 3: Part of implementation of the system call
sys_map_pcipage.

1 int sys_map_pcipage(pn_t pt, size_t
index , pn_t pcipn , pte_t perm) {

2 if (! is_pcipn_pid(pcipn , pid))
3 return -EACCES;
4 }
5 static int is_pcipn_pid(pn_t pcipn ,

pid_t pid) {
6 ...
7 return pci_table[pcipages[pcipn].

devid] == pid;
8 }

Listing 4: Part of incorrect state-machine specification
of system call sys_map_pcipage.

1 ...
2 old.pcipages[pcipn ]. devid == old.current
3 ...

然而，基于提供的编程模型 Figure 8 ，
old.pcipages[pcipn] 旨在检索一个建模的 PCI-
Page实例，该实例不包括一个建模的 devid属
性。这个错误导致尝试在 Python 中访问一个
不存在的类字段，从而导致语法错误。
这种失败可能归因于长上下文，可能导致

LLM 无法追踪所提供的编程模型，而是生成
了一个类似于系统调用具体代码实现的规范。
然而，必须强调的是，内核的抽象建模与其代
码实现有所不同。
语义错误。接下来，我们展示另一个例子来说
明语义错误的发生。这个例子涉及在系统调
用 sys_map_proc的状态机规范合成中的错误。
该系统调用的功能描述如下：它验证指定的权
限，并在权限包含写入访问时拒绝操作。然而，

Listing 5: Part of implementation of the system call
sys_map_proc.

1 - if (pte_writable(perm)) [correct]
2 + if (! pte_writable(perm)) [bug injected

]
3 return -EACCES;
4 static inline bool pte_writable(

uintptr_t x)
5 {
6 return x & PTE_W;
7 }

代码实现中存在一个注入的错误，如 Listing 5
所示。
在这种情况下，期望 LLM通过遵循功能描
述并生成正确的规范来识别注入的漏洞，如
Listing 6所示。

Listing 6: Part of correct state-machine specification of
system call sys_map_proc.

1 ...
2 perm & dt.PTE_W != 0,
3 ...

然而，LLM未能准确解释功能描述，导致生
成了错误的规范，如 Listing 7所示。

Listing 7: Part of incorrect state-machine specification
of system call sys_map_proc.

1 ...
2 perm & dt.PTE_W == 0,
3 ...

这个错误的条件导致内核状态转变为与正确
操作系统实现不一致的状态，最终导致一个语
义错误。
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D 任务示例

这里我们为下面的任务提供一个完整的提示示
例：

System

You will be provided with four sections
displayed below, including verification as-
sumption, programming model, a few ex-
amples, and a task question. ... Your task
is to synthesize the corresponding state-
machine specification that verifies the func-
tional correctness of the given system call.

Verification Assumption

The kernel requires user space to explic-
itly make resource allocation decisions and
sidesteps concurrency issues that arise from
I/O devices. It also does not support
threads, copy-on-write fork, shared pages,
or Unix permissions. Additionally, the ker-
nel runs on a uniprocessor system and does
not provide multicore support. ...

Programming Model

Constants available:

intremap_state = {
IR_FREE: z3.BitVecVal(0, 64),
IR_FORCE_WIDTH: z3.BitVecVal(

18446744073709551615, 64),
IR_ACTIVE: z3.BitVecVal(1, 64)}
...

Class models:

class KernelState(BaseStruct):
procs = Proc()
dmapages = DMAPage()
files = File()
pci = PCI()
...

class File(Struct):
type = Map(fn_t, file_type_t)
offset = Map(fn_t, size_t)
...

class Proc(Struct):
state = Map(pid_t, proc_state_t)
killed = Map(pid_t, bool_t)
...

...

External functions: Other than the model
above, z3 datatypes and methods are in-
cluded in the model, such as z3.ULT(),
z3.UGT(), z3.ULE(), z3.UGE(), etc. ...
...
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Examples

Example 1: Given a system call sys_close.
Functional Description : The
sys_alloc_port system call is designed
to allocate an I/O port to a process, allow-
ing it to perform input/output operations
on that port.
...
Code Implementation :
Its corresponding code implementation
that may contain bugs is as follows:

int sys_alloc_port(uint16_t port)
{

struct proc *proc;
if (io_table[port])

return -EBUSY;
proc = get_proc(current);
if (!proc->use_io_bitmap)

return -EACCES;
io_table[port] = current;
...
return 0;

}
...

Specification : Based on the detailed func-
tional description and the potentially buggy
code implementation of the system call
sys_alloc_port provided above, the state-
machine specification of the system call is
deduced as follows:

def sys_alloc_port(old, port):
cond = z3.And(

old.io[port].owner == 0,
old.procs[old.current].

use_io_bitmap,
)
new = old.copy()
new.io[port].owner = old.current
new.procs[old.current].

nr_ports[port] += 1
...
return cond,util.If(cond, new, old)

Example n: ...

Task Question

Now, given the system call sys_close.
Functional Description : The sys_close sys-
tem call is responsible for closing a file de-
scriptor associated with a specific process,
thereby releasing the resources tied to that
descriptor.
...
The system call begins by validating the
process identifier to ensure it corresponds
to a valid process.
...
Code Implementation : Its corresponding
code implementation that may contain bugs
is as follows:

int sys_close(pid_t pid, int fd)
{

if (!is_pid_valid(pid))
return -ESRCH;

if (!is_fd_valid(fd))
return -EBADF;

if (pid != current &&
!is_proc_state(pid, PROC_ZOMBIE))

return -EACCES;
if (get_fd(pid, fd) == 0)

return -EBADF;
...
return 0;

}
...

Specification : Based on the detailed
functional description and the potentially
buggy code implementation of the system
call sys_close provided above, the state-
machine specification of the system call is
deduced as follows:

给定上面的任务提示，期望 LLM合成如下
的系统调用 sys_close的状态机规格：
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LLM Output

def sys_close(old, pid, fd):
spec_cond1 = z3.And(

z3.And(pid > 0, pid < dt.NPROC),
z3.And(fd >= 0, fd < dt.NOFILE),
z3.Or(

pid == old.current,
old.procs[pid].state ==

dt.proc_state.PROC_ZOMBIE),
z3.And(z3.UGT(old.procs[pid]

.ofile(fd), 0), z3.ULT(
old.procs[pid].ofile(fd),

dt.NFILE))
)
new1 = old.copy()
fn = new1.procs[pid].ofile(fd)
new1.procs[pid].ofile[fd] =

z3.BitVecVal(0, dt.fn_t)
new1.procs[pid].nr_fds[fd] -= 1
new1.files[fn].refcnt[(pid, fd)]

-= 1
spec_cond2 = z3.And(new1.files[fn].

refcnt() == 0)
new2 = new1.copy()
new2.files[fn].type = dt.file_type

.FD_NONE
new2.files[fn].value = z3.BitVecVal

(0, dt.uint64_t)
new2.files[fn].offset = z3.

BitVecVal(0, dt.off_t)
new2.files[fn].omode = z3.

BitVecVal(0, dt.uint64_t)
new3 = util.If(spec_cond2, new2

, new1)
return spec_cond1, util.If

(spec_cond1, new3, old)
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