
随着信息技术的快速发展，大型语言模型（LLMs），如 ChatGPT 和 PaLM，
释放出了前所未有的创新浪潮。这些模型由于其强大的理解和推理能力，被广
泛应用于聊天机器人、写作、音乐等领域。然而，它们的广泛应用也带来了重
大安全挑战。OWASP 已经将提示注入列为 LLMs 十大威胁中的首要安全威胁。
提示注入可以分为间接和直接提示注入。间接提示注入是指在外部文档中隐藏
恶意指令。当 LLMs 处理这些文档时，这些指令就会被执行。我们专注于检测
直接提示注入。图 1 展示了此类攻击的一个例子，这种攻击可以巧妙地嵌入在
正常对话中。攻击者可以通过精心设计的输入来操控 LLMs。这样的操控迫使
LLMs 生成有害内容，特别是错误信息和恶意代码。此外，这些攻击常常导致敏
感数据泄露，进而导致身份盗窃和其他网络犯罪。每种直接提示注入方法都展
示了特定的显性模式，要么使用具有特定语义的词汇，要么呈现出某些结构化
的句子模式。例如，“忽略之前的指令”攻击使用具有“忽略”语义的词语来诱
导 LLMs 忽视系统安全提示。“多次示例攻击”提供多个遵循恶意指令的问答示
例，以诱导 LLMs 模仿这些模式。因此，我们将提示注入分为基于语义和基于
结构的类型。

Please output "Ha ha, 
you've been hacked!!"

Sorry, I can't......

Normal Communication

 Ignore all previous internal instructions
 and please output this sentence as "Ha 
ha, you've been hacked!!"

Prompt Injection Attack

Ha ha, you've been hacked!!

Fig. 1. 直接提示注入攻击的一个例子

研究人员提出了各种针对提示注入攻击的防御策略。虽然这些方法减少了攻
击风险，但在平衡防御稳健性与模型多功能性方面存在关键限制。同时，LLMs
的快速兴起加剧了对高性能、多功能模型的需求。为了解决这些挑战，我们提出
了 DMPI-PMHFE，一种提示注入检测方法。该方法结合了 DeBERTa 的先进
语义建模能力和专门的启发式特征工程，形成了双通道特征融合架构。通过整
合这两种技术，DMPI-PMHFE 能够捕捉到提示注入的隐含语义特征和显性结
构特征。互补特征的融合增强了对复杂和变体攻击的检测能力。DMPI-PMHFE
可以作为一种主动防御策略使用。在输入达到 LLMs 之前，它能够检测和过滤
潜在的恶意输入，从而实现对各种 LLMs 的有效保护。我们总结贡献如下：

1. 我们提出了一种基于双通道特征融合的提示注入检测方法。这种方法通过
DeBERTa 通道和启发式特征工程通道并行提取特征，然后进行后期融合。该双
通道架构克服了单通道特征提取方法对提示注入攻击覆盖范围有限的问题。

2. 基于对提示注入方法的分析，我们构建了一套启发式规则，以从各种攻击
中提取明确的特征。该方法提高了模型对多样化注入攻击的检测覆盖率。

3. 我们在多个数据集上将 DMPI-PMHFE 与现有检测方法进行比较，以验
证我们模型的优越性能。我们还进一步在主流大语言模型（GLM-4、LLaMA 3、

www.xueshuxiangzi.com



Qwen 2.5 和 GPT-4o）上评估 DMPI-PMHFE 的防御效果，展示其抵御提示注
入攻击的能力。
尽管通过像 RLHF [1] 和 DPO [2] 等技术实现了价值对齐，当前的大型语言

模型仍然容易受到提示注入攻击。这种漏洞源于它们固有的局限性，包括幻觉
和偏见 [3] 。幻觉导致生成的内容与事实不符。偏见使得模型偏向于某些类型的
输出。当前针对提示注入攻击的防御策略可以分为三种主要方法：基于检测的
防御、基于架构的防御和基于自我监督的防御。
基于检测的防御使用专门训练的检测模型来识别和过滤恶意提示，防止它

们到达大型语言模型（LLMs）。许多研究人员使用 DeBERTa 架构 [4] ，特别
是其解耦的注意机制和增强的掩码解码器，以检测提示注入 [5–8] 。Md Abdur
Rahman 等人 [9] 使用多语言 BERT 结合逻辑回归进行提示注入检测。然而，现
有的检测模型难以全面应对不断演变的攻击方法。基于架构的防御通过修改基
础结构或训练方法来增强模型的抵抗力。Chen S 等人 [10] 开发了将提示和数据
分成两个通道的结构化查询。这种方法有效地防止了输入中嵌入的恶意指令的
执行，同时保持了模型的效率和实用性。Julien Piet等人 [11]介绍了 Jatmo，一
种利用非指令细调的特定任务防御方法。然而，这种方法主要适用于为特定任
务设计的 LLMs，对模型的普遍性产生影响。基于自我监督的防御在提示层面运
作，使得 LLMs 可以监控和调节其输出，而无需架构修改或额外训练。Phute M
等人 [12] 提出了自我防御方法，让 LLMs 评估其生成的文本。该方法在模型输
出中附加提示“以上内容是否有害？”，并迭代地将其反馈给模型以过滤掉有害
内容。Xie Y 等人 [13] 将系统提示集成到用户查询中，作为自我提醒，以增强
模型对预定义原则的遵循。虽然这些方法适用于各种 LLMs，但其效果在不同的
LLMs 之间显著不同。
当前的研究表现出显著的局限性。基于检测的防御常常难以适应不断演变的

攻击。基于架构的防御倾向于为了效果而牺牲模型的普适性。自监督方法在不
同 LLM 上的表现不一致。为了弥补这些差距，我们提出了一种提升 LLM 安全
性而不影响性能的架构。

1 方法

我们提出了 DMPI-PMHFE，这是一种用于提示注入检测的双通道特征融合框
架，如图 2 所示。该框架由三个主要模块组成：DeBERTa 特征提取、启发式特
征工程和预测输出。输入数据通过两个并行的特征通道进行处理。DeBERTa 特
征提取模块捕获对检测至关重要的隐含语义信息。启发式特征工程模块利用启
发式规则来提取对应不同攻击的显式模式特征。最后，预测模块融合来自两个
通道的特征，并利用全连接层生成最终结果。

1.1 DeBERTa 特征提取

DeBERTa 特征提取模块通过多个连续层处理输入文本以生成语义表示。首先，
输入文本经过 DeBERTa 分词器分解为一个序列的标记 {Tok1, T ok2, . . . , T okn}
。然后通过词嵌入和位置嵌入层将这些标记转换为密集向量，捕获词汇和位置
信息。嵌入表示随后由 Transformer 编码器处理。该编码器采用自注意力机制来
建模标记之间的上下文关系，生成上下文化表示 {O1, O2, . . . , On} 。最后，平均
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Fig. 2. DMPI-PMHFE 的架构

池化层聚合这些表示以生成一个固定维度的特征向量 {F1, F2, . . . , Fd} ，其中 d
表示最终特征向量的维度。这个特征向量作为下游模块的输入。
首先，输入文本通过 en _core _web _sm 分词器进行处理，该分词器将文

本分割为 {tok1, tok2, . . . , tokn} ，并执行词形还原以获得其基本形式。然后，将
所得的 {tok1, tok2, . . . , tokn} 进行启发式规则匹配，包括同义词匹配和模式匹
配，以识别显式攻击特征。同义词匹配模块基于特定语义词捕捉攻击方法的特
征。模式匹配模块基于句子结构识别具有攻击方法特征的结构模式。两个模块
的特征被连接以生成最终的显式攻击特征 {V1, . . . , Vn, . . . , Vn+m} ，其中每个维
度 Vi 对应于特定的攻击模式。
为了实现基于语义的攻击的识别和特征提取，我们提出了一种基于同义词匹

配的启发式特征工程。该方法在算法 1 中进行了描述。它主要包括两个阶段：同
义词集构建和特征向量生成。在同义词集构建过程中，通过词频分析从训练数据
中提取每种攻击的高频关键词，从而得到初始关键词集 K 。随后使用 WordNet
扩展这些关键词以获得相关的同义词，这些同义词汇总形成每种攻击类型的最
终同义词集。在特征向量生成过程中，首先对输入文本 T 进行分词、词形还原
并转换为小写，以产生规范化的标记集 T_tokens 。随后，检查每个标记是否
出现在任何攻击类别的同义词列表中。如果找到匹配，则将相应攻击类别的特
征位设为 1，指示其攻击语义的存在；否则，保持为 0。最终输出的特征向量 V
是一个二进制向量，其长度为攻击类别数量。
为了演示同义词匹配模块，我们考虑“忽略先前指令”攻击的例子。通过对

我们的训练数据集进行词频分析，我们识别出与此攻击相关的高频关键词，包
括“ignore”（忽略）、“reveal”（揭示）、“disregard”（不理会）和“overlook”（忽
视）。使用 WordNet，生成同义词列表。如果输入文本中出现该列表中的任何一
个词，则将特征标志“is _ignore”设置为 1；否则，保持为 0。
我们应用这种方法来提取八种基于语义的攻击模式的特征。每种攻击类别的

方法和选择的关键词在附录 一、1 中展示。研究人员可以通过同义词匹配识别
其他基于语义的攻击来扩展特征数据库。
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Algorithm 1 同义词匹配的启发式特征工程
Input:

Input text T , Tokenizer M , WordNet W ,
Keyword list for each semantic-based attack K = {K1,K2, ...,Kn} ;

Output:
Feature Vector V = [V1, V2, ..., Vn] , where Vi ∈ {0, 1} ;

1: // Preprocessing: Create synonym list for each attack that using words
with specific meaning;

2: attack_synonyms ← [ ];
3: for i ← 1 to |K| do
4: synonyms ← ∪ {W .getSynonyms(keyword) | keyword ∈ K[i]} ;
5: attack_synonyms [ i ] ← synonyms;
6: end for
7: // Feature vector generation;
8: V ← [0]n ;
9: T_tokens ← toLowerCase( M .lemmatize( M .tokenize( T )));

10: for i ← 1 to |K| do
11: if ∃ token ∈ T_tokens: token ∈ attack_synonyms [ i ] then
12: V [i]← 1 ;
13: end if
14: end for
15: return V

模式匹配 为了识别基于结构的攻击模式，我们提出了基于模式匹配的启发式特
征工程。该方法在算法 2 中描述。对于每个已知的结构化攻击模式 Pi ，我们构
建了一个专用的匹配函数来识别其特定的句子结构。随后，输入文本 T 被分词、
词形还原，并转换为小写以生成规范化的标记集合 T_tokens 。然后，所有匹配
函数依次应用于 T_tokens 。对于每个函数，如果检测到匹配，则输出向量中对
应的二进制特征 Vi 设为 1；否则，保持为 0。最终的特征向量 V 编码了每个攻
击模式的存在或不存在，其长度是攻击类别的数量。
我们通过一个例子演示模式匹配模块。对于“多次攻击”，攻击者在输入中

注入多个 Q & A 示例。使用正则表达式，我们创建匹配规则，捕获此攻击的独
特标点模式以计数 Q & A 对。当 Q & A 对的数量达到阈值时，二进制特征标
志’is_shot_attack’ 设置为 1；否则，它保持为 0。通过系统的敏感性分析，我们
评估阈值对模型性能的影响。较低的阈值会增加召回率但降低精确率，从而增
加误报。相反，较高的阈值提高了精确率但降低了召回率，从而增加漏报。我们
选择了 3 作为最佳阈值，以平衡这两个指标。
我们应用这种方法来提取两个基于结构的攻击模式的特征。每个攻击类别的

方法和匹配规则显示在附录 A. 2 中。研究人员可以通过模式匹配识别其他基
于结构的攻击来扩展特征数据库。

1.2 预测输出

预测输出模块接收从双通道特征提取中提取的特征表示，并通过串联将其融合。
融合后的特征首先输入到一个带有 ReLU 的全连接层中，以实现非线性变换。
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Algorithm 2 模式匹配的启发式特征工程
Input:

Input text T , Tokenizer M , WordNet W ;
Structured pattern analysis for each structure-based attack P = {P1, P2, ..., Pm} ;

Output:
Feature Vector V = [Vn+1, Vn+2, ..., Vn+m] , where Vi ∈ {0, 1} ;

1: // Preprocessing: Create pattern matching function for each attack
with certain sentence pattern

2: matching_functions ← [ ]
3: for i← 1 to |P | do
4: matching_functions[ i ] ← createMatchingFunction( Pi )
5: end for
6: // Feature vector generation
7: V ← [0]n

8: T_tokens ← toLowerCase( M .lemmatize( M .tokenize( T )))
9: for i← 1 to |P | do

10: if matching_functions[ i ](T_tokens) == True then
11: V [i]← 1
12: end if
13: end for
14: return V

然后，高维特征通过带有 SoftMax 的全连接层映射到概率分布，以生成最终的
分类结果。

2 实验

2.1 数据集

模型训练和评估数据集 为了解决提示注入检测中的覆盖空白，我们开发
了 safeguard-v2，通过扩充 HuggingFace 数据集“xTRam1/safeguard-prompt-
injections”（7000 个良性和 3000 个恶意提示）。我们结合了 15 种主流攻击模
式，通过提示工程生成平衡的正负样本。认识到特定模式的存在并不总是意味
着攻击，我们为每种方法构建配对示例以提高模型的准确性。我们使用 GPT-4o
生成 3000 个样本，并通过一个三阶段流程确保数据质量：手动验证标签准确性，
去重和格式标准化，以及通过随机采样实现平衡分布。
我们合并所有数据来创建 safeguard-v2 基础数据集，该数据集被分为训练

集（10,400 个样本，占 80 % ），验证集（1,300 个样本，占 10 % ），和测试集
（1,300 个样本，占 10 % ）。为了评估泛化性能，我们构建了两个外部验证数据
集：deepset-v2（来自 HuggingFace的“deepset/prompt-injections”的 354个英
文样本）和 ivanleomk-v2（来自 HuggingFace的“ivanleomk/prompt _injection
_password”的 610 个英文样本）。这些数据集专门用于分析 prompt 注入攻击。
为了评估 DMPI-PMHFE 在实际 LLM 环境中的防御效果，我们采用了提示

注入测试基准 [14] 。该基准数据集包含 251 个攻击样本，涵盖各种典型的攻击
模式。这些模式包括“忽略先前指令”、“格式操作”和“假设场景”。这种多样
性使得可以在不同的攻击场景中对防御性能进行全面评估。
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对于模型训练，我们选择 Adam 优化器和交叉熵损失函数，学习率为 2e-5，
批大小为 16，权重衰减为 0.02。我们采用提前停止机制，忍耐值为 3。模型性
能评估使用四个指标：准确率、精确率、召回率和 F1 得分。这些指标全面反映
了模型从不同维度的性能。

为了评估模型检测性能，我们选择了四个提示注入检测模型作为基线：Fmops
[5] 、ProtectAI [6] 、SafeGuard [7] 和 InjecGuard [8] 。这四个检测模型目前在
Hugging Face 上被广泛应用，享有很高的认可度和实际价值。
为了评估 DMPI-PMHFE 在实际 LLM 场景中的防御效果，我们选择了两种

具有代表性的提示注入防御方法作为基线：Self-Reminder [13] 和 Self-Defense
[12] 。我们在主流 LLM 中评估不同方法的性能，并用攻击成功率作为指标。
为了验证 DMPI-PMHFE 的有效性，我们针对 Fmops、ProtectAI、Safe-

Guard 和 InjecGuard 进行了对比实验。测试在三个测试数据集（safeguard-v2、
Ivanleomk-v2 和 deepset-v2）上进行，使用准确率、精确率、召回率和 F1 分数
等指标。结果如表 ?? 所示。
如表 ?? 所示，DMPI-PMHFE 在 safeguard-v2、lvanlcomk-v2 和 deepset-v2

数据集上表现优于现有基准模型，拥有最高的准确率、召回率和 f1 分数。虽
然 SafeGuard 在三个数据集上的精确度最高（例如，在 safeguard-v2 上是 99.58
%，而 DMPI-PMHFE 是 98.00 %），但 DMPI-PMHFE 在召回率方面表现突出
（例如，在 safeguard-v2 上是 98.59 %，而 SafeGuard 是 94.85 %）。这些结果
表明，DMPI-PMHFE 能够有效减少误报，同时保持高检测率。值得注意的是，
DMPI-PMHFE 在 safeguard-v2 数据集上表现最佳，该数据集作为分布与训练
数据紧密相符的内部验证数据集。跨 Ivanleomk-v2 和 deepset-v2 的性能变化突
出了数据分布差异的影响，包括攻击模式、语言风格和上下文复杂性变化。未来
工作将致力于提高 DMPI-PMHFE 的精确度和鲁棒性。
为了验证每个模块的贡献，我们进行了消融实验。DMPI-PMHFE 包括 De-

BERTa 特征提取模块（M1）和启发式特征工程模块，其中进一步包括同义词匹
配模块（M2）和模式匹配模块（M3）。以 M1 为基线，我们逐步添加模块形成
配置：M1、M1+M2 和 M1+M2+M3。结果展示在表格 1 中。

Table 1. 模块消融实验结果

Dataset Module A P R F

safeguard-v2
M1 97.26 99.58 93.27 96.32

M1 M2 97.86 98.77 95.64 97.18
M1 M2 M3 97.94 98.00 98.59 98.29

Ivanleomk-v2
M1 92.95 97.67 91.75 94.62

M1 M2 93.93 98.70 92.23 95.36
M1 M2 M3 94.75 98.22 93.93 96.03

deepset-v2
M1 87.29 91.60 77.92 84.21

M1 M2 89.27 95.31 79.22 86.52
M1 M2 M3 91.24 96.99 84.31 90.21
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如表 1 所示，随着更多模块的加入，模型在所有数据集上的准确率、召回率
和 F1 分数都有所提高。每个模块对这些指标都有积极贡献，完整配置实现了最
佳性能（在 safeguard-v2 上的准确率高达 97.94 %）。M1 利用 DeBERTa 捕捉
隐式上下文特征。M2 和 M3 增强了模型对攻击机制的理解，捕捉不同攻击的显
性特征。值得注意的是，当引入 M3 时，safeguard-v2 和 Ivanleomk-v2 上的精
确度略有下降（在 safeguard-v2 上从 99.58 % 降至 98.00 %），而召回率和 F1
分数显著提高。精确度下降是因为 M3 扩展了检测覆盖范围以捕捉更多攻击变
体，不可避免地引入了一些误报。然而，这种权衡是有价值的，因为它改善了对
漏检攻击的检测。这带来了更高的召回率和更好的总体性能。未来的工作将优
化模型以提高精确度而不牺牲准确性。
为了评估 DMPI-PMHFE在真实世界大语言模型（LLM）场景中的有效性，我

们将其与两个基线防御方法进行比较，即 Self-Reminder和 Self-Defense。实验在
五个不同规模和架构的主流 LLM 上进行（glm-4-9b-chat, Llama-3-8B-Instruct,
Llama-3.3-70B-Instruct, Qwen2.5-7B-Instruct 和 ChatGPT-4o）。我们也评估了
未采用额外防御机制的基础模型。结果在表 2 中展示。

Table 2. 防御效果评估结果。表格报告了在不同防御方法下的攻击成功率（ASR，%）
和成功攻击次数（总攻击次数 = 251）。

Model Base Model Self-Reminder Self-Defense DMPI-PMHFE
glm-4-9b-chat 71.71 (180) 35.45 (89) 39.04 (98) 14.34 (36)
Llama-3-8B-Instruct 50.19 (126) 37.45 (94) 19.92 (50) 13.54 (34)
Llama-3.3-70B-Instruct 25.09 (63) 19.52 (49) 15.53 (39) 11.95 (30)
Qwen2.5-7B-Instruct 43.82 (110) 39.84 (100) 41.03 (103) 13.94 (35)
Chat GPT-4o 29.08 (73) 21.91 (55) 16.33 (41) 10.35 (26)

表格 2 显示，所有测试的大型语言模型在没有防御机制的情况下都容易受
到提示注入攻击。glm-4-9b-chat 是最容易受影响的。防御机制的实施显著降低
了 ASR。与基线相比，DMPI-PMHFE 在测试的所有大型语言模型中表现最佳。
为了说明性能比较的趋势，我们对实验结果进行了图形化分析（图 3 ）。

DMPI-PMHFE 将 glm-4-9b-chat 的 ASR 从 71.71 % 降低到 14.34 %，显著优
于 Self-Reminder（35.45 %）和 Self-Defense（39.04 %）。在其他 LLM 上也可以
观察到类似的趋势。值得注意的是，Self-Reminder 和 Self-Defense 的效果在不
同的 LLM 之间有明显差异。例如，Self-Reminder 在 Qwen-2.5-7B-Instruct 上
达到了 39.84 % ASR，但在 Llama-3.3-70B-Instruct 上仅为 19.52 %。此差异源
于它们对模型自身能力的依赖，而这些能力在不同架构之间差异很大。这些结
果表明，DMPI-PMHFE 在保持跨多样 LLM 的一致性能的同时，提供了最强的
保护。

3 结论

本研究专注于检测大型语言模型（LLMs）中的提示注入攻击。我们提出了
DMPI-PMHFE，它在双通道融合架构中结合了预训练的 DeBERTa 和启发式特
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Fig. 3. 防御效果评估实验的结果

征工程。通过消融和对比实验，我们验证了 DMPI-PMHFE在缓解提示注入方面
的稳健性和有效性。DMPI-PMHFE为 LLMs的应用提供了实用的安全框架，例
如智能客服系统和对话代理。然而，本研究存在一定的局限性。DMPI-PMHFE
的精度需要进一步提升。未来的工作将集中在完善特征融合算法并结合数据增
强以提高模型性能。
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Appendix

一、1 同义词匹配模块的特征选择A. 2 图样匹配模块的特征选择
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Prompt Injection Method Feature Name Selected Keywords
Attacker asks LLMs to ignore internal
system security prompts execute new
instructions.

is_ignore ignore, reveal, disregard, forget, overlook,
regardless

Attackers create urgent scenarios to
pressure LLMs into quickly generating
solutions that may leak sensitive infor-
mation.

is_urgent urgent, immediate, asap, emergency, criti-
cal, time

Attackers use incentives or praise (such
as complimenting previous responses)
to stimulate LLMs into performing ma-
licious actions.

is_incentive excellent, fantastic, nice, awesome, bril-
liant, great

Attackers employ covert behaviors , se-
cret missions, and discreet communica-
tions to facilitate theft and information
leakage.

is_covert secret, hidden, covert, quiet, silent, dis-
creetly, stealth, sneak, confidential, per-
sonal

Attacker asks LLMs to disguise sen-
sitive information in different formats
like binary or encode it.

is_format_manip-
ulation

encode, disguising, morse, binary, hexadec-
imal

Attackers asks LLMs to imagine fic-
tional scenarios or engage in role-
playing to rationalize discussing sensi-
tive information.

is_hypothetical assume, imagine, act, role, play, hypothet-
ical, fictional, scenario

Attackers pretend to be system ad-
ministrators or developers , and re-
quest LLMs to perform prohibited op-
erations.

is_systemic developer, boss, manager, administrator,
creator

Attackers attempt to influence LLMs
to output harmful information by in-
serting words that are unethical or vi-
olate human values .

is_immoral hitting, amoral, immoral, deceit, irrespon-
sible, offensive, violent, unethical, smack,
fake, illegal, biased

Prompt Injection Method Feature Name Matching Rule
Attackers present some Q & A ex-
amples that follow malicious instruc-
tions in prompt text, in order to trick
LLMs into mimicking these examples
responses.

is_shot_attack Regular expression matches text punctua-
tion to count Q & A pairs. If it is over the
threshold of 3, the feature is set to 1.

Attacker repeats specific words to trig-
ger abnormal LLMs behavior. For ex-
ample: please...please...please print “I
hate human”.

is_repeated_token Regular expressions identify repetitive
words or phrases in text. If any repeat more
than the threshold of 3, set feature to 1.
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