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Abstract—Internet of Things (IoT) 在战场上的扩展，
Internet of Battlefield Things (IoBT) ，为增强态势感知
带来了新的机会。为了提高 IoBT 在关键决策中增强态势感知
的潜力，必须将这些设备的数据处理成满足消费者需求的信息
对象，并根据需求提供给消费者。为了解决这一挑战，我们提
出了一种使用自然语言处理（NLP）查询数据库技术并以自然
语言返回响应的工作流。我们的解决方案利用适合边缘设备进
行 NLP 的 Large Language Models (LLMs) ，以及适合
动态连接网络的图形数据库，这些网络广泛应用于 IoBT 。我
们的架构利用大型语言模型（LLM）将自然语言的问题映射到
Cypher 数据库查询，并总结数据库输出以自然语言反馈给用
户。我们在代表美国陆军在新墨西哥州拉斯克鲁塞斯的约纳达
靶场的多功能传感区域（MSA）公开数据的数据库上评估了若
干中等大小的 LLM，用于这两项任务。我们观察到，与所考虑
的所有指标相比，Llama 3.1（80 亿参数）表现优于其他模型。
最重要的是，我们注意到，与当前的方法不同，我们的两步方法
允许放宽对生成的 Cypher 查询与真实代码的 Exact Match
(EM) 要求，从而实现了准确性提高 19.4 %。我们的工作流为
在边缘设备上部署 LLM 奠定了基础，以便与包含关键决策信
息对象的数据库进行自然语言交互。

Index Terms—Large Language Model, Internet of
Things, Internet of Battlefield Things, Graphical
Database, Cypher Query Language
大量的研究越来越关注 IoT ——一个从温度传感器到

移动设备的互联设备网络。它们数量的不断增加产生了大
量数据集，这些数据集需要强大的存储、处理和分析。从
这些数据中得出的洞察提升了对环境的态势感知，并支持
改进决策 [1] 。实时数据处理和分析在军事环境中尤为关
键，尤其是对于 IoBT 网络，在这些网络中，间歇性或有
限的连接性降低了对云计算能力的访问。边缘设备通过在
本地处理和分析数据以供消费者使用，解决了这一限制
[2] 。

LLMs 在其他研究领域的一个显著能力是其从庞大数据
集中提取有用信息的有效性 [2]–[4] 。LLMs 也被用于根据
自然语言问题生成特定的代码输出 [5] 。这一点特别有用，
尤其是在考虑从自然语言提示生成数据库查询的任务时。
本研究的目的是确定 LLMs 在设备上从大量由 IoBT

生成的文献中提取数据的能力和局限性。首先，我们使用
图数据库探查模拟的 IoBT 结构，图数据库在此背景中优
于 SQL 数据库。图数据库实现动态更新，因为节点可以
加入或离开网络，并有效管理深度连接的多重关系数据。
它们的可扩展性允许查询仅定位相关的图段，而 SQL 数
据库由于随着数据量增加或增加关系而导致昂贵的连接
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操作而产生性能下降。此外，图数据库更有效地处理层次
结构数据关系。
在众多可用的图形数据库中，我们选择专注于 Neo4j

的数据库及其查询语言 Cypher [6] 。Cypher Query
Language (CQL) 是一种专门为图结构设计的成熟查询
语言。有大量研究集中在使用 LLMs 将自然语言映射到
Cypher 代码 [7]–[11] ，事实上，大多数当前的 LLMs 确
实对 CQL 有所涉及。
这项工作的核心目标是利用 LLMs 作为人类与数据库

之间的接口，用于检索 IoBT 数据。该接口基于两步方法：
1）将自然语言问题转换为数据库查询，2）将数据库输出
和用户的原始问题生成自然语言响应。我们的方法设想
是将实时 IoBT 数据收集到数据库中，可以是在设备上或
附近的网络设备上。一旦存储在数据库中，现场人员可以
通过我们的系统使用自然语言询问数据。Large Language
Model (LLM) 首先将问题翻译为 Cypher 查询以查询数
据库。返回的数据库输出与原始用户的问题结合，处理生
成自然语言响应返回给用户。这个过程简化了不熟悉数据
库查询语言的用户对 IoBT 数据的访问。
在第二步中使用 LLM 允许松弛为 Cypher 查询生成中

预测的 Cypher 输出到真实值的 EM 要求。这种松弛在
Cypher 查询从数据库中提取正确的信息加上辅助信息的
情况下是可行的。由于正确的「内容」在数据库响应中，
第二次 LLM 调用有机会提取适当的信息来回答用户的问
题。
我们的方法研究了一些当前最先进的模型，这些模型小

到可以在现场设备上使用，以回答有关数据和/或环境的
问题。通过这种方式，我们为用户提供了一个自然语言界
面，无需依赖云资源和查询语言的知识。
本研究的主要贡献包括：
• 设计、实现和评估一个管道，使其能够在需要设备端
计算的环境中对动态数据库进行自然语言查询；

• 评估 LLMs 生成 Cypher 代码以提取数据的能力；
• 研究 LLMs 将数据库对查询的回答重构为自然语言
句子的能力；

• 设计一个实验评估框架，以评估 LLMs 与图形数据
库的交互。

我们的方法使用较小的模型来生成 Cypher 查询，仅通
过提供关于数据库模式的信息和一个查询的示例进行提
示。此外，我们评估了使用零样本模式，以便与 IoBT 中
资源受限的场景相一致，例如设备电力限制。
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I. 相关工作

自然语言查询数据库是研究文献中一个成熟的研究领
域。例如，Bukhari 等人 [12] 发表了一篇关于该主题的文
献综述，在他们回顾的 47 个框架中，他们确定 70 % 关
注于 Structured Query Language (SQL) ，另外 30 % 则
专注于 “Not only” Structured Query Language (NoSQL)
特定语言，而在这些语言中，只有 10 % 使用 Cypher。由
于图数据库的使用日益增多，作者“敦促”研究人员专注
于开发自然语言到 NoSQL 图数据库（如 Cypher）框架
的开发，这是我们在此工作中要解决的一个空白。
随着 LLMs 的兴起，它们在自然语言处理中的使用以

生成数据库查询已经成为前沿研究领域 [13]–[16] 。它们
用于生成 SQL 查询的研究也在积极展开。相比之下，虽
然关于将大型语言模型用于 NoSQL 数据库的研究也在进
行，但历史上一直不太广泛。
近年来，研究已经转向利用知识图谱中的 LLMs 进行

知识提取 [8] 。许多知识图谱表示存储在像 Neo4j 这样的
NoSQL 数据库中，该数据库采用 Cypher [6] 。Cypher 查
询语言具有相当的复杂性，用户学习起来具有挑战性。这
推动了进一步研究，使用 LLMs 进行 Cypher 查询生成，
特别是针对非专业人士希望从数据库中提取数据的情况。

Hornsteiner 等人创建了一个聊天框架，利用三个独立
的 LLMs ，使用户可以用自然语言与 Cypher 数据库进行
交互 [7] 。在这个框架中，用户提出一个问题，如果聊天
记录中无法回答，则会发送给“Chat LLM”以生成一个
Cypher 查询。然后将 Cypher 查询发送回用户，以评估
错误，如获批准便执行。虽然此工作有聊天功能，但需要
用户对 Cypher 查询质量做出决定，这为非专业用户设立
了障碍。在我们的框架中，Cypher 查询的使用完全从用
户处抽象化，消除了任何对查询语言的事先熟悉需求。
在类似的研究方向中，Mandilara 等人定义了一个框
架，用于系统地评估在自然语言到 Cypher 查询转换中的
LLMs 效率 [8] 。该框架引入了一种度量设计，旨在促进
LLMs 以及模式感知提示工程方法的比较。虽然相关，但
他们的重点是仅利用 LLMs进行从文本到 Cypher查询转
换，而我们使用 LLMs 进行一个额外步骤，即以自然语言
汇总查询输出。从这个意义上说，我们提高从图形数据库
进行问题回答准确性的方式与他们的方法相互独立。他们
集中优化 Cypher 查询生成，而我们提出一个新颖的管道，
依次使用两个 LLMs，其中第二个 LLM 的作用是减轻第
一个生成的 Cypher 查询的次优性。此外，我们的重点是
资源受限的战术环境，与如小型笔记本电脑、平板或配备
硬件加速器节点的边缘设备的能力相一致 [17] 。相比之
下，他们关注于选择用于知识驱动 AI 的最可靠的 LLMs，
通常导致模型资源需求超出 IoBT 限制。
已经设计了使用 LLMs 微调的更复杂的框架来提
高 EM 分数。Tran 等人. [11] 开发了一个使用 BERT、
GraphSAGE和 T5 Transformer（CoBGT）模型组合构建
的鲁棒文本到 Cypher 框架。通过这个广泛的框架，作者
发现 EM 指标的性能相比 T5 Transformer 提高了 39.04
%，较 GPT2 提高了 35.81 %。该框架还有令人印象深刻
的 EM 值为 87.1 % [11] 。作者讨论了训练数据中缺乏高
质量（question,Cypher query）对的问题，这一缺点也被
其他研究人员识别出，并通过公开可用的“Text2Cypher”
数据集部分解决了此问题 [8]–[11] 。Zhong 等人，则专注

于合成数据集生成以进行有监督的微调。他们的方法在具
有 80 亿参数的 Llama 3-instruct 模型上提升了输出精度
多达 12 % [10] 。
这些工作只涉及我们系统中 LLMs 的一个角色，即将

自然语言翻译成 Cypher 查询。相比之下，我们还评估了
LLMs 在用自然语言总结查询结果的能力。此外，我们采
用零样本的方法，避免微调，因为在资源受限的战术环境
中，收集训练数据和确保必要的计算资源可能不切实际。
在本节中，我们描述了我们的方法，使用户可以用自然

语言查询图形数据库，而无需了解数据库查询语言。
我们提出的流程，如图 1 所示，包含两个主要任务：
• 任务 1：将自然语言用户问题翻译成 Cypher 查询。
• 任务 2：将 Cypher 查询的结果总结为自然语言答案。
我们建议在两个任务中使用一个 LLM，而不要求它们

相同。

LLM - Task 1

Neo4j Database

Database schema
context added 

Cypher query

Database
response

Natural language
answer back to user

query from user

LLM - Task 2

User

Fig. 1. 数据库自然语言交互工作流程。

我们设想的流程始于用户输入到系统中的自然语言问
题。任务 1 中 LLM 的输入由这个问题加上一些额外的上
下文组成。该任务的输出是一个 Cypher 查询，当运行时，
应从数据库中提取出回答问题所需的数据。
随后，生成一个新提示，其中包含数据库输出、原始问

题以及总结请求。该提示被输入到用于任务 2的 LLM中，
目的是用自然语言向用户提供正确答案。
图 2 展示了任务 1 的一个提示示例。加粗字体表示用

户提供的问题示例。它前面有一个序言，提示 LLM 使用
其 Cypher 技能并描述步骤以指导其推理生成 Cypher 代
码。问题之后是图形数据库架构的描述和 Cypher 代码中
的关系。图 2 中提供的示例涉及一个传感器 s 与其所在
塔的关系。
更具体来说，根据我们正在进行的示例，任务 1 的理想

输出将是一个允许从数据库中提取正确数据的 Cypher 查
询，即：
MATCH (t:Tower Tower: 4) RETURN t.Lat AS Lat,
t.Long AS Long 。
这样的查询可以包含在对 Neo4j 数据库的 API 调用中，

并返回：
[ < Record Lat=32.58088351 Long = -106.753 3307
> ] 。
鉴于此，任务 2 LLM 的输入提示如图 3 所示。
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Task 1 Prompt:

What is the location of tower 4?

You are an AI agent that is an expert with Cypher query
language and relational databases that thinks before
answering.
Example:
{
  "step1": "To solve this problem, I need to identify the
correct nodes and labels...",
  "step2": "Based on results from step1, I need to identify
the name of the relationship between nodes...",
  ...
  "stepn": "We can get final result by outputing the correct
connections between nodes based on the question...",
  "Cypher output": Cypher query
}
Your question is:  

In this database there are nodes with the following labels:
"Sensor" and "Tower". The "Sensor" node has the
following property keys: "sensorType" and "Tower". The
"Tower" node has the  following property keys: "Tower",
"Lat" and "Long". The property of Tower called "Tower" is
an integer all other properties are strings.

Here is an example of the relationship: 
(s:Sensor)-[:is_located_on]->(t:Tower {Tower: 8})

Fig. 2. 用于任务 1 的示例提示。

Task 2 Prompt:

What is the location of tower 4?

Please summarize the following back to the user: 
your question

with a result of 
[ <Record Lat = 32.58088351 Long = -106.7533307> ]

Fig. 3. 用于任务 2 的示例提示。

对于这种情况，任务 2 的正确输出将是类似以下的句
子：
塔 4 的位置在纬度 32.58088351° 和经度-106.7533307°。
我们注意到，此示例说明了在我们的工作流程中使用

Llama3.1:8b 模型获得的实际结果。

II. 实验设计
我们现在概述我们设计的实验评估框架的关键组成部

分，以评估在工作流程中使用不同的 LLMs。

A. 物联网数据库
数据库的设立是为了代表公开可用的美国陆军的

Multi-Purpose Sensing Area (MSA) 系统，该系统由相
隔三英里的 13 座塔组成。每个塔上连接着多个传感器。
这些传感器主要用于收集当地的天气状况，包括：温度、
湿度、风速、降水量、气压、土壤状况和网络状况。传感
器通过网络连接在一起，创建一个具有数据流功能的实时
IoT 。用户可以捕获数据的实时流以原始形式存储，或者
将其处理并存储为消费者准备好的信息对象。在这项工作
中进行的当前实验涉及探测代表 MSA 系统的塔和传感器

设置的数据库。数据库的范围包括 135 个节点和 121 个
关系，以及 11 种属性类型。模式示例可以在图 2 的提示
的第二部分中看到。

B. 问题
为了评估我们架构的问答性能，我们生成了几个自然语

言问题，如表 I 所示。注意，其中一个问题是一个关于塔
22 的陷阱题，因为塔 22 并不存在。
这些问题被选中用来展示找到答案所需的不同推理深

度，并探测数据库模式的不同部分。

TABLE I
关于 MSA 系统塔和传感器设置的七个问题。

Questions

What sensors are attached to tower 0?
What sensors are attached to tower 12?
What sensors are attached to tower 22?

What is the location of tower 4?
Which towers are closest to each other?

How many sensors are on tower 8?
How many towers are there?

如 ?? 节所述，任务 1 的提示除了包括用户的问题，还
包括关于 LLM 如何表现的附加背景信息以及数据库模
式。该提示如图 2 所示，是旨在优化任务 1 所用模型输
出的提示工程努力的结果。任务 1 中的所有模型在给定
问题时都收到相同的提示。

C. 度量标准
我们现在提供一个直观和正式的描述，说明我们用来评

估工作流程中 LLMs 性能的指标。对于任务 1，我们考虑
以下内容：

• 精确匹配 ( EM ) 分数：衡量专家基础 Cypher 查询
（真实值）与 LLM 产生的 Cypher 查询之间的精确匹
配次数，并对预测的查询总数进行标准化。

• 内容评分：由反馈到数据库以获取回答用户问题所需
信息的 Cypher 查询数量构成，并且根据预测查询的
总数进行标准化。这可以通过解析返回的数据来验
证。

• 内容长度：内容长度衡量正确数据库响应的字符串长
度：EM 的结果产生最短的内容长度，而仍然包含正
确信息的次优 Cypher 查询则产生较长的内容长度。

• 错误信息评分：语法正确但语义错误的 Cypher 查询
的数量，经过归一化处理后相对于预测查询总数。例
如，这样的查询可能是检索关于塔楼 8 的信息，而用
户实际上询问的是塔楼 3，这可能是由于生成示例中
提到塔楼 8 而导致的混淆，如图 2 所示。

更正式地说，EM 分数是根据 Tran 等人计算的。对于
单个问题，每个由 LLM 生成的查询 Ŷ 是与真实查询 Y
的 EM ，赋予一个值，用 ScoreLF 表示，为 1，否则为 0。
然后从 N 个问题中的得分计算出 EM 分数为：

EM =
1

N

N∑
n=1

ScoreLF (Ŷn, Yn) (1)

由于 LLMs 的特性，预测的 Cypher 查询不总是 EM 。
这些查询可能拥有正确的语法，但仍然产生次优的响应，
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其中包含正确的数据以及与问题无关的信息。为了处理这
种类型的结果，我们使用内容评分。实际上，额外信息量
的变动使得很难通过编程自动地去除它。此外，数据库的
输出并不符合用户需求。在这种情况下，任务 2 中 LLM
的角色尤为关键，因为它必须区分相关的信息与无关或附
带的数据，并以自然语言回复用户。
这里证明的一个关键点是，可以利用一个 LLMs 团队

来提高用户的输出效果，而无需进行专业培训或微调。这
对于在 IoBT 中的边缘设备上部署尤为重要，因为由于计
算限制，可能无法进行额外的培训。
任务 2 中使用的 LLM 还根据一个附加指标进行评分，

即输出评分：
• 输出分数：此分数表示以给定数据库结果作为输入
时，任务 2 的正确响应数量。数据库的输出可能有
以下四种情况之一：1）它包含正确回答用户问题所
需的数据；2）为空列表 “[]”，意味着预测的 Cypher
查询中的语义关系不正确或搜索的数据在数据库中
不存在；3）为 “ nan ”，表示返回了一种由不正确
的 Cypher 查询预测引起的语法错误；4）有返回响
应，但不包含回答问题所需的数据。这发生在预测的
查询结构上有效但语义上失败时，导致提取了错误的
数据。

整体工作流程根据绝对评分进行评分：
• 绝对分数：此全局指标是系统产生的正确响应数量，
并在总输入数量上进行归一化。

III. 结果与讨论
我们在此工作流程中评估多个 LLMs ，以了解它们在

生成 Cypher 代码（任务 1）和将数据库查询的答案重新
表述为自然语言（任务 2）方面的能力和限制。
鉴于我们专注于边缘设备，我们仅考虑中等大小的

LLMs ，如 [18] 中定义的，即参数在 1b 到 10b 之间。
我们在该尺寸范围的两端附近测试模型，以确保与在内存
和功率方面具有不同能力的边缘设备的兼容性。
用于这些实验的软件包括：Neo4j数据库桌面版本 1.6.1，

Ollama LLM 平台版本 0.5.4，以及 Python 版本 3.12。
与 Ollama 一起使用的模型包括：Gemma2（2b 参数）、
Llama3.2（3b 参数）、Llama3.1（8b 参数）和 Deepseek-
coder（6.7b 参数）。所有实验均在戴尔 XPS 15 笔记本
电脑上运行，该电脑配备第 13 代 Intel i9 2.60 GHz 处理
器，32 Gb内存和带有 8 Gb内存的 Nvidia GeForce TRX
4060 笔记本 GPU。
给定表格 I 中显示的七个问题，工作流生成的输出被
评估其 EM、内容、输出和绝对分数，结果显示在表格 II
中。在本研究中，我们在任务 1 和任务 2 中使用了相同
的 LLM。鉴于任务的性质，所有模型的温度设置均为零。
在任务 1 中使用的所有 LLM 都取得了高内容评分（超

过 71 %），这表明它们对用户问题（即 Cypher 查询）的
回答大多数时间能够产生正确的数据库结果。然而，这些
查询通常并不完全匹配（见表 II ，第一列）。在任务 2 中，
LLM 的工作是从数据库结果中提取内容，并向用户返回
正确的响应。对于任务 2 中使用的所有模型，输出得分都
超过 71 %，并且对所有模型来说都高于内容评分，除了
Deepseek-coder:6.7b。这表明以自然语言总结数据输出的
任务比将用户问题翻译成 Cypher 查询更容易。

TABLE II
使用 7 个问题评估的四个 LLM 的性能。

Model EM score
Task 1

Content Score
Task 1

Output Score
Task 2

Absolute
Score

Gemma2:2b 14.3 % 71.4 % 85.7 % 57.1 %
Llama3.2:3b 28.6 % 71.4 % 100 % 71.4 %
Llama3.1:8b 42.9 % 85.7 % 100 % 85.7 %

Deepseek-coder:6.7b 28.6 % 85.7 % 71.4 % 57.1 %

一般来说，每个模型对相同输入生成的 Cypher 查询各
不相同，导致数据库返回的输出各异。我们在表 III 中阐
述了这一点，问题是“塔 4 的位置在哪里？”。虽然所有
答案都包含了正确的信息，但只有 Llama3.1:8b 有一个
EM ，其内容长度最小，仅为 44 个字符，如图 3 所示。
而 Llama3.2:3b 模型生成了最长的内容长度，为 2171 个
字符。在表 III 中报告的可变性，以及表 II 和 IV 中的内
容得分，说明了由预测的 Cypher 查询生成的输出的可变
性，这些输出常常包括多余的数据，同时展示了大型语言
模型从嘈杂或无关输入中提取有意义信息的能力。

TABLE III
返回的数据库查询内容长度变化。

Model User Question Content Length
of DB output

Gemma2:2b What is the location of tower 4? 167
Llama3.2:3b What is the location of tower 4? 2171
Llama3.1:8b What is the location of tower 4? 44

Deepseek-coder:6.7b What is the location of tower 4? 624

我们使用 Llama3.1:8b 模型将每个原始问题重新表述
10 次，并手动检查其正确性，以评估系统对不同提问方
式的鲁棒性。77 个问题的 EM、内容、输出和绝对分数如
表 IV 所示。如预期，大多数分数有所下降；然而，主要
趋势仍然存在：内容分数比 EM 分数高，输出分数超过内
容分数。这支持了我们的假设，即完全匹配（EM）可能
是一个过于严格的指标，因为正确的信息往往嵌入在多余
内容中，而大型语言模型通常能够有效地提取并以自然语
言呈现这些信息。

TABLE IV
对四个大型语言模型使用 77 个问题进行评估的表现。

Model EM score
Task 1

Content Score
Task 1

Output Score
Task 2

Absolute
Score

Gemma2:2b 15.6 % 51.9 % 76.6 % 33.8 %
Llama3.2:3b 15.6 % 57.1 % 85.7 % 44.2 %
Llama3.1:8b 37.7 % 61.0 % 96.1 % 57.1 %
Deepseek-coder:6.7b 20.78 % 42.9 % 74.0 % 31.2 %

我们可以通过将仅对应于 EM案例的绝对分数（仅 EM）
与之前定义的绝对分数（考虑任务 1 的内容分数）进行比
较，进一步评估我们的工作流程，如表 V 所示。我们观
察到绝对分数显著提高，其中 Llama3.1:8b 得分最高，达
到 57.1 %，其他模型的绝对分数也翻了一倍多。
对于所有模型，当任务 1 的结果中存在语法、语义或错

误信息时，或任务 2 未能提取可用内容时，就会出现不
正确的答案。错误信息尤其微妙，因为它将错误信息提供
给任务 2，并传播给用户。该错误被量化为错误信息分数，
测量对用户问题给出错误答案的频率（见表 VI ）。值得注
意的是，Llama3.1:8b 的错误信息率非常低，仅为 5.2 %。
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TABLE V
仅 EM 查询的绝对得分与 77 个问题的绝对得分。

Model Absolute Score
(EM Only)

Absolute
Score

Gemma2:2b 14.3 % 33.8 %
Llama3.2:3b 14.3 % 44.2 %
Llama3.1:8b 37.7 % 57.1 %
Deepseek-coder:6.7b 14.3 % 31.2 %

TABLE VI
77 个问题的错误信息评分。

Model Misinformation Score

Gemma2:2b 35.1 %
Llama3.2:3b 7.8 %
Llama3.1:8b 5.2 %
Deepseek-coder:6.7b 26.0 %

人工分析表明，Cypher 查询中的一致性错误源自错误
的塔号（经常使用工程化提示的示例而非用户输入），而
非对问题本身的误解。这个洞察可以指导未来对任务 1 提
示的改进。
总体而言，我们注意到，在所有的评估和指标中，

Llama3.1 是该工作流程中的顶级模型，获得最高的绝
对分数（57.1 % ）和最低的错误信息分数（5.2 % ），这
使其成为一个有希望的候选者，值得进一步测试以实现其
在边缘设备上的部署。

IV. 未来工作
我们未来的研究计划包括：在动态条件下使用来自

MSA 系统的实时数据测试我们的工作流程；调查具有
推理能力的其他模型（例如，Deepseek-r1 和 Gemma 3）；
并研究上下文学习以及将此工作流程与轻量模型微调相
结合，以提高整体性能。
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