
KNN-防御：使用最近邻搜索抵御三维对抗性点云

Nima Jamali1, Matina Mahdizadeh Sani1, Hanieh Naderi2*,
Shohreh Kasaei3*

1School of Computer Science, University of Waterloo.
2Department of Data Science and Technology, School of Intelligent Systems

Engineering, University of Tehran.
3Department of Computer Engineering, Sharif University of Technology.

*Corresponding author(s). E-mail(s): hanieh.naderi@ut.ac.ir; kasaei@sharif.edu;
Contributing authors: nima.jamali@uwaterloo.ca; m3mahdiz@uwaterloo.ca;

Abstract
Deep neural networks (DNNs) have demonstrated remarkable performance in
analyzing 3D point cloud data. However, their vulnerability to adversarial attacks
—such as point dropping, shifting, and adding—poses a critical challenge to the
reliability of 3D vision systems. These attacks can compromise the semantic
and structural integrity of point clouds, rendering many existing defense mecha-
nisms ineffective. To address this issue, a defense strategy named KNN-Defense
is proposed, grounded in the manifold assumption and nearest-neighbor search
in feature space. Instead of reconstructing surface geometry or enforcing uni-
form point distributions, the method restores perturbed inputs by leveraging the
semantic similarity of neighboring samples from the training set. KNN-Defense is
lightweight and computationally efficient, enabling fast inference and making it
suitable for real-time and practical applications. Empirical results on the Model-
Net40 dataset demonstrated that KNN-Defense significantly improves robustness
across various attack types. In particular, under point-dropping attacks—where
many existing methods underperform due to the targeted removal of critical
points—the proposed method achieves accuracy gains of 20.1 % , 3.6 % , 3.44
% , and 7.74 % on PointNet, PointNet++, DGCNN, and PCT, respectively.
These findings suggest that KNN-Defense offers a scalable and effective solution
for enhancing the adversarial resilience of 3D point cloud classifiers. (An open-
source implementation of the method, including code and data, is available at
https://github.com/nimajam41/3d-knn-defense).

Keywords: 3d Point Clouds, Adversarial Defense, Adversarial Attack, Manifold
Assumption
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1 介绍
深度神经网络（DNNs）在广泛的机器学习任务中取得了显著的成功，尤其是在图像
分类 [1–3] 和图像分割 [4–6] 领域。尽管有这些成功，它们仍然对对抗样本 [7] 高度脆
弱。这些样本由经过微妙修改的输入组成，以一种欺骗模型做出错误预测的方式更改，
而输入本身没有明显变化。
近年来，已经提出了若干 2D 对抗样本生成算法 [8–16] 。这些算法通常可以根据

攻击者的访问级别和所使用的技术进行分类。从这些角度来看，对抗攻击可以分为不
同的组，包括白盒攻击和黑盒攻击、基于梯度的攻击和基于优化的攻击，以及目标攻
击和非目标攻击。
在白盒攻击场景中，对手可以完全访问目标模型的架构、参数和梯度。基于梯度的

攻击，如 FGSM (快速梯度符号法) [8] 、JSMA (雅可比显著性图攻击) [10] 和 PGD
(投影梯度下降) [11] ，利用模型的梯度来生成对抗性示例。基于优化的攻击，例如
DeepFool [12] 和 C & W [13] ，尝试最小化特定的目标函数以创建对抗性示例。基于
决策的攻击，例如 DBA [14] ，直接专注于沿受害模型的决策边界进行优化。所有这
些方法都被认为是白盒攻击。相比之下，在黑盒攻击场景中，攻击者对目标模型的架
构或参数的访问有限或没有访问权限，必须采取替代方法来生成对抗性示例 [15, 16] 。
白盒和黑盒攻击都可以进一步分类为有目标和无目标攻击。在有目标攻击中，攻击者
旨在欺骗模型将对抗性示例分类为某个特定的目标类别。相比之下，无目标攻击试图
导致误分类而不针对特定类别。

LiDAR 传感器因其能够生成周围物体的高精度和高密度 3D 表示的能力，最近成
为一个非常热门的话题。它们广泛应用于各个领域，如自动驾驶 [17, 18] 和机器人技
术 [19, 20] 。随着其受欢迎程度的不断提高，研究人员愈加专注于研究点云，这是这
些传感器的直接输出。点云是没有特定顺序的 3D 点集，用于表示真实物体的形状。
虽然在许多应用中是非常重要的资源，但由于其不规则的数据格式，使得使用传统
DNNs 处理它们时面临主要挑战。
为了解决这个问题，PointNet [21] 提出了一种能够处理无序集合架构，同时对不

同变换保持不变。自从 PointNet 被引入以来，3D 点云分类取得了诸多进展。研究人
员开发了多种架构，如 PointNet++ [22] 、DGCNN [23] 、PCT [24] 和 CurveNet [25]
，这些架构在分类任务中实现了更高的准确性。
最近的研究表明，点云深度神经网络同样容易受到对抗性攻击的影响 [26–31] 。与

二维攻击类似，三维点云攻击可以使用相同的分类方案进行广泛分类，包括白盒和黑
盒攻击、基于梯度和基于优化的攻击，以及有针对性和无针对性的攻击。然而，使得
三维攻击独特的是基于点云内在属性的新型攻击的出现。在三维点云攻击的背景下，
由于其集合结构，对三维点云的攻击可以分为三类：点移动攻击，通过移动现有点的
坐标来生成新样本；点生成攻击，通过向集合中添加新点来诱导错误分类；以及点丢
失攻击，通过从集合中移除某些点来创建对抗性示例。其中一些攻击能够生成可构造
的对抗性示例 [32, 33] ，这对许多对安全性要求高的三维点云应用构成了威胁。
为了使这些网络能够抵御三维对抗性点云，近年来已经提出了几种方法 [34–37] 。

其中一种方法 [34] 使用原始数据与对抗性例子的组合来训练模型。另一种方法是由
DUP-Net [35] 提出的，它利用统计异常值移除（SOR）来去除被对抗攻击添加或移动
的异常点，然后将清理后的点云数据输入到一个上采样网络中 [38] 。IF-defense [36]
是另一种方法，它使用深度隐式函数从对抗性样本中重建原始样本。这些方法主要关
注表面重建 [34–36] 和保持均匀分布 [35, 36] ，这可能对抗删除攻击来说不是最理想
的。所提出的 KNN-Defense 通过优先保留点云流形结构来解决这一局限性，从而对
各种类型的攻击，特别是删除攻击，提供更有效的防御。
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Fig. 1: 在 KNN 防御中的流形假设。干净的点云被认为位于一个 n 维流形上，而对抗样本则
偏离这个流形。所提出的方法通过最近邻将对抗输入投影回流形上，以进行稳健的分类。

这项工作介绍了一种防御算法，KNN-Defense，它利用了特征空间中的流形假设
和语义邻域一致性。在这一假设下，干净的 3D 点云位于低维流形上，而对抗性的例
子则偏离了流形。
如图 1 所示，该方法通过使用与训练集特征空间相似性将扰动样本投射回数据流

形来恢复扰动样本。由于流形并不是显式已知的，该方法利用从训练数据中提取的特
征对流形进行逼近，并通过聚合其最近邻的 softmax 输出来分类每个输入。
为了提高推理的可靠性，我们采用了三种加权函数——均匀、基于熵和基于多样

性的权重，来根据预测置信度平衡邻居的贡献。
与许多现有方法不同，KNN-Defense 不依赖于手工制作的几何先验、架构修改或

重新训练。其轻量化和与架构无关的设计使得快速推理和实际扩展变得可能。实证结
果证实，KNN-Defense 在多个架构中提高了对点移动和点删除攻击的鲁棒性，确立了
其作为 3D 点云分类可扩展解决方案的有效性。

2 相关工作
在本节中，我们提供了 3D 点云和常用距离度量的概述。总结了先前关于 3D 点云分
类的研究，并讨论了现有的 3D 点云对抗攻击和防御方法。

2.1 点云及其距离度量
点云是一种用于表示多维数据的数据结构，包括三维对象。具体来说，三维点云由在
物体表面采样的点组成。这些点可以表示为向量，向量包含点在 x 、y 和 z 轴上的坐
标。例如，一个包含 n 个点的点云可以定义为 P = {pi|i = 1, 2, . . . , n} ，其中 pi 表
示点云中的第 i 个点。除了几何坐标之外，像颜色或强度这样的外部信息也可以保存
在点云中。
由于点云是无序的点集合，传统用于二维图像的距离度量无法直接适用于点云，

除非两个点云之间建立了一对一的映射。计算点云之间距离的两种最流行的方法是
Hausdorff 距离和 Chamfer 距离。Hausdorff 距离测量一个点云中某一点到另一个点
云中其最近点的最大距离，而 Chamfer 距离则使用求和函数代替最大值。
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2.2 用于点云分类的深度学习模型
PointNet [21] 是第一个直接应用于三维点云的深度网络。它使用多层感知器和最大池
化（作为对称函数）来提取每个点云的全局特征。相比之下，PointNet++ [22] 利用
PointNet 在层次结构中考察分类中的局部特征。动态图 CNN (DGCNN) [23] 通过构
建每个点的 k 最近邻的图并将 EdgeConv 应用于这些图，将准确性进一步提升，从而
能够捕捉点云的几何结构以及局部特征。点云变换器 (PCT) [24] 采用变换器架构来
处理三维点云数据，通过将点云转换为高维特征空间。使用自注意力机制，它在处理
特定点时，根据相似性权衡所有其他点的影响。CurveNet [25] 是另一种架构，通过利
用点云内假设曲线的聚合而实现高精度。尽管它们在架构上多样化并表现优良，所有
这些网络仍然容易受到对抗性示例的影响，通过几乎觉察不到的变化欺骗模型。

2.3 对抗性攻击方法
基于 Carlini & Wagner （C & W）[13] 优化框架，[26] 提出了通过点偏移（使用 l2
范数）和点添加（使用 Chamfer 和 Hausdorff 距离）攻击生成对抗性点云的各种方
法。KNN 攻击 [32] 结合了 KNN 和 Chamfer 距离度量来生成可构建的对抗样本。此
外，众所周知的 2D 梯度攻击算法，如 FGSM [8] 、JSMA [10] 和 PGD [11] 已被改
编用于针对 3D 分类网络 [34] 。[27] 开发了一种通过识别点云的显著性图并去除相应
点的点丢弃攻击。AdvPC [28] 和 ShapeAdv [39] 使用自动编码器来生成对抗性点云。
LG-GAN [40]为此引入了一种基于生成对抗网络（GANs）的新算法。此外，AOF [41]
将输入分解为低频和高频成分，并通过操纵低频成分来生成对抗性点云。

2.4 对抗性防御方法
在三维对抗防御领域，对抗训练 [34] 被用于利用对抗样本训练分类模型，以增强其对
各种攻击的鲁棒性。在 [42] 中，提出了一种方法，通过向对抗点云中添加高斯噪声，
将其从对抗子空间中推出。相同研究中提出的另一种方法，称为 SRS，涉及随机选择
并删除点云中的 n 点。相比之下，SOR（统计离群值去除）[35] 方法专注于选择性地
去除离群点。基于流形假设运行的 DUP-Net [35] 包括使用 SOR 作为预处理步骤以
去除离群点。然后将剩余的点输入到上采样网络中以获得最终分类。[36] 引入了两种
方法来恢复干净的点云，利用深度隐函数。在 SOR 预处理步骤之后，第一种方法使
用隐函数网络从输入点云中构建网格，随后从该网格中采样若干点。后一种方法通过
使用几何感知和分布感知损失函数恢复原始形状。通过对点云的索引进行随机变换，
[43] 改变了攻击者会计算的梯度，使对抗样本无效，同时分类器对数据的解释能力不
受影响。此外，[44] 提出了 Ada3Diff，它使用概率扩散模型 [13] 从对抗点云中恢复干
净数据。它首先估计每个点的扰动以评估失真，然后逐步添加噪声并反转它以恢复原
始的干净分布。[45] 引入了 PointCutMix，通过基于地球移动距离 (EMD) 计算的最
佳对应点混合点云，改进了模型的鲁棒性和泛化能力。最后，[37] 使用频率分析来增
强鲁棒性：它应用球谐函数来捕捉点云的频率，然后使用低通滤波器隔离核心形状成
分，并将这些过滤后的点云输入分类器以避免对抗性高频噪声。
在二维对抗防御领域的相关工作是由 Dubey 等人提出的 Web-scale 近邻搜索 [46]

。该方法背后的关键概念是流形假设。受这一方法的启发，本文将近邻原则扩展到三
维领域，针对无序和不规则的点云结构进行适配，以实现对抗三维扰动的鲁棒性。
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Fig. 2: 提出的 3D KNN-Defense 方法的流程。该方法涉及基于全局特征向量之间的距离在点
云数据库中找到给定输入的 k 个最近邻。使用邻居的 softmax 向量的加权平均来预测最终的类
别标签。

3 提出的方法
本节提出了一种针对点云分类中对抗样本的 3D 防御方法。该方法基于流形假设，认
为干净的点云位于低维流形上，而对抗样本则偏离该结构。主要目标是利用来自训练
集的语义相似的邻居，将这些扰动的输入重新投影到数据流形上。为了改进这种投影，
探索了三种加权策略。

3.1 防御方法
所提出的防御方法的核心假设是，敌对攻击导致输入点云偏离自然点云流形。因此，目
标是识别每个敌对输入在流形上的投影，并对该投影进行分类，而不是敌对输入本身。
然而，由于实际的数据流形是未知的，该方法在实际应用中对这一投影进行了近似。
如图 2 所示，输入（无论是对抗性还是干净的）被输入到分类网络，并从特定的

隐藏层提取特征。然后计算输入特征与点云数据库中每个样本的特征之间的成对距
离，以确定最近的邻居。受 [46] 的启发，该方法使用加权函数计算邻居的 softmax 向
量的加权平均。最终的类别预测对应于结果加权平均向量中的最大元素。
算法 1 概述了我们 KNN-Defense 方法涉及的步骤。

3.2 加权函数
可以考虑采用不同的加权方案来计算最近邻的 softmax 向量的加权平均值。类似于
[46] ，所提议的 KNN-Defense 方法中采用了三种距离度量：统一加权（UW）、基于
熵的加权（EW）和基于多样性的加权（DW）。

3.2.1 均匀加权 (UW)
均匀加权策略为所有 k 个最近邻赋予相同的重要性，而不考虑它们与输入语义上的接
近程度。这种方法在计算上简单且稳定，使其适合快速或资源受限的场景。然而，在
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Algorithm 1 使用最近邻搜索进行防御
Input: Point Cloud P , outputs of feature layer L in the classification model F ,
distance metric D , nearest neighbor number k , weighting function W , training point
clouds dataset Strain

Output: Final predicted class c

1: Initialize the nearest-neighbors set N (P ) = ∅
2: Compute L(P ) and L(P ′

i ) for each P ′
i ∈ Strain

3: di(P ) = D(P, P ′
i )

4: Sort the values di(P ) in ascending order, and append the first k neighbors to N (P )
5: ∀P ′

j ∈ N (P ) : Calculate the softmax vector sF (P
′
j)

6: savg =
∑k

j=1 W (P ′
j)sF (P

′
j)

7: return Prediction class c = argmax(savg)

某些情况下，特别是当一些邻居属于语义不一致的类别时，均匀加权可能会降低分类
精度。
如图 2 所示，将所有邻居一视同仁可能会导致聚合的 softmax 输出中引入噪声。

尽管如此，尽管存在局限性，UW 仍然是一个有效的基线，并对本文提出的整体防御
系统的稳健性做出贡献。

3.2.2 基于熵的加权 (EW)
基于熵的加权函数根据样本的 softmax 向量与均匀 softmax 向量（其中所有元素相
等）之间的差异来指定权重。softmax 向量 s 的熵通过以下公式计算：
其中 C 表示数据集中类别的数量，sc 对应 softmax 向量中类别 c 的值。
由于均匀 softmax 向量中所有 sc 的值都等于 1

C ，因此该向量的熵可以根据公式
(??) 确定为 logC 。因此，给定 softmax 向量 s 的权重定义为：

w = |logC +
C∑

c=1

sc log sc|. (1)

这种加权策略在过滤不确定的预测方面特别有效，使其非常适合可能存在噪声或
模糊邻居的情景。

3.2.3 基于多样性的加权 (DW)
DW（基于多样性的加权）度量评估由 s 表示的 softmax 向量的权重，该评估基于其
最大值和次前 M 个值之间的差距。这意味着，softmax 向量的最大元素和其他前 M
个元素之间差距较大的，将被赋予更高的权重。DW 度量采用以下函数来确定按降序
排列的软最大向量 ŝ 的权重：

w =
M+1∑
m=2

(ŝ1 − ŝm)P . (2)

在这个方程中，P 和 M 是两个参数，在实验中分别设为 P = 3 和 M = 20 。通
过强调具有主导类别预测的 softmax 分布，DW 有助于增强高置信度决策，这在存在
类别歧义或对抗性噪声时尤其有价值。
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4 实验
在本节中，评估了所提出模型的有效性。结果与现有防御进行比较，以突出所取得的
改进。此外，还提供了实验设置的详细说明以及对所提方法相对于现有方法的性能和
有效性的深入分析。

4.1 数据集和设置
在实验中，使用了两个数据集：ModelNet40 [47]和 ScanObjectNN [48]。ModelNet40
包含 40 个不同对象类别的 12,311 个 CAD 模型。其中的 9,843 个对象用于训练，其
余 2,468 个用于测试。使用了该数据集的增强版本，正如在 [26] 中所提供的那样。在
这一版本中，从每个对象的表面随机采样 1,024 个点，并归一化以适应于单位球体。
另一方面，ScanObjectNN 包含 15 个类别的对象，其中训练集有 11,416 个，测试集
有 2,882 个。
本研究中使用的受害者分类模型包括 PointNet [21] 、PointNet++ [22] 、DGCNN

[23] 和 PCT [24] 。对于有针对性的攻击，采用了 Shift-L2 [26] 、Add-Chamfer [26] 、
Add-Hausdorff [26] 和 Shift-KNN [32] 。对于无针对性的攻击，采用点移除方法 [27]
对干净的点云生成对抗样本。实验中还包括 AdvPC [28] 和 AOF [41] 的有针对性和
无针对性版本。在现有的 3D 防御算法中，评估了 SRS [42] 、SOR [35] 、DUP-Net
[35] 和 IF-Defense [36] ，以便与提议的 KNN-Defense 方法进行比较。
在 ModelNet40 定向攻击场景中，按照 [26] 中描述的程序，从 ModelNet40 数据

集中最大的 10 个类别中随机选择了 25 个样本。对于每个选定的样本，考虑剩余的 9
个类别作为目标标签进行攻击，从而每种定向攻击方法生成了 2,250 个对抗样本。相
比之下，非定向攻击应用于整个测试集。
在 KNN-Defense 方法中，特征聚合层的输出被用作点云样本的学习表示。为了确

定最佳的 k 参数，进行了若干实验。如图 3 所示，基于 EW 度量，选择的值分别为
PointNet [21] 的 k = 5 ，PCT [24] 的 k = 10 ，以及 PointNet++ [22] 和 DGCNN
[23] 的 k = 15 。

4.2 与最新防御的比较
在本节中，提出的 KNN-Defense方法的分类准确率与 SRS [42]、SOR [35]、DUP-Net
[35] 和 IF-Defense [36] 进行比较。
不同防御算法对抗 PointNet [21] 、PointNet++ [22] 、DGCNN [23] 和 PCT [24]

的定向和非定向攻击的分类准确率分别列在表 1 、表 2 、表 3 和表 4 中。此外，使
用之前介绍的三种加权函数分别报告了 KNN-Defense 的结果。最高准确率值以粗体
显示，次高值以蓝色突出显示。

KNN-Defense 明显优于其他 3D 防御方法，对抗在 ModelNet40 上的无目标点滴
攻击 [27] 。它还在对抗 PointNet [21] 和 PCT [22] 的大多数有目标攻击中取得了最先
进的结果，同时保持了在不同架构上分类干净图像的合理性能。
表 5 展示了数值结果，证明了提出的防御方法在使用 ScanObjectNN 数据集的

PCT 模型上抵御对抗攻击的有效性。从这张表中可以看出，尽管 KNN-Defense 并不
总是优于所有其他防御措施，但它仍然提供了有竞争力的结果，特别是对非定向攻击。
这一数据集面临的挑战之一是模型生成高度区分性特征的能力有限，这从基线准确率
低于 77 % 可见。这一限制似乎对 KNN-Defense 的性能有一定影响。尽管如此，该方
法仍能表现出合理的效果，表明即使在特征表示不理想的情况下仍具有一定的鲁棒性。
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(a) PointNet [21] (b) PointNet++ [22]

(c) DGCNN [23] (d) PCT [24]

Fig. 3: 不同分类模型在面对各种攻击时的准确性，考虑使用 EW 指标作为加权函数的不同 k
值。

Table 1: 不同防御方法在 PointNet [21] 和 ModelNet40 数据集上的对抗攻击准确性比较。
Targeted Attacks Untargeted attacks

Defenses Clean Pert KNN Add-HD Add-CD AdvPC AOF Drop100 Drop200 AdvPC AOF
No defense 88.09 0.00 0.89 0.00 0.00 0.04 0.00 57.09 27.11 1.34 0.00

SRS 76.05 76.27 27.87 75.42 74.36 47.33 9.38 57.78 29.54 26.99 4.78
SOR 76.70 82.71 64.00 83.38 83.20 72.09 38.27 58.14 31.52 48.87 17.18

DUP-Net 77.67 83.24 79.24 84.71 84.44 79.20 61.33 63.29 40.15 63.86 45.70
IF-Defense 84.64 90.22 89.24 90.00 89.42 88.76 79.42 71.88 54.54 82.94 72.73
Ours(UW) 83.55 90.71 89.78 90.04 90.22 88.67 82.89 79.78 74.64 81.36 70.26
Ours(EW) 83.55 90.53 89.73 90.04 90.04 88.76 82.76 79.82 74.55 81.40 70.46
Ours(DW) 83.55 90.62 89.69 89.96 89.82 88.80 82.80 79.82 74.51 81.20 70.38

4.2.1 推理效率
表 6 报告了不同防御方法在所有四种分类架构中的每个点云的平均推理时间。在评估
的技术中，SOR 和 IF-Defense 显示出最高的计算成本，平均运行时间分别为 40.32
毫秒和 31.05 毫秒。这些方法依赖于几何操作或内部模型计算，这可能会阻碍在实时
系统中的部署。相比之下，所提出的具有均匀加权（UW）的 KNN-Defense 实现了显
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Table 2: 在 PointNet++ [22] 和 ModelNet40 数据集上，不同防御方法对抗对抗攻击的准确
性比较。

Targeted Attacks Untargeted attacks
Defenses Clean Pert KNN Add-HD Add-CD AdvPC AOF Drop100 Drop200 AdvPC AOF
No defense 89.18 51.20 0.00 41.91 64.62 10.76 3.78 77.55 62.72 16.21 1.50

SRS 81.65 84.40 61.11 78.09 85.82 50.18 23.78 64.91 42.10 50.61 25.45
SOR 83.79 86.31 48.98 88.62 89.64 61.60 34.40 73.70 62.80 52.76 19.61

DUP-Net 80.96 85.82 84.62 85.16 87.60 70.84 48.89 72.81 64.79 59.68 37.28
IF-Defense 82.46 89.24 89.16 88.49 89.24 81.42 69.51 77.19 68.52 75.53 62.68
Ours(UW) 87.03 91.29 63.69 86.93 90.58 68.00 39.78 81.00 72.12 60.66 34.44
Ours(EW) 87.16 91.33 63.51 86.84 90.44 67.96 40.04 81.08 72.04 60.78 34.60
Ours(DW) 87.24 91.16 63.20 86.98 90.27 68.31 41.07 81.20 72.08 60.98 34.48

Table 3: 在对抗攻击下，对不同防御方法在 DGCNN [23] 和 ModelNet40 数据集上的准确性
比较。

Targeted Attacks Untargeted attacks
Defenses Clean Pert KNN Add-HD Add-CD AdvPC AOF Drop100 Drop200 AdvPC AOF
No defense 91.86 0.00 0.00 0.00 0.00 20.06 0.00 79.13 63.01 0.00 0.00

SRS 87.07 91.33 73.47 77.56 90.67 61.10 32.98 72.37 56.73 58.93 38.13
SOR 88.49 90.53 17.29 82.22 82.98 52.03 21.19 78.77 68.11 51.69 29.73

DUP-Net 53.81 50.80 19.16 47.16 53.56 30.51 19.85 44.08 35.78 23.73 13.91
IF-Defense 87.32 93.51 90.00 90.36 92.40 80.59 68.23 81.97 73.99 83.96 71.82
Ours(UW) 88.98 90.84 73.38 85.07 89.07 76.13 56.56 84.64 77.43 81.33 68.58
Ours(EW) 89.06 90.76 73.47 85.07 89.07 76.22 56.73 84.56 77.31 81.42 68.84
Ours(DW) 89.10 90.84 73.47 85.07 89.02 76.18 56.93 84.64 77.47 81.82 69.47

Table 4: 不同防御方法在 PCT [24] 和 ModelNet40 数据集上对抗攻击的准确性比较。
Targeted Attacks Untargeted attacks

Defenses Clean Pert KNN Add-HD Add-CD AdvPC AOF Drop100 Drop200 AdvPC AOF
No defense 92.42 72.27 0.00 34.18 69.73 8.49 2.80 80.31 66.00 8.87 2.11

SRS 91.73 92.18 61.02 82.31 91.38 65.24 33.87 83.23 74.59 60.17 21.96
SOR 91.65 93.73 25.02 90.49 93.69 65.6 33.96 82.25 70.95 58.75 19.00

DUP-Net 87.44 92.98 79.11 87.16 92.44 61.11 38.22 76.78 63.94 61.79 38.45
IF-Defense 88.65 92.71 90.89 91.38 92.00 87.07 75.60 83.59 75.49 82.09 68.11
Ours(UW) 90.52 94.76 84.89 92.58 94.36 88.67 81.29 86.75 83.23 80.15 59.85
Ours(EW) 90.48 94.93 84.80 92.53 94.36 88.76 81.38 86.75 83.27 80.19 59.76
Ours(DW) 90.76 94.93 84.80 92.76 94.40 88.89 82.31 86.75 83.10 80.39 60.13

著较低的运行时间，为 5.44 毫秒——比 IF-Defense 快约 6 倍，比 SOR 快超过 7 倍，
同时保持强大的对抗鲁棒性。虽然 SRS 是最快的方法，运行时间为 1.57 毫秒，但在
早期评估中（表 1–5）显示出较差的防御性能。这些发现突显了 KNN-Defense 在推理
速度和鲁棒性之间提供的权衡，使其适合于时间敏感或资源受限的应用。
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Table 5: 不同防御方法在 PCT [24] 对 ScanObjectNN [48] 数据集的对抗攻击的准确性比较。
Targeted Attacks Untargeted attacks

Defenses Clean Pert KNN Add-HD Add-CD Drop100 Drop200
No defense 76.66 0.00 0.00 0.00 0.00 63.87 53.30

SRS 73.66 68.32 26.41 44.59 67.14 66.20 60.72
SOR 73.49 67.49 5.34 55.90 68.84 65.58 58.40

DUP-Net 53.78 46.53 38.76 42.16 48.89 48.72 44.27
IF-Defense 59.85 57.18 53.26 54.82 58.19 55.03 50.07
Ours(UW) 70.44 61.00 46.53 44.14 61.07 67.38 62.98
Ours(EW) 70.33 61.00 46.67 44.10 60.83 67.56 63.15
Ours(DW) 70.30 60.96 46.63 44.03 60.79 67.56 63.15

Table 6: 在四个分类模型中，不同防御方法的平均每点云推理运行时间。
Defenses Time (milliseconds)
SRS 1.57
SOR 40.32

DUP-Net 7.99
If-Defense 31.05

Ours (Uniform) 5.44

5 结论
本文提出了一种针对 3D 点云分类的防御框架，通过利用流形假设和特征空间中的语
义邻域关系来提高 3D 模型的鲁棒性。这种方法不是重建表面几何或应用几何先验，
而是基于与训练实例的特征空间相似性来恢复被扰动的对抗样本。该方法的一个关键
优势是与学习到的特征表示结构的对齐。通过在预训练模型中提取的中间特征上操
作，这种方法消除了对架构改变或重新训练的需求。其轻量化设计确保了快速推理，
非常适合实时和嵌入式 3D 感知系统。此外，其跨攻击类型的通用性允许有效的防御，
无需针对特定威胁模型进行定制。实验评估证实，所提出的方法在现有的 3D 防御方
法中表现更优，尤其是在点丢失和点位移攻击下——传统方法经常因关键结构点的选
择性移除而失败。这些研究结果强调了在开发可扩展和弹性的 3D 视觉系统防御中基
于流形的语义对齐的重要性。
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