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Abstract. 深度神经网络模型的鲁棒性对于防御模型抵御对抗性攻击至
关重要。最近的一些防御方法采用合作学习框架来增强模型的鲁棒性。现
有方法的两个主要局限是 (i) 通过损失函数对目标模型的引导不足和 (ii)
非合作的对抗样本生成。因此，我们提出了一种双正则化损失（D 2 R损失）
方法和一种对抗训练的合作对抗生成（CAG）策略。D 2 R 损失包括两个
优化步骤。通过利用在合适的函数空间探索中获得的不同损失函数的优点，
针对性地增强目标模型分布的对抗分布和干净分布的优化，提高目标模型
的鲁棒性。CAG通过引导模型和目标模型之间的基于梯度的合作生成对抗
样本。我们在包括 CIFAR-10、CIFAR-100、Tiny ImageNet在内的三个基
准数据库以及两个流行目标模型 WideResNet34-10 和 PreActResNet18
上进行了广泛实验。我们的结果表明，结合 CAG 的 D 2 R 损失能够生成
高度鲁棒的模型。我们的代码可在 https://github.com/lusti-Yu/D2R.git
获得。

1 引言

深度神经网络（DNNs）在解决现实世界中的问题中至关重要。然而，DNNs易受
到对抗性攻击的影响 [14, 19] 。研究人员一直积极研究防御策略，以提高 DNN
模型对抗对抗性攻击的鲁棒性。最有效和众所周知的防御方法之一是对抗性训
练（AT） [11] 。多项研究表明，对大型模型进行对抗性训练比小型模型提供更
大的鲁棒性（由于可学习参数较多） [12] 。同样，对抗性蒸馏（AD）方法使
用预训练的教师模型来增强学生模型（目标模型）的鲁棒性 [10, 2] 。AD 方法
的替代方案是一组对抗性防御策略，这些策略涉及使用小模型作为引导来支持
目标模型。这些小型引导模型和目标模型被同时训练以增强目标模型的鲁棒性。
LBGAT 是引导与目标框架的一个例子 [1] 。使用这个小型可学习引导模型来支
持目标模型的优势是 (a) 它能够自适应地参与对抗性训练过程，(b) 不需要一个
大型预训练模型作为引导，以及 (c) 可学习的引导模型可以支持任何尺寸目标模
型的对抗性训练。
然而，之前的工作存在两个主要限制。(i) 基于更广泛的损失函数空间探索的

约束，即，大多数工作使用平方误差损失通过利用一个可学习的指导模型（例如，
[1] [8] ）的特性来实现对抗训练。这使得对抗训练依赖于选定的损失函数，并
阻碍其达到最佳性能。也就是说，损失函数的非最优选择导致对目标模型指导
不足。(ii) 基于对抗样本生成的约束，即，大多数防御方法（如 TRADES [18]
和 PGD-AT [11] ）使用单一模型和独立的对抗样本生成技术。这种非协作的对

www.xueshuxiangzi.com



2 Z. Liu et al.

(b) Adversarial Training Process(a) Adversarial Samples Generation Process

Fig. 1: 我们 D 2 R-CAG 框架的概述。(a) 提出的协作对抗生成过程，其中引导
模型和目标模型创建扰动。这些扰动应用于图像以生成对抗性图像样本。(b) D
2 R 损失。Lce 表示引导模型的干净训练损失，LMSE 表示目标模型和引导模型
之间的均方误差，LKLa 是通过 KL 散度优化对抗性分布，LSKLc 是使用对称
KL 散度函数优化干净分布。在整个对抗训练过程中，引导和目标模型使用同步
输入进行训练。

抗生成阻碍了基于可学习的指导-目标架构的对抗训练，因为它忽略了指导模型
和目标模型之间的协作，从而无法达到最佳性能。
我们提出了一种双重正则化损失（D 2 R 损失）方法，以减轻在引导-目标框

架中选择损失函数的限制（见图 1 (b)，显示对抗训练过程）。D 2 R 损失（图 1
(b)）利用不同损失函数的优势，精准聚焦于引导模型和目标模型的分类分布，
以增强目标模型的鲁棒性。我们将 D 2 R 损失过程分解为两个步骤：（i）对抗
分布优化和（ii）干净分布优化。具体而言，a) 使用对抗性的 KL 散度（LKLa

）
来实现引导模型的干净分类输出分布（logits）和目标模型的对抗分类输出分布
（logits）之间的精确对齐；以及 b) 使用干净的 KL 散度（LSKLa ）有助于引导
模型的干净分类输出分布（logits）和目标模型的干净分类输出分布（logits）之
间的精确对齐。我们利用 KL 散度的不对称性，轻微且动态地估计引导模型和
目标模型之间的干净分布差距，从而增强模型的泛化能力，进而提高鲁棒性。
我们提出了一种可学习的协同对抗生成（CAG）策略，将对抗样本生成过程

整合到整体对抗训练框架中（参见图 1 （a），显示对抗样本生成过程），而不是
像以往工作中那样让对抗样本生成在独立状态下进行。CAG 策略基于包含指引
模型和目标模型分布的全局性能。在这种对抗样本生成过程中，我们还利用了
可学习的指导模型在其对干净样本的正确预测上的高置信度。随着训练的进行，
指导模型和目标模型协同生成对抗样本。这种协作方法旨在生成自适应的对抗
样本，从而增强模型的鲁棒性。总之，这项工作的主要贡献如下：

– 我们提出了一种双重正则化损失（D 2 R Loss），旨在逐步增强目标模型的鲁
棒性。

– 我们提出了一种协作对抗生成（CAG）方法，该方法可动态创建用于后续对
抗训练的对抗样本。

– 我们表明，我们的方法（D 2 R Loss with CAG）在大量实验中优于其他 AT
方法。
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2 相关工作

对抗训练是最广泛使用的防御方法。例如，Wu 等人提出了一种有效的对抗训练
方法，即对抗权扰动（AWP），以提高 DNN 的鲁棒性。类似地，AT 方法 RAT
通过向 DNN 权重添加随机噪声来展示模型的鲁棒性，而误分类感知对抗训练
（MART）分析误分类样本以提高 DNN 模型的鲁棒性。LAS-AT 使用单一策略
模型将攻击注入目标模型，而不是像传统 AT 中广泛使用的那样手动设计攻击。
TRADES 优化了准确性和鲁棒性之间的权衡，通过 KL 散度损失生成对抗样本
进行训练。
依赖单一模型生成对抗样本在增强目标深度神经网络的鲁棒性方面起着重要

作用。然而，使用单一模型生成对抗样本在实现各种场景的最佳性能方面存在
不足。因此，我们的工作重点是使用一个可学习的引导模型来自适应地与目标
模型协作，以生成对抗样本。
我们的防御方法与现有的知识蒸馏方法显著不同。传统的知识蒸馏通常使用

一个预训练的引导模型作为静态的真实概率分布，并仅使用 KL 散度来优化目
标模型的参数。此外，关注使用 KL 散度的方法，如 MTARD [22] ，倾向于仅
检查干净教师模型和鲁棒教师模型之间的知识尺度差距。然而，他们并不专注
于最小化这些分布差异，并且他们的教师模型在训练过程中是不可学习的。相
比之下，我们的研究独特地专注于优化可学习引导模型和目标模型之间的干净
概率分布，提供了一种新颖的视角来指导目标对抗性蒸馏/对抗性训练框架。此
外，我们使用小型、未训练的模型作为引导模型，并同时训练引导模型和目标模
型进行知识蒸馏。在此过程中，我们使用我们的双重正则化损失来增强损失函
数，而不是其他方法，如 LBGAT [1] ，这些方法仅使用 MSE 来优化引导和目
标错误之间的差异。

3 提出的方法

3.1 设计原则

我们考虑一个干净数据集为 D = {(xi, yi)} ，其中 xi ∈ Rd 是一个 d 维的输入，
y ∈ [k] 是一个类别标签。我们有一个分类器 fθ(x) ，它将输入映射到标签空间
为 fθ : x → y ，使用一些可学习的参数 θ ∈ Rp ，也称为模型参数。当对于一
个干净的输入 x 存在一个对抗性输入 x

′
= x+ δ 时，该模型被攻击，从而模型

性能下降，其中 δ ∈ Rd 是对抗性扰动，并根据 PGD-AT [11] ，δ 被限制在 l∞
内。对抗蒸馏（AD） [10] 已经证明了其作为一种防御方法的有效性，使模型对
这种攻击具有鲁棒性。通常，AD 涉及一个预训练的指导模型。尽管对抗蒸馏在
各种研究中显示了令人印象深刻的性能（例如，[4] ），但基于较小模型的可学习
框架也能取得显著的结果（例如， [1, 5] ）。因此，我们提出了一种基于可学习
架构的新对抗防御方法。具体而言，传统的对抗蒸馏方法使用静态的、预训练的
模型将知识转移到目标模型。然而，预训练模型具有有限的适应性。受到可学习
指导模型 [1] 和预训练教师模型 [10] 的启发，我们的目标是通过探索预训练方
法和可学习方法之间的差距，进一步研究可学习指导模型的鲁棒性优势。
我们对可学习指导模型（ResNet-18）和预训练（ResNet-18）指导模型进行

了公平比较，以验证我们的假设。实验表明，可学习指导模型更有效地增强了鲁
棒性（参见图 2 (a)）。这表明作为教师的可学习指导模型比固定预训练模型作
为教师更能适应对抗训练。因此，我们在可学习指导模型上进行了实验，同时使
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Fig. 2:在 CIFAR-10上的 PGD-20攻击下模型鲁棒性比较。(a)预训练的 ResNet-
18（灰色）与可学习的 ResNet-18（蓝色）。(b) 使用我们的方法引导模型的干净
准确率和目标模型的鲁棒性（红色）与 LBGAT（蓝色）的对比。(c) 干净对称
损失的效果：没有（红色）与有（黑色）的对比。

用基线方法 [1] ，该方法使用均方误差（MSE）作为对抗训练损失。相比之下，
图 2 中的另一个指导模型使用了 MSE 和 KL-divergence 的组合损失作为对抗
训练损失。实验显示，相较于仅使用 MSE，组合损失提供了更好的鲁棒性（参
见图 2 (b)）。同样，图 2 (c) 显示了在干净输入上指导和目标模型输出分布有
助于实现更好的性能。尽管可学习架构提供了鲁棒性方面的改进，由于指导和
目标模型之间的复杂交互，设计一个有效的指导策略是具有挑战性的，这需要
目标模型更多地全面参与。这一观察促使我们提出一个更加精细和综合的过程。
我们的工作进行了一项功能空间探测 [7] ，旨在增强鲁棒性准确率。当涉及

多个 DNN 时，损失函数之间的交互损失地貌尚未被很好理解。然而，已知损失
函数的性质：CE 衡量预测分数的相似性（全球性），MSE 衡量两组 logits 之间
的差异（局部性），而 KL 散度衡量两个概率分布之间的差异。即，CE 在干净分
类任务中展示了有效性，MSE 损失常用于可学习指导-目标架构，而 KL 是对抗
蒸馏的热门选择。同时，CE 损失的脆弱性已被充分理解 [9] 。多重损失框架利
用了一组不同损失函数 [17] 之间的正则化。在我们的框架中，由于两个 DNN
在两个不同任务间相互作用，损失函数涉及整体损失正则化的任务特定组件。
整个双重正则化损失 D 2 R（图 1 (b)）可以分为两个部分。首先，对抗损失

通过采用 KL 散度损失来增强目标模型的鲁棒性。其次，结合指南和目标模型
之间的干净分布优化可以有效提高清晰度和鲁棒性。此外，协作对抗生成策略
（图 1 (a)）可以进一步提高目标模型的鲁棒性。

虽然可学习架构的基本概念已证明其有效性，但 MSE 损失函数仍然遇到限
制其鲁棒性的精度问题。此外，我们假设如果引导模型能够更准确地学习目标
模型的对抗分布，就会提供更加同步和有效的指导。
上述观察和假设促使我们提出一种新方法，该方法更准确地关注目标模型的

分布，超越使用 MSE 函数来近似全局平方差分布。我们建议根据引导模型的清
洁分布来限制目标模型的对抗性分布。我们的设计结合了对 MSE 和 KL 散度函
数的操作，而不只是单独使用 MSE，因为 KL 散度对微小的概率变化非常敏感。
从图 2 (b) 中，我们观察到与单独依赖 MSE 相比，我们的方法在增强目标模型
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的鲁棒性方面更有效。此外，我们提出的对抗损失使目标模型能够适应引导模
型的清洁分布。该方法使目标模型的边界能够更准确地与引导模型的清洁状态
对齐。结合对抗优化后，引导模型的清洁精度和目标模型的鲁棒性均有所提高，
如图 2 (c) 所示。因此，通过结合 KL 散度和 MSE 损失，增强鲁棒性精度的目
标可以得到更好的实现。
根据前面的分析和函数属性的视角，KL 散度捕捉概率分布的微妙差异和结

构特征，而 MSE 强调整体的平均误差。这种双重结合利用 KL 散度来解决分布
的差异，并使用 MSE 来量化整体偏差以提高鲁棒性。因此，我们有一个有效的
对抗性分布指导（ADG）损失，如下所示：

LADG(x, y) = min
θg,θt

E(x,y)∈D

{
LCE(θg, x, y)

+ LMSE(fg(x), ft(x
′
)) + αLKL(fg(x) ∥ ft(x

′
))
}
,

(1)

其中 θg 和 θt 是指导和目标模型的参数；E(x,y)∈D 是所有输入输出对 (x, y) ∈ D
上经验风险的期望；LCE , LMSE 和 LKL 分别是交叉熵、均方误差和 KL 散度的
损失函数。项 fg(x) 表示指导模型的干净分布，而 ft(x

′
) 表示目标模型的对抗

性分布。α ≥ 0 是用户定义的超参数，用于控制等式 (1) 中 KL 散度的强度。
为进一步增强模型的鲁棒性，我们强调对干净输出的近似。在两个可共同训

练的模型的训练过程中，我们旨在提出一个针对干净输出的最优近似策略，以
确保目标模型的鲁棒性提升。虽然之前的研究中使用了 KL 散度进行模型之间
的互学习，证明了通过改善蒸馏任务中的泛化能力可收敛于一个更鲁棒的极小
值，但其在实现对抗性训练中的应用尚未得到充分探索。相比之下，我们的方法
旨在通过动态优化引导或目标模型以实现更好的泛化来提高目标模型的鲁棒性。
我们采用对称 KL 项之间的差异来优化引导模型的概率分布。具体来说，我们的
方法通过利用 KL 函数中真实和目标概率分布的位置差异来近似不同 KL 散度
之间的差异。我们结合了 KL 不对称性中的细微差别。根据对抗性优化中的方
程，在忠实重构 D 2 R 损失的过程中，整个过程被推导为：其中 λ ∈ R ，α ≥ 0
，β ∈ R 是用于控制不同损失函数贡献的用户定义超参数。结合方程有效地解决
了引导模型和目标模型之间干净分布的巨大差距。具体来说，基于这种整合，该
方法可以有效地减轻目标模型因干净样本的泛化改进而导致的错误分类（如图
所示），进一步增强了目标模型的鲁棒性，这在图中得到验证。
备注。我们将 LKL(ft(x) ∥ fg(x)) 表示为一个 KL 散度，用于量化引导模型

的干净分布在多大程度上近似目标模型的干净分布。相反，LKL(fg(x) ∥ ft(x))
量化目标模型的干净分布在多大程度上近似引导模型的干净分布。因此，我们有

LKL(ft(x) ∥ fg(x)) ̸= LKL(fg(x) ∥ ft(x)) (2)

。
在我们的函数空间探索中，对于在纯净分布下的引导-目标模型，我们有两种

不同的优化场景。当值为正时，我们仅优化目标模型的概率分布 ft(x) 。相反，
当值为负时，我们专注于优化引导模型的概率分布 fg(x) 。这种动态方法允许我
们根据各自的状态灵活调整 fg(x) 或 ft(x) ，保持引导和目标纯净分布之间的一
致性。从经验上看，我们观察到该值在正负之间略有波动，双方都不占据优势。
因此，这种在引导和目标模型之间调整优化重点的策略被经验认为比单一固定
优化更有效。
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Fig. 3: 一个展示对称 KL 有效性的示例。（左）引导模型输出的概率分布被正确
分类为第 6 类（与真实标签相同）。（中）在应用对称清洁分布后，目标模型的
概率分布被分类为第 6 类。（右）在未应用对称清洁分布的情况下，目标模型的
概率分布被错误分类为第 4 类。

在此，我们利用 KL 散度的不对称性，通过缩小引导模型和目标模型之间的
干净概率分布的差距，以最小化知识的泄漏，从而可以提高目标模型的干净和
鲁棒性准确率。因此，我们观察到，当对抗性输出知识充分对齐时，干净样本上
的增量泛化进一步有助于增强鲁棒性。

协作对抗生成 对抗生成在稳健性中起着决定性作用 [5] 。在文献中，像
TRADES [18] 这样的方法通过约束对抗样本使用来自单一模型的 KL 散度
进行生成。然而，这种方法在缓解对抗稳健性挑战方面显得不足。
由于对抗生成与对抗梯度的期望纠缠在一起，直接基于复杂框架解决这样的

优化问题具有挑战性。相反，我们提出了一种交替对抗生成方法，模型引导和目
标模型协同参与该过程。对于我们的对抗样本生成，我们通过采用基于协作梯
度的方法，结合给定的指导模型和目标模型，来生成对抗扰动。也就是说，对抗
扰动是通过整个框架迭代生成的。我们采用一个指导模型与目标模型一起自动
生成对抗样本 x

′′
。我们的方法的关键方面如下：

x
′′
= Π

(
η sign(∇x′LKL(ft(x

′
) ∥ fg(x))) + x

′)
, (3)

其中 LKL 表示我们实验中使用的 KL 散度损失，x
′
= x+ δ 是随机选择的对抗

样本，ft(x
′
) 表示当以 x

′
作为输入时从目标模型得到的对抗逻辑值。我们提出

的生成损失函数衡量的是对抗目标逻辑和干净引导逻辑之间的差异。值得注意
的是，我们的协作对抗生成（CAG）方法整合了双重正则化损失（D 2 R Loss）
方法。这种整合是关键的，因为生成对抗样本要求目标模型和指导模型的概率
分布保持在一个指定范围内。
我们在 CIFAR-10、CIFAR-100 和 Tiny ImageNet 上进行了大量实验，以评

估我们方法在各种白盒攻击下的鲁棒和干净准确性。
对抗防御的评估。为了验证我们提出方法的有效性，我们将我们的防御方法

（D 2 R 损失不使用 CAG 和 D 2 R 损失使用 CAG）与文献中的几种防御方法
及其扩展版本在稳健性和干净准确性方面进行了比较。评估的方法包括一系列
防御方法，包括 1) PGD-AT，2) TRADES，3) SAT，4) MART，5) FAT，6)
GAIRAT，7) AWP，8) LBGAT，9) LAS-AT，以及 10) RAT。
模型设置和实施细节。为了确保结果的可比性和实验效率。根据 [1] ，我们

采用 WideResNet34-10 作为目标网络的主干和相应的指导模型（ResNet-18 或

www.xueshuxiangzi.com
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PreActResNet18）。我们将扰动幅度设置为 0.031，扰动步长为 0.007，迭代次数
为 10，学习率为 0.1。批量大小设置为 128。
在 CIFAR-10 和 CIFAR-100 上的比较。CIFAR-10 和 CIFAR-100 的结果显

示在表格 1 中。我们注意到当与 RAT 和 LAS-AT 分别结合时，AWP 方法之
间存在差异。因此，为了进行真正公平的比较，我们避免加入额外的技术（即
AWP），除非明确需要（例如 TRADES）。表格 1 展示了与 CIFAR-10 数据
集的比较结果。对于鲁棒性精度，D 2 R 在所有攻击情境下表现优于 LBGAT
方法。此外，我们的 D 2 R-CAG 方法在 PGD-50 攻击和 AA 攻击下分别提升
了 LBGAT 的性能约 2.3 % 和 1.81 % 。此外，所提出的 D 2 R-CAG 在 C &
W 和 AA 攻击情境下实现了最佳的鲁棒性表现。对于 CIFAR-100，所提出的
D 2 R-CAG 在所有攻击情境下实现了最佳的鲁棒性表现。详细而言，我们的 D
2 R-CAG 在干净精度和 PGD-50 攻击精度上分别比 LBGAT 提高了 1.08 % 和
2.47 % 。值得注意的是，对于我们的 D 2 R-CAG，我们将这些改进归因于我们
使用了自动生成的攻击策略，而不是依赖于 TRADES。
在 Tiny ImageNet 上的比较。遵循 [5] 设置，我们将 PreActResNet18 [3] 设

为对象模型进行 Tiny ImageNet 的评估。结果如表 1 所示。而且，我们的 D 2

R-CAG 在所有攻击场景以及干净准确性方面均优于 LAS-AT。此外，我们进一
步使用相同的架构、超参数和纪元提供 LBGAT 方法与 D 2 R-CAG 的简单比
较。结果表明我们的方法显著优于 LBGAT，表现更佳。具体来说，我们的 D 2

R-CAG 超过了 LBGAT 1.19 % AA 攻击准确性。
消融研究我们对以下三个参数进行了消融实验：D 2 R 损失中的两个组成

部分，即对抗性分布优化损失和干净分布优化，以及指导模型训练中的交叉
熵（CE）损失。为了验证分布优化中各组件的有效性，我们在 CIFAR-10 和
CIFAR-100 上进行了消融实验。对于 CIFAR-10，我们训练了具有不同对抗性
分布和干净分布优化参数的模型。然后对训练的模型进行了多种对抗性攻击方
法的测试。CIFAR-10 的结果表明，每个损失函数在鲁棒性方面都达到了最佳性
能。对于 CIFAR-100，我们也尝试了交叉熵（CE）损失的不同参数。结果表明，
这三个组件是兼容的，它们的联合使用共同增强了模型的鲁棒性。
超参数的敏感性在我们提出的算法中，正则化超参数 λ ，α 和 β 是至关重要

的。我们观察到，随着正则化参数 α 的增加，稳健性和清晰度的准确性都在提
高。准确性对正则化超参数非常敏感。考虑到稳健性准确性和清晰度准确性之
间的权衡，不难发现，α = 30 和 β = 20 适合用于外部优化。在 CIFAR-10 中的
参数设置中，我们使用 λ = 1.0 。对于 CIFAR-100 和 Tiny ImageNet 的交叉熵
项优化，使用 λ = 0.1 。

4 结论

我们引入了 D 2 R 损失函数，该损失函数通过三种方法逐步提高模型的鲁棒性。
可以从各种损失函数对分布的影响角度理解我们的方法。此外，基于全局分布
生成对抗样本也可以增强模型的鲁棒性。最后，在 CIFAR-10、CIFAR-100 和完
整的 Tiny ImageNet 数据集上进行的大量实验证明了我们方法的有效性。
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