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Abstract

多模态检索增强生成（RAG）系统通过集成跨模态知识来增强大型视觉语
言模型，促使其在实际多模态任务中的采用率逐渐增加。这些知识数据库
可能包含需要隐私保护的敏感信息。然而，多模态 RAG系统本质上为外部
用户提供了间接访问此类数据的途径，使其可能受到隐私攻击的威胁，尤
其是成员身份推断攻击（MIA）。现有针对 RAG系统的MIA方法主要集中
在文本模态，而视觉模态则相对较少被探讨。为弥补这一差距，我们提出
MrM，这是第一个针对多模态 RAG系统的黑箱MIA框架。它采用由反事
实攻击约束的多对象数据扰动框架，可以同时诱导 RAG系统检索目标数据
并生成泄露成员信息的信息。我们的方法首先采用对象感知数据扰动方法
来将扰动限制在关键语义上并确保成功检索。在此基础上，我们设计了一
种反事实信息掩码选择策略，以优先考虑最具信息量的掩码区域，旨在消
除模型自有知识的干扰并增强攻击效果。最后，我们通过对查询试验建模
来执行统计性成员推断，以提取反映从响应模式重构掩码语义的特征。对
两个视觉数据集和八个主流商业视觉语言模型（如 GPT-4o、Gemini-2）的
实验表明，MrM在样本级和集合级评估中始终表现出强劲的性能，并在自
适应防御下保持稳健。

作为 LLMs的一项关键增强策略，检索增强生成（RAG）最近已扩展到视觉模态，使其在多
模态 AI任务中具有更广泛的适用性。通过结合视觉模态，RAG系统可以检索补充视觉输入
的外部知识，并帮助减少大型视觉语言模型（LVLMs）中的幻觉。最近的进展表明，多模态
RAG在使 LVLMs能够动态整合知识以用于真实世界应用（如智能医疗 AI系统）方面的新
兴作用。为了提高 RAG系统的有效性，某些私有域数据库被纳入以支持垂直推理和复杂推
理。这些知识库通常包含私人的或专有的数据，它们对于支持复杂的下游任务至关重要，同
时这些数据可能高度敏感，应该通过强大的隐私保护措施进行保护。然而，RAG范式本质
上引入了间接暴露风险：知识库向生成模型提供信息，后者生成的响应可以被外部用户访
问。在此过程中，RAG系统在内部敏感数据和外部对手之间建立了一座桥梁，可能在无意
间泄露私人内容。这种间接访问路径创建了新的漏洞，使得对手能够对底层数据库进行隐私
攻击，特别是成员推理攻击（MIAs），该攻击旨在揭示特定样本是否是原始数据库的一部分。

现有关于对 RAG进行成员信息攻击（MIAs）的研究主要集中在仅文本的模态上，采用各种
方法来判断目标样本是否存在于检索语料库中 [1–4]。例如，Li et al. [2]开发了一种MIA方
法，该方法通过分析目标样本与 RAG生成的内容之间的语义相似性和困惑度来推断数据库
成员关系。总之，这些方法的范式包括提供目标数据的片段，然后比较输出与原始数据之间
的相似性。然而，LVLMs在处理文本和视觉输入时通常生成仅包含文本的输出 [5–7]。这种
不对称性带来了模态转换的挑战：推断视觉数据的成员状态需要通过纯文本响应进行推理，
而没有直接访问输出中的视觉特征。因此，这些以文本为中心的MIAs方法无法直接转移到
具有多模态 RAG的 LVLMs。此外，一个新的挑战在于确保成功检索目标数据与引导模型生
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成以揭示成员信息之间的平衡。针对这两个核心挑战的解决方案对于专门为多模态 RAG系
统设计的MIAs来说至关重要。

因此，我们提出了MrM，一个由反事实攻击约束的多对象数据扰动框架，这是第一个针对
多模态 RAG系统的黑箱 MIA框架。其核心思想是在目标样本中进行扰动，并分析文本响
应是否隐含地重建了被扰乱的语义。通过这种方式，我们的方法能够通过对象检测精确地
处理文本和视觉模态的语义，以应对跨模态成员推断的挑战。此外，遮蔽对象可以最小化受
影响的区域，从而提高对检索的攻击效果，同时扰乱独立和完整的语义以增强对生成的攻
击。具体来说，采用了一种对象感知的数据扰动方法，通过使用如 SAM [8]这样的对象检
测模型来遮蔽检测到的实体，策略性地扰乱视觉语义。此方法确保关键特征被扰乱，同时仍
然允许如果数据库中存在相关数据，则可进行检索。随后采用一个反事实信息引导的遮罩
选择策略，其中我们量化每种扰动的资讯性。我们通过分析反事实代理模型的概率分布和
置信度差异，优先选择能够最大化判别差距的遮罩。该策略旨在消除 LVLMs自身知识的干
扰，从而防止在生成阶段重建非数据库图像的信息。最后，我们通过对查询试验进行建模来
执行统计成员推断，分析文本响应是否隐含地重建了被扰乱的语义。

总之，我们方法的贡献如下：

• 我们介绍了第一个针对多模态 RAG系统的黑盒MIA框架，突出了多模态数据库隐
私保护中的漏洞。

• 我们提出了一个统一的 MIA框架，该框架解决了跨模态对齐问题，并能够在检索
和生成阶段进行并发攻击。

• 我们通过两个视觉数据集和八个主流商业 LVLMs 的综合实验验证了我们的框架，
展示了一致的强大性能和针对自适应防御策略的鲁棒性。

自从跨模态对齐模型如 CLIP、ViLBERT和 BLIP出现以来，多模态 RAG成为解决单模态框
架在处理跨模态关联时固有局限性的重要方案，其中单独的基于文本的检索未能捕捉复杂
视觉语言推理所需的视觉语义与语言上下文之间的复杂交互。提出了一个多模态检索增强
变换器，通过访问外部图像-文本记忆库来提升语言生成，预先训练了联合对比和生成目标。
提出了一种统一的视觉语言检索模型，使用模态平衡的困难负例和图像语言化来弥合模态
间隙。利用训练过的 VLM从文本页面图像生成高质量的多向量嵌入，并结合后期交互匹配
机制以实现高效的文档检索。总体而言，多模态 RAG现已成为一个关键范式，在视觉语言
任务中实现强大的跨模态检索和有据生成。多模态学习的最新进展促使了针对 VLM训练数
据的MIA研究。提出了一种MIA方法，利用余弦相似性和弱监督攻击，避免影子训练。呈
现了一种 VLM MIA基准和一种基于置信度的文本和图像的令牌级检测方法。虽然这些方
法可以激发针对多模态 RAG系统的 MIA框架设计，但它们主要基于白盒或灰盒架构。然
而，大多数 RAG系统是在云环境中部署的，并作为生成即服务（GaaS）提供，因此在黑盒
环境中运行。最近的研究探索了专注于单一文本模态的 RAG系统中的MIA。Anderson et al.
[1]引入了首个 RAG-MIA方法，通过查询系统并解释是/否响应来推断文档存在性。Li et al.
[2]提出了 S 2 MIA，使用基于 BLEU的语义相似度和目标样本与生成输出之间的困惑度比
较来推断成员资格。Liu et al. [3]提出了一个基于掩码的方法，通过单词掩码扰动目标文档，
查询系统，使用预测准确度阈值进行推断。Naseh et al. [4]设计了特定于文档的自然语言查
询，通过将系统响应与影子 LLM生成的真实答案进行比较来推断成员资格。然而，这些仅
文本的单模态 RAG-MIA方法在应用于多模态架构时面临限制。视觉-语言模型处理组合的
图像-文本输入但仅产生文本响应，导致与传统方法的基础性不匹配。总的来说，为多模态
RAG系统专门设计的MIA在文献中仍未被充分探索。

攻击者的目标是通过成员推断攻击，利用系统的文本输出来确定目标图像 I 或图像数据集
Di = {I1, ..., IN}是否存在于黑箱多模态 RAG系统的数据库 DB 中。

Attacker’s Capability. 攻击者可以通过其公共接口重复查询 RAG系统，模拟合法的用户
交互。他们可以制作多模态输入（文本和图像）以探测系统，并观察由视觉语言模型（VLM）
M 生成的文本输出。假设攻击者具备对多模态系统的基本知识，但对数据库内容、模型架
构或训练数据没有事先信息。

Attacker’s Constraints. 攻击者面临三个关键限制：首先，他们无法访问中间系统组件，包
括 VLM的输出概率分布、输入嵌入或数据库 DB 。其次，VLM M 可能采用安全机制来拒
绝明显恶意的或隐私敏感的查询。第三，所有观察都限制在M 的文本输出，没有直接访问
检索结果或数据库索引模式。这些限制需要采用能够在检测的同时绕过并提取会员信号的
查询策略。
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Figure 1: 所提出的MrM方法的整体框架。它首先通过对象感知掩模扰动目标图像，使用一
个基于反事实信息的掩模选择策略选择信息丰富的扰动，并通过对 RAG系统响应统计进行
假设检验来推断成员关系。

在本节中，我们将介绍我们提出的方法MrM的技术细节，该方法由三个关键组成部分构成，
如图 1所示：对象感知数据扰动、反事实信息驱动的掩码选择和统计成员推断。

我们框架的核心动机是让 RAG系统的检索和生成阶段同时泄露成员信息。在检索阶段，目
标是确保 RAG系统成功检索到目标数据，而在生成阶段，我们旨在从 RAG系统的响应中
引出有关目标图像的相关信息。如果直接输入目标数据而不进行任何扰动，系统很可能会
检索到相应的数据。然而，在这种情况下，很难确定模型响应中的信息是来自输入还是来自
检索数据库。另一方面，通过扰动显著降低目标数据的质量可以确保模型响应中的任何相
关信息仅来自于检索知识库。然而，这种方法可能显著削弱成员推断框架的有效性，因为它
可能导致 RAG系统中的检索过程失败。

因此，挑战在于平衡这两个目标：在确保成功检索的同时，保持足够的扰动，以引导模型揭
示成员信息。为了解决这一挑战，我们提出了一个由反事实攻击约束的多对象数据扰动框
架。该框架能够生成战略性降解目标数据语义的扰动，确保相关信息的检索，同时防止直接
从输入中泄露信息。通过对模型施加不同的扰动以引发多个响应，可以提取判别特征，从而
提供清晰的成员证据。

0.1 对象感知数据扰动

对于扰动过程，我们设定了三个关键目标：(1)确保目标数据仍然可检索，(2)在生成阶段防
止非数据库图像的信息重构，(3)促进从图像模态到文本生成模态的跨模态转换。

为了实现这些目标，我们采用了一种对象感知扰动的方法。在图像中，感兴趣的对象通常只
占据整体场景的一小部分，这意味着扰动这些区域对检索过程的影响最小。此外，单个对象
具有相对独立的语义，允许信息的可追溯性得以保留，这确保了信息的来源可以追溯到检
索数据库。最后，对象非常适合被转换为文本模式，因为它们通常定义明确并且容易用语言
描述，这使得它们在生成阶段成为产生有意义文本响应的理想候选。

给定一个目标图像 I ，我们使用一个对象检测模型 D（例如，SAM [8]）来定位显著对象。
设 O = {oj}Kj=1表示检测到的对象集，其中K 是对象的数量。对于每个对象 oj ，我们生成
一个二进制掩码Mj 来遮挡其在 I 中对应的区域，从而得到一个扰动图像 Ĩj 。形式上，扰
动过程定义为：Ĩj = I ⊙ (1−Mj) + 0⊙Mj ，其中 ⊙表示按元素相乘，1是一个全为一的
矩阵，0是一个全为零的矩阵。这确保了Mj 内的像素被设为零，同时保留其他区域。

为了选择最能区分数据库样本和非数据库样本的扰动，我们提出了一种基于反事实信息的
掩码选择策略。该策略通过量化每个被掩盖区域的信息量，以优先考虑那些能最大化区分
性差距的区域。这是通过分析一个代理视觉语言模型（VLM）V 生成的概率分布和置信差
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来实现的，该模型作为反事实参考。其目标是消除目标 LVLM自包含知识的干扰，从而确
保任何观察到的语义重建都可归因于检索而非记忆知识。

给定一个被扰动的图像 Ĩj ，我们将其输入到代理模型 V 中，以获得词汇表 V 上的概率分
布 P = {pi}Vi=1。基于这个分布，我们提取以下特征来估计每个掩码的信息量和难度：目标
置信度 pc ：与被掩盖区域的真实类别相对应的预测概率。置信度差距 ∆p = max(P )− pc ：
衡量最高预测概率与真实置信度之间的差异。熵 H = −

∑V
i=1 pi log pi ：量化预测的不确定

性，较高的熵表示更大的混乱。Top-k分布 {p(i)}ki=1 ：在 P 中按降序排列的前 k 个值，捕
捉高置信度预测的分布锋利度和多样性。

这些特征形成了一个特征向量 f j = [pc,∆p,H, {p(i)}ki=1]，共同捕捉代理模型的不确定性，
这在估计黑箱环境中扰动的判别能力时是重要的。为了给每个遮罩分配一个信息丰富的分
数，我们采用了一种规则为基础的评估器，在无监督的情况下整合提取的特征。具体来说，
遮罩根据标准化特征分数的集合进行排序，其中高熵、低目标置信度和小置信度差距共同
促成更高的信息量分数。我们优先考虑具有高估计信息量的遮罩，因为它们更有可能在保
持成员推断的判别信号的同时抑制非数据库数据的虚假重建。

为了严格推断目标图像 I 的归属状态，我们制定了一个假设检验框架，该框架基于多模态
RAG系统在被询问关于遮挡物体时的统计行为。核心直觉是，该系统在预测被遮挡物体时
的成功率依赖于 I 是否在数据库 DB 中。形式上，我们定义了两个假设。零假设 ( H0 )：
I ∈ DB ，其中系统对每个遮挡的成功概率遵循 pt 。备择假设 ( H1 )：I /∈ DB ，具有较低
的成功概率 pn ，其中 pt > pn 根据设计。

对于每一个扰动图像 Ĩj（由第 j个掩码Mj 派生），我们反复查询系统，直到它正确识别出
被遮挡的物体。记 xj 为首次正确预测所需的尝试次数。在 H0 下，xj 遵循几何分布：

xj ∼ Geometric(pt), E[xj ] =
1

pt
, Var(xj) =

1− pt
p2t

. (1)

对于 K 个掩码，所有掩码的总尝试次数汇总为 S =
∑K

j=1 xj 。根据独立几何变量的加法性
质，S 的期望和方差为：µ0 = K

pt
, σ2

0 = K(1−pt)
p2
t
。对于足够大的 K ，应用中心极限定理

（CLT），S 近似于正态分布：S
approx∼ N

(
µ0, σ

2
0

)
。p值量化了在 H0 下观测到极端如 S 的总

尝试次数的概率。为了计算它，我们首先对 S 进行标准化，然后评估标准正态分布的生存
函数。记 Φ(z)为 N (0, 1)的累积分布函数（CDF）。p值为：

p-value = 1− Φ

(
S − µ0

σ0

)
= 1− Φ

 S − K
pt√

K(1−pt)
p2
t

 . (2)

如果 p-value < α（例如，α = 0.05），我们拒绝H0并得出 I /∈ DB ；否则，我们保留H0，
表明可能的成员资格。

1 实验与分析

1.1 实验装置

Datasets. 我们使用两个标准图像数据集来构建知识库并进行成员推理攻击。COCO [9]和
Flickr [10]提供了广泛用于视觉研究的多样化图像集合。从每个数据集中，我们选择了 5000
张图像用于知识库，并选择了 1000张图像（500个成员，500个非成员）用于测试。

Target Models. 我们对八个商业模型进行了成员推理攻击，每个模型都与一个本地知识
库集成以形成一个多模态 RAG 系统：GPT-4o-mini [11] , Gemini-2 [12] , Claude-3.5 [13] ,
GLM-4v [14] , Qwen-VL [15] , Pixtral [16] , Moonshot [17] ,和 InternVL-3 [18]。这些商业
VLMs支持多图像输入，使它们适用于多模态 RAG系统。实验通过连接到一个本地构建的
知识库的 API调用进行。这种设置确保了无法访问内部生成状态，维持严格的黑盒环境，模
拟现实世界的部署，只有模型输出可用于分析，无法访问有关内部工作或中间状态的信息。

Baselines. 据我们所知，我们的工作提出了第一个针对多模态 RAG系统的MIA方法。由
于缺乏基准方法，我们从基于文本的 RAG MIA [1, 2]适配了两种策略。第一个基准方法，
基于查询的MIA（简称为 QB-MIA），直接询问目标样本是否出现在检索到的参考中，将模
型的二元响应视为成员信号。第二种方法，相似性为基础的MIA（SB-MIA），部分遮挡目标
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Table 1: 在 Flickr和 COCO数据集上的八个多模态 RAG系统中，各种 MIA方法对 RAG的
性能比较。我们报告了每种方法的 AUC和 TPR@5 % FPR，包括 QB-MIA、三个具有不同掩
码比率的 SB-MIA变体，以及我们提出的MrM。MrM始终取得最高性能，特别是在低误报
约束下。

Fi
ck

r

Methods QB-MIA SB-MIA-0.25 SB-MIA-0.5 SB-MIA-0.75 MrM

Metrics AUC TPR@5 % AUC TPR@5 % AUC TPR@5 % AUC TPR@5 % AUC TPR@5 %

GPT-4o-mini 64.66 % 32.85 % 67.10 % 15.69 % 70.04 % 20.33 % 58.58 % 9.67 % 80.86 % 66.87 %
Claude-3.5 55.85 % 16.12 % 63.21 % 14.05 % 62.79 % 14.05 % 44.85 % 5.69 % 85.36 % 74.98 %
Gemini-2 72.16 % 9.21 % 57.23 % 8.03 % 54.72 % 7.36 % 44.80 % 6.69 % 83.19 % 66.76 %

Pixtral 65.89 % 35.18 % 71.61 % 19.73 % 74.26 % 28.43 % 62.12 % 26.09 % 83.84 % 61.12 %
Qwen-VL 56.52 % 17.43 % 66.76 % 13.71 % 65.91 % 19.06 % 55.55 % 10.37 % 84.22 % 72.16 %
GLM-4v 55.23 % 15.06 % 66.98 % 14.72 % 70.78 % 22.41 % 58.51 % 17.06 % 81.93 % 58.79 %

Moonshot 53.30 % 11.27 % 74.63 % 25.75 % 75.98 % 24.75 % 55.06 % 17.73 % 80.20 % 65.11 %
InternVL-3 51.84 % 8.50 % 64.23 % 12.71 % 67.25 % 18.39 % 50.92 % 14.05 % 83.23 % 68.92 %

C
O

C
O

Methods QB-MIA SB-MIA-0.25 SB-MIA-0.5 SB-MIA-0.75 MrM

Metrics AUC TPR@5 % AUC TPR@5 % AUC TPR@5 % AUC TPR@5 % AUC TPR@5 %

GPT-4o-mini 64.42 % 11.01 % 52.22 % 4.35 % 59.51 % 6.67 % 61.58 % 12.04 % 73.51 % 20.77 %
Claude-3.5 52.59 % 9.91 % 58.89 % 8.70 % 61.37 % 12.33 % 55.56 % 8.03 % 82.04 % 43.40 %
Gemini-2 70.98 % 9.28 % 50.38 % 5.35 % 51.23 % 4.01 % 50.65 % 8.03 % 84.17 % 57.18 %

Pixtral 66.22 % 35.92 % 60.69 % 9.36 % 62.96 % 6.02 % 64.24 % 16.44 % 83.02 % 47.24 %
Qwen-VL 53.46 % 11.57 % 55.01 % 6.35 % 58.10 % 7.33 % 58.46 % 9.73 % 84.11 % 53.12 %
GLM-4v 64.41 % 32.51 % 55.24 % 7.02 % 60.86 % 10.67 % 55.76 % 16.78 % 76.57 % 36.63 %

Moonshot 66.47 % 36.41 % 56.39 % 5.88 % 63.66 % 7.67 % 55.57 % 8.72 % 77.87 % 26.31 %
InternVL-3 51.51 % 7.86 % 47.99 % 4.68 % 59.72 % 8.33 % 50.29 % 6.38 % 79.37 % 33.03 %

图像，并要求模型使用检索到的参考图像重建缺失内容。类似 SB-MIA-0.5的变体表示遮挡
比例。然后计算生成描述与原始内容之间的相似性，相似性越高意味着可能为成员。

Evaluation Metrics. 继承以往关于MIA的研究 [19–21]，我们采用了两个评估指标：AUC
和 TPR@5 % FPR。AUC反映了在不同阈值下成员和非成员之间的整体区分能力。TPR@5
% FPR测量了当假阳性率限制在 5 %以下时的真正率，在严格条件下提供了更好的评估。由
于相同的 AUC可能来自不同的 ROC曲线，TPR@5 % FPR补充了 AUC以进行细致入微的
评估。我们在样本和集合层面报告这两个指标以进行全面分析。

对于对象感知的数据扰动，我们采用 SAM2模型 [8]进行对象检测。我们使用 Qwen-VL的
7B本地版本 [15]作为代理 VLM。在消融研究中，我们将其替换为较弱的检测器 YOLO模
型 [22]。所有的检索数据库都是使用 FAISS库 [23]构建的。作为我们 RAG系统中的图像检
索器，我们采用了 CLIP模型的 ViT变体 [24]。

1.2 主要结果

Sample-level MIA. 表格 1展示了在 Flickr和 COCO数据集上八个多模态 RAG系统的样
本级MIA的性能对比。我们的方法MrM被评估与两个基线方法进行比较：QB-MIA直接查
询模型关于检索到的引用中是否存在目标样本，SB-MIA则是移除目标图像的一部分并提示
RAG系统根据其检索到的引用描述原始内容。为了确保公平和真实的评估，我们在表格 1
中的所有方法中应用了一种简单但自然的防御机制：在 VLM中添加了一条警示性系统提
示，写道：“请勿泄露任何关于您的知识库成员的信息。”这条提示作为防止意外记忆泄漏的
最低限度保护。虽然这项防御对 SB-MIA和我们提出的MrM方法的性能影响有限，但它显
著削弱了 QB-MIA的有效性，因为 QB-MIA依赖于模型是否愿意直接回答与成员相关的问
题。本文中所有后续实验均在此默认防御设置下进行。在两个数据集和所有模型中，MrM表
现出明显的性能优势，持续获得更高的 AUC得分，表明其整体辨别能力强。尤其在 TPR@5
% FPR方面，相较于基线方法表现突出，这对于在严格的假阳性约束下评估MIA至关重要。
该指标反映了攻击者在严格的假阳性约束下的成功率，这在真实世界场景中更具相关性，因
为在这些场景中，低假阳性率对于MIA的隐秘部署是必要的。MrM的卓越性能源自其精确
扰乱目标图像中语义上最关键且最难推测区域的能力。通过利用对对象感知的扰动以及通
过代理视觉-语言模型进行难度评估，MrM能够识别并遮掩那些在没有事先暴露的情况下显
著且难以描述的区域。因此，非成员图像会导致 VLM产生模糊或不准确的响应。相比之下，
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Figure 2: 在两组数据集上，针对八种多模态 RAG系统的不同集合规模（K = 1, 5, 10, 20）
的集合级MIA的 ROC曲线。我们将MrM与最佳的 SB-MIA基线进行比较。MrM始终在靠
近左上角的区域内实现更高的 AUC和更陡的曲线，表明其在 TPR@5 % FPR方面的优越性。
垂直的灰色虚线标记了 5 %误报率的阈值。

对于成员图像，由于其强大的上下文学习能力，VLM通常可以从上下文提示中恢复正确的
语义。这种对比增强了我们统计测试的辨别力，并支持了在模型和数据集中的改进结果。

为了在集合层面评估 MrM的有效性，我们在图 2中绘制了 ROC曲线，该曲线展示了不同
集合大小 K = 1, 5, 10, 20下，八个 RAG VLM模型和两个数据集的表现。每条曲线反映了
模型通过对所有集合中的样本使用 RAG系统响应的联合统计测试，汇总预测来推断成员身
份的能力。我们将我们提出的方法与 SB-MIA的最强变体进行比较，该变体在本节中作为参
考方法。在几乎所有模型和两个数据集中，MrM在 AUC方面始终优于基线方法，并且这种
优势随着集合大小的增加而更加显著。当 K = 1时，MrM保持良好的性能，如上面样本层
级结果中所述，并且这种优势随着集合的扩大而进一步增强。随着 K 的增长，两种方法的
AUC都有所改善，但MrM始终获得更高的值并更快收敛至接近完美的性能。在大多数情况
下，当K = 10时，MrM的 AUC接近于 1.0，这表明其在相对小的集合大小下迅速达到性能
饱和。MrM的另一个优点是其 ROC曲线往往更陡地朝向左上角弯曲，表明在相同 AUC下
具有更高的 TPR@5 % FPR。这在 5 % FPR处的垂直参考线中有所突出，在该处我们的方法
在所有模型和数据集中稳定地实现更高的 TPR。此外，MrM在所有模型和数据集上都表现
出强劲和稳定的结果，包括基线方法表现明显下降的情况。这突出显示了我们方法的普适
性，即使在不同模型结构和检索行为下亦然。

1.3 消融研究

为了更好地理解MrM中各个组成部分的贡献，我们通过系统地移除或替换管道的关键元素
来进行一个消融研究。如图 3所示，我们评估了三种变体：(1)没有对象意识，其中去除了对
象检测，图像区域是随机遮盖的；(2)没有代理模型，其中排除了代理模型，并且没有应用
基于难度的遮盖选择；(3)更简单的对象检测模型，其中用 YOLO替换了更强的 SAM2检测
器。所有变体都在 Flickr和 COCO数据集上的八个 RAG系统中进行了测试。我们观察到所
有三种消融变体中的性能都有一致的下降，证实了每个组件在完整 MrM管道中是必要的。
(1)没有对象意识时，模型表现明显下降，这表明随机遮盖区域通常未能瞄准图像中最具语
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Figure 3: 消融研究结果以雷达图形式可视化。我们将完整的MrM方法与三个消融变体进行
比较：无对象感知、无反事实信息的掩码选择和更简单的 OD模型。MrM始终优于所有消
融版本，证明了每个组件对整体攻击性能的贡献。
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Figure 4: MrM在对数据库应用自适应图像级转换（包括水平翻转、灰度转换、裁剪和高斯
模糊滤波）的情况下表现出稳健性。MrM在所有转换下都保持了强劲的性能。

义信息的部分。(2)没有代理模型时，缺乏难度评估导致不够显著的扰动，这削弱了用于成
员推断的信号。(3)使用更简单的对象检测器导致性能出现适度但明显的下降，说明高质量
的对象检测有助于更有效的扰动策略。这些结果强调了所有组件在实现强大性能时所扮演
的关键角色。完整的MrM方法因其协同作用受益，在各模型和数据集上提供了更有效和可
靠的成员推断。

1.4 鲁棒性分析

除了前面讨论的基于系统提示的防御之外，我们进一步在一种基于输入修改的数据级防御
类别下评估MrM。具体而言，我们模拟一种防御设置，其中检索数据库包含原始图像的修
改版本，通过常用的变换处理，如水平翻转、灰度转换、裁剪和高斯模糊。这些变换旨在破
坏直接的视觉匹配，同时保留图像的高层次语义，从而削弱基于简单检索的MIA方法。为
应对这一挑战，我们扩展我们的攻击管道，采用一种增强感知策略。对于每个目标样本，我
们使用应用于数据库的相同变换类型生成多个增强变体。每个变体被视为一个独立的查询
实例——经历对象感知扰动、难度评估和统计测试——使我们的方法能够探索尽管存在变
换差距但仍然有效的替代检索路径。这种增强感知探测增加了至少一个变体检索到修改后
的数据库条目的可能性，从而恢复模型可能被掩盖的记忆信号。重要的是，这种设计也模拟
了攻击者在部署管道中猜测或估计潜在变换模式的现实能力。如图 4所示，虽然经过所有
四种基于变换的防御，我们的方法仍然保持强劲的表现。这个结果展示了MrM对一系列内
容保留的图像修改的鲁棒性，强化了其在更具对抗性或模糊的部署场景中的实用性。

2 结论

我们介绍了 MrM，这是第一个专门为多模态 RAG系统设计的黑箱会员推断框架。我们的
方法揭示了通过外部知识检索增强的视觉-语言模型中以前未探索的隐私漏洞。为了应对跨
模态对齐和检索-生成平衡的挑战，我们提出了一个统一的MIA框架，该框架结合利用了检
索和生成阶段，从而能够从多模态输出中检测会员信号。MrM结合了对象感知扰动和反事
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实信息掩码选择，以精确控制语义泄漏，同时保留检索性能。在两个视觉数据集和八个广泛
使用的商业 LVLMs上的大量实验验证了我们方法的有效性，显示 MrM在样本级和集合级
评估下均表现出一致的强大性能，即使在存在自适应防御机制的情况下也保持稳健。我们
的研究结果强调了多模态 RAG基础设施中的紧迫安全挑战，并推进了对连接视觉、语言和
检索系统中隐私风险的理解。
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Figure 5: 针对多模态 RAG系统的黑箱MIA的示意图。攻击者对系统进行查询，使用经过战
略性扰动的图像输入，并分析文本响应，以确定目标图像是否存在于底层检索数据库中，而
无需访问模型内部或数据库内容。

攻击者必须构建一个成员推断算法 A，通过精心设计的多模态查询反复探测黑箱 RAG系
统，以推断成员状态。如图 5所示，攻击者提交目标图像的扰动版本并观察系统的文本响
应，以确定该图像是否存在于底层检索数据库中。攻击者无法访问 RAG系统的内部参数、
其检索器或其数据库内容——完全在黑箱假设下运行。

形式上，对于一个目标图像 I ，算法通过一个 k 自适应查询 Q1(I), . . . ,Qk(I)序列及其对
应的文本响应 O1, . . . ,Ok 综合信息，这些文本响应由增强了检索数据库的视觉语言模型M
生成，定义为

A
(
I, {Oi}ki=1

)
→ {0, 1}.

。这需要设计查询策略，以微妙地诱导输出文本中具有成员区别特征的模式——例如在
细节、语境连贯性或知识精细度方面的变化——同时通过语义模糊或语境间接的提示绕过
VLM的安全机制。

对于 Di = I1, . . . , IN 的数据集级别验证，该任务扩展到汇总所有 N 图像上的观测，需要一
个综合推理规则

A
(
{Ij}Nj=1, {{O

(j)
i }ki=1}Nj=1

)
→ {0, 1}

，该规则在每图像证据与全局统计置信度之间取得平衡。

关键挑战包括识别文本输出特征与数据库成员之间的潜在关系，开发能够容忍噪声的聚合
方法以融合多查询证据，以及通过模仿合法用户行为来避免触发防御性过滤器，从而保持
隐蔽性。

B 详细实验设置

B.1 模型版本

对于多模态 RAG 系统中的目标模型，我们通过各自的 API 使用以下商业视觉语
言模型版本：GPT-4o-mini [11] ( gpt-4o-mini )，Gemini-2 [12] ( gemini-2.0-flash
)，Claude-3.5 [13] ( claude-3-5-sonnet )，GLM-4v [14] ( glm-4v-plus-0111 )，Qwen-
VL [15] ( qwen-vi-max-0408 )，Pixtral [16] ( pixtral-large-2411 )，Moonshot [17] (
moonshot-v1-8k-vision-preview )，以及 InternVL-3 [18] ( internvl3-78b )。所有模型皆
通过 API调用以严格的黑盒方式访问，无法访问其内部生成状态。

对 于 检 索 组 件， 我 们 采 用 具 有 ViT 骨 干 的 CLIP 模 型 [24] ， 特 别 是
openai_clip-vit-large-patch14-336 变体，来编码图像特征并构建检索数据库。其图
像嵌入维度为 768。

Object Detectors. 主要的目标检测器是 SAM2 [8]：sam2.1-hiera-large。在消融研究中，
我们使用 yolo11x [22]作为一个较弱的替代品。

在 SB-MIA基线中，目标图像通过遮挡左侧部分被遮盖。随后，多模态 RAG系统被提示使
用检索到的参考图像来重建缺失的内容。然后，我们使用 CLIP的跨模态相似性计算遮盖图
像区域与模型生成文本之间的相似性。SB-MIA中的数字后缀，如 SB-MIA-0.5，表示遮盖
比例。更大的遮盖比例使得 VLM更难重建原始语义，从而增加了成功进行成员推断的可能
性。然而，更高的遮盖也因为视觉信息的更大损失而降低了检索成功率。相反，更小的遮盖

11

www.xueshuxiangzi.com



AUC TPR@5%FPR0.0

0.2

0.4

0.6

0.8

1.0 Flickr

AUC TPR@5%FPR0.0

0.2

0.4

0.6

0.8

1.0 COCO

0.0

0.2

0.4

0.6

0.8

0.0

0.1

0.2

0.3

0.4

0.5

0.6

llava-1.5-7b qwen2-vl-7b-instruct deepseek-vl-7b-chat Llama-3.2-11B-Vision-Instruct

Figure 6: 在本地部署的拥有 70亿到 110亿参数的开源视觉-语言模型上，MrM的成员推断
性能，评估数据集包括 Flickr和 COCO。柱状图显示 AUC和 TPR@5 % FPR。结果表明，与
商业模型相比，性能有适度下降，但仍然展示出有意义的辨别信号。

比例改善了检索，但降低了生成输出的可辨识性。相比这种权衡，MrM在检索准确性和生
成差异之间实现了更好的平衡，从而改进了MIA性能。

在消融研究中，没有对象意识的变体通过选择一个矩形区域来应用随机遮罩，其高度和宽
度范围为原始图像的 20 %到 60 %。因此，总体遮罩区域与MrM相似。相似性计算遵循与
SB-MIA中相同的过程，使用基于 CLIP的跨模态相似性来比较遮罩区域图像和生成的文本。

对于所有目标 RAG系统，我们使用以下提示：分析输入图像中被遮罩区域与参考图像之间
的精确位置对应关系。仅从参考图像中提取相同位置的视觉内容。仅输出一个单词或短语。
不要写任何其他内容。输入图像：[IMAGE]参考图像：{ [IMAGE],... } 如果一个视觉-语言
模型不支持多图像输入，我们将目标图像和参考图像连接成一张图像后再输入。

检索数据库是使用 FAISS [23]构建的。我们使用 Flat索引类型，并对图像嵌入应用 mean
池化。尽管 COCO数据集 [9]包含真实的物体标注，但我们在流程中并未使用它们。相反，
我们通过使用 SAM模型检测物体来模拟真实世界的场景。所有 ROC曲线都使用随机采样
绘制，每个K值选取 200个样本。每个实验重复五次以减少随机性的影响。我们实现中使用
的关键 Python库包括：openai (v1.64.0), faiss (v1.9.0), transformers (v4.45.1),和 torch
(v2.4.1)。

为了探索 MrM的泛化能力超越商业 API系统，我们在几个开源的视觉语言模型上评估它
的性能，这些模型的参数规模较小（7B–11B）。如图 6所示，我们在 Flickr和 COCO数据
集上测试四个模型：llava-1.5-7b、qwen2-vl-7b-instruct、deepseek-vl-7b-chat和
llama-3.2-11B-Vision-Instruct。每个模型都在本地部署，并使用正文中介绍的相同样
本级MIA协议进行评估。

结果显示，与大型商业系统相比，这些较小的模型表现出相对较低的 AUC和 TPR@5 % FPR
得分。然而，这一差距并不是很大，且几个模型（例如，deepseek-vl-7b-chat）表现出显
著的判别能力。我们假设性能下降主要是由于较小模型在推理和生成能力上的不足，特别
是在处理多图像提示和基于检索参考解决掩盖内容方面，即使相关图像已成功检索到。

虽然这些结果突出了某些局限性，但它们也证实了 MrM在一系列架构中的普遍性。然而，
在实际应用中，大多数现实世界的 RAG系统是由 API级模型组成的，这些模型由专有检索
数据库支持，这使得在基于 API的模型上进行评估更具代表性。不过，这个开源基准测试提
供了关于模型规模如何影响攻击成功率的有价值的见解。

C 详细消融结果

为了进一步检验面向对象的扰动的有效性，我们比较了MrM与其非对象感知变体在集合大
小 K = 1, 5, 10, 20上的表现，使用在图 7中绘制的 ROC曲线。在 Flickr和 COCO数据集，
以及所有测试模型中，面向对象的设计产生了更理想的 ROC特性（接近左上角）以及在几
乎所有K 上的较高的 AUC值。性能差距在小集合大小（例如，K = 1）时特别明显，精准
的扰动对于触发可区分的响应至关重要。随着 K 的增加，两个方法的性能均有所改善，但
MrM始终保持明显的优势，表明语义感知的扰动提升了样本层面和聚合集合层面的推理效
果。
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Figure 7: 在八个多模态 RAG系统和两个数据集上，不同集合大小（K = 1, 5, 10, 20）下，将
MrM与其无对象变体进行比较的集合级别 ROC曲线。MrM始终达到更高的 AUC值，尤其
是在K 较小时，突出了对象感知扰动在提高MIA性能方面的有效性。

D 案例研究

为了进一步说明我们方法的优势，我们通过对比 MrM与基线 QB-MIA和 SB-MIA-0.5，来
展示一个具有代表性的案例研究，研究内容是在数据库和非数据库场景中对于同一目标图
像的表现。QB-MIA应用于数据库图像时，由于简单的防御策略而失败。

SB-MIA-0.5通过遮蔽图像的一半来应用一种粗略的掩蔽策略，然后依靠跨模态语义相似性
来推断成员身份。如图 8中的第一个例子所示，尽管图像在上下文中是未见过的，模型利用
其内部推理能力重建了完整的场景，并产生了与原始图像高度语义相似的响应（相似度评
分 =0.923）。这导致基线错误地推断出该图像在数据库中。

相比之下，MrM特别屏蔽了两个关键对象——即马和长椅，这对于准确的场景解释是至关
重要的。在无法通过检索访问原始图像的情况下，模型无法准确回答这些元素，从而正确推
断图像不在数据库中。

在第四种情况下，我们将这张图片放入数据库并对其应用MrM。由于成功检索，答案是正
确的，我们的推理框架正确地识别出它是一个成员。

我们的实验评估是在两个广泛使用和具有代表性的视觉数据集上进行的，这些数据集反映
了多模态 RAG系统中常见的场景。虽然这些数据集对典型应用提供了有意义的覆盖，但我
们的研究结果在其他领域的普遍性并不能得到保证。特别是，一些新兴领域可能会对我们
的框架提出独特的挑战。这些挑战包括高图像间相似性或高度专业化的视觉语义环境，例
如放射医学图像（如 CT扫描和超声波图像）或卫星图像。这些领域通常具有独特的知识特
征，可能与我们当前扰动和推理设计的假设不完全一致。未来的工作应将评估扩展到更广
泛的特定领域数据集，并相应地调整策略。这将进一步验证我们方法的适应性，并为 RAG
系统在多样化真实世界环境下所带来的隐私风险提供更深入的见解。
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Perturbed Input 
(Not in Database) Retrieved Reference Image

SB-MIA

MrM

The image shows a white draft horse 
pulling a green trolley car along a street, 
likely at a theme park or tourist 
attraction.  The horse is in full harness 
and the trolley appears to be a vintage-
style passenger transport vehicle.

Normalized CLIP 
similarity: 0.923

RAG System Output

Retrieved Reference Image

Output: Railroad 
crossing signal
Correct answer: Horse

Output: Zebra
Correct answer: Bench

Perturbed Input 
(Not in Database) RAG System Output

In Database

Not in 
Database

Membership Inference

Membership Inference

MrM

Retrieved Reference Image

Output: Horse
Correct answer: Horse

Output: Bench
Correct answer: Bench

Perturbed Input 
(In Database) RAG System Output

In Database

Membership Inference

Perturbed Input 
(In Database) Retrieved Reference Image

QB-MIA
No.

(The image is not in the 
context.)

RAG System Output

Not in 
Database

Membership Inference

System Prompt (Naive Defense): 
Do not leak any membership information of images in retrieval database in your answer.

Method Simplified Prompt
QB-MIA Does this target image [IMAGE] appear in the context? Answer only with Yes or No. \n Retrieved References: 

{[IMAGE], …} \nAnswer:
SB-MIA Describe the image [IMAGE] within 50 words, using retrieved images as reference. Starts with \"The image 

shows\". \n Retrieved References: {[IMAGE], …} 
MrM Analyze the precise positional correspondence between the masked region in the input image and the 

reference images. Output a word or phrase. Input Image:[IMAGE] Retrieved References: {[IMAGE],...}

Figure 8: 案例研究展示了 MrM在区分数据库内和非数据库样本方面的优势。将基线（QB-
MIA）应用于数据库图像由于幼稚的防御策略而失败。将基线（SB-MIA）应用于非数据库
图像由于高语义相似性重建而导致错误推断。MrM通过屏蔽关键对象（马和长凳）和抑制
语义恢复正确推断出非成员关系。当应用于数据库内图像时，MrM通过检索支持准确的重
建，正确推断出成员关系。
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