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ABSTRACT

近年来，大型语言模型（LLMs）在各类自然语言处理（NLP）任务中展现了令人印象深刻的
能力。然而，它们易受越狱和扰动的影响，因此需要进行额外的评估。许多 LLMs是多语言
的，但安全相关的训练数据主要包含英语等高资源语言，这可能使它们对波兰语等低资源语
言中的扰动易感。我们展示了如何通过仅仅改变几个字符并使用小的代理模型进行词重要
性计算来低成本地生成意外强大的攻击。我们发现，这些字符和词级别的攻击显著改变了不
同 LLMs的预测，表明存在潜在的漏洞，可以用来规避它们的内部安全机制。我们在低资源
语言波兰语上验证了我们的攻击构建方法，并发现 LLMs在这种语言中的潜在漏洞。此外，
我们展示了如何将其扩展到其他语言。我们发布了创建的数据集和代码以供进一步研究。

1 介绍

语言模型（LMs）[1, 2]在自然语言理解（NLU）和自然语言生成（NLG）任务中表现出色，支持许多日常应
用。然而，最近的研究 [3, 4, 5, 6, 7]显示它们易受到模拟人类输入扰动的攻击。因此，测试这些模型对扰动
的鲁棒性是至关重要的。

LLMs研究主要针对高资源语言，例如英语 [2, 8]。然而，多语言模型 [9, 10, 11]的出现引入了新漏洞，特别
是在包含低资源语言时。由于数据有限，这些语言形成挑战，使得在微调过程中（如监督微调（SFT）和模
型对齐）即使是简单的扰动也难以提高其多语言鲁棒性。因此，评估多语言模型对于低资源语言的鲁棒性至
关重要。

为解决评估多语言模型鲁棒性的问题，我们提出了一个通过利用代理模型和归因方法来生成扰动数据集的框
架。这些数据集可用于评估大语言模型在鲁棒性方面的安全性，使开发人员能够检查模型对特定扰动的鲁棒
性，并在发布后降低因简单扰动而导致模型误导的风险。我们的框架利用代理模型，结合归因方法，能够低
成本识别特定任务中最重要的词语，从而通过仅扰动最重要的词语来创建评估示例。我们在波兰语上验证了
我们的方法，并发现了该语言中大语言模型的潜在漏洞。此方法可以轻松地适应其他语言，所需的语言学努
力最小。通过对重要词语进行有针对性的扰动，我们可以严格测试并确保各种语言模型对感兴趣的扰动的鲁
棒性。

我们的贡献如下：

• 我们引入了一个框架，该框架生成易于人类理解的扰动示例，以评估 LLMs对扰动的鲁棒性。
• 我们整理了波兰语数据集，根据它们训练代理模型，并进行扰动，从而创建了该波兰语数据集，可
用于评估大型语言模型在波兰语中的鲁棒性。

• 我们利用创建的数据集对 LLMs的稳健性进行广泛评估。我们识别出导致性能最严重下降的扰动。
从这一分析中获得的见解可以帮助模型开发者提高其模型的稳健性。
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Figure 1: 所提出框架的概述。我们可以使用在目标数据集上训练的代理模型来计算词语的重要性。接下来，
借助词语重要性，我们用感兴趣的修改来扰动最重要的词语。然后，我们可以评估大规模语言模型在这些扰
动下的鲁棒性。通过设置阈值，我们可以创建自动鲁棒性检查，以突出模型开发过程中存在的问题。

2 相关工作

2.1 安全性和鲁棒性

确保 AI模型的鲁棒性对于维护模型的安全性至关重要。最近的研究表明，语言模型可能易于受到扰动影响，
导致错误的类别预测 [3, 12, 6]或产生不良的文本，即使模型已很好地对齐 [13]。这些发现强调了评估模型
对扰动的鲁棒性的重要性。

在生成扰动示例时，保持文本的原意是至关重要的，这可以通过添加拼写错误 [12] 、同义词 [3] 、基于
BERT的替换 [4]来实现。因此，人们一直致力于开发对抗性数据集，如用于英语数据的 AdvGLUE [14]，并
已在 DecodingTrust框架中扩展用于 LLM。然而，据我们所知，对于波兰语和许多其他资源较少的语言，目
前并没有可用的、可比的数据集。

2.2 归因方法

归因方法旨在识别对模型预测最有影响的输入部分。尽管先前关于攻击的研究 [12, 4]通过观察当一个词被
省略时预测的变化或简单的显著性归因 [15, 12]来计算词的重要性，但这些方法可能会有问题，因为这些方
法不忠实于模型。

提出了替代归因方法，以在黑盒和白盒场景中提供更强大的归因。在黑盒场景中，由于模型的内部机制无法
访问，方法如 SHAP（Shapley加性解释） [16]和 LIME（本地可解释的模型无关解释） [17]有助于确定词
语的重要性。

在白盒场景中，可以访问模型的内部结构，基于梯度的归因方法获得了重要性。值得注意的例子包括 Grad x
Input [18]、Integrated Gradients [19]和 SmoothGrad [20]。这些方法利用模型的梯度信息来量化每个输入特
征对最终预测的贡献。
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Table 1: 例子说明了成功改变模型预测的不同扰动。

Modification Dataset Sample (Strikethrough = Original Text,红色 = Per-
turbation)

Label → Prediction

OCR AR PL : saba sa6a jako, typowa podróbka, nie polecam 1 → 2EN : Poor quality, typical fake, I do not recommend.

Rel AC PL : klient akceptuje niniejszy如下 regulamin 0 → 1EN : client accepts these terms and conditions.

R-Sw AC PL : Owiadczam, e otrzymaem, zapoznaem zapzon-
ame si i akceptuj 1 → 0

EN : I declare that I have received, read, and accept.

Split P-O PL : dziki niemu倪穆 jeszcze jestem studentem ; p plus m → minus sEN : thanks to him, I’m still a student ;p

Key P-O PL : UNIKAC nie polecam poleFXm . . . brak
slow ( tz sa ale post mi zlikwiduja ) minus m → zero

EN : AVOID, I don’t recommend... I’m at a loss
for words (well, I have words, but they’ll delete my
post).

R-Del AC PL : sd waciwy（无法翻译的文本） dla siedziby
powoda. 0 → 1

EN : The court competent for the plaintiff

R-Sub CBD PL : @anonymized_account Bierz tego
@anonymized_account razem jestecie jestewZe
mocni

0 → 1

EN : @anonymized_account take
@anonymized_account together, you are strong.

R-Ins P-O PL : Krotko : cala grupa zaliczyla , nie oddal
nikomu ani jednego sprawka . Oceny marzenie
mqarzenJie . Tyle : - )

plus m → zero

EN : Shortly: the whole group passed, didn’t hand
in a single assignment to anyone. Dream grades,
just a dream. That’s it : - )

Ort AC PL : Za ewentualne zniszczenia odpowiada opiekun
opiekón 0 → 1

EN : The supervisor is responsible for any potential
damage.

Dia AC PL : Po opuszczeniu parkingu firma reklamacji nie
uwzgldnia考虑. 0 → 1

EN : After leaving the parking lot, the company
does not accept any complaints.

在自然语言处理领域中，基于 Transformer的模型的广泛应用推动了专门为这种架构设计的归因方法的发展。
这些方法包括 Attention Rollout [21]和其他基于注意力的技术 [22, 23]。

2.3 语言建模

语言建模是自然语言处理中的一项基本任务，涉及预测序列中词或标记的概率分布。这些模型已经经历
了显著的发展，从简单的统计方法如 n-gram 模型演变到如今主导该领域的更先进的神经网络架构。基于
Transformer的语言模型如 GPT [24]和 BERT [1]在各种任务中取得了最先进的成果，包括文本分类和生成。

3

www.xueshuxiangzi.com



Evaluating LLMs Robustness in Less Resourced Languages with Proxy Models

在波兰，已经开发了几个基于 transformer的模型 [25, 26, 27]。其中，Bielik [28]目前是最为突出的波兰专用
生成模型，尽管一些多语言模型也提供了对波兰语的支持（LLama3.1 [2]，OpenChat [29]，CommandR [10]
）。

LLM的广泛应用凸显了评估其稳健性的关键需求，因为这些模型可能会被攻击以生成有害或误导性的输出。
这可能会产生严重后果，特别是在医疗保健或金融等关键领域。因此，必须仔细评估这些模型，以确保其可
靠性和安全性，并在它们在现实场景中被利用之前识别出潜在的漏洞 [30, 14, 31]。

为了识别最重要的词语，我们可以手动对这些词语进行排名，但手动选择最重要词语不可行。因此，我们使
用归因方法来选择最重要的词语。大多数归因方法需要一个模型来计算重要性。预训练的 LLM可作为这样
的模型使用。不幸的是，这些模型本身占用大量 VRAM，并且计算基于梯度的方法对于 LLM而言可能非常
耗时，对于某些方法而言，由于 VRAM限制甚至是不可能的。

我们训练一个小的代理模型来解决这个问题，之后用于计算单词的重要性。如果该模型在数据集上表现良
好，可以认为它是计算单词重要性的良好代理。由于归属方法突出显示了对模型预测重要的内容，在这个步
骤中使用高性能的模型是至关重要的。

2.4 词语重要性

为了识别单个单词的重要性，我们首先使用基于梯度和扰动的方法计算标记归属。例如，X 的输入序列和 y
的输出的 Grad x Input归属计算如下

Grad x Input(X, y) = ∇y(Xemb) ·Xemb, (1)

其中 Xemb ∈ Rn,d 是 n输入标记的词嵌入，d是嵌入大小。

然而，由于分词过程的特性，词元未必总是对应完整的单词。为了解决这个问题，我们将构成每个单词的词
元分组并使用简单的均值来汇总它们的归因，如下述重要性方程所示（I ）：

I(W ) =
1

|S(W )|
∑

t∈S(W )

a(t), (2)

其中 S 是一个函数，用于将单词W 拆分为其子词元，|S(W )|表示单词中的子词元数量，a(t)代表从选定的
归因方法获得的子词元 t的归因值。此方法使我们能够独立于分词过程来确定每个单词的重要性，从而提供
一种更具可解释性和连贯性的单词级别重要性衡量方法。

我们排除代表标点符号的标记，以确保更准确地聚合词的重要性。如果不排除这些标记，我们在计算词的重
要性时还会考虑标点的作用。这可能导致词的重要性得分与文本的语义内容不一致。通过关注文本的语义内
容而非句法结构，我们能够更清楚地了解单词对预测的重要性。

我们进行的扰动被分为两个不同的层次：字符层和词语层。

在字符级别上，我们探索了多种设计用来引入印刷错误的技术。具体的扰动包括：

• 键盘错误（键）：模拟由相邻按键导致的常见输入错误。

• 光学字符识别（OCR）错误：由于字符之间的图形相似性引入的错误，这在 OCR系统中通常会观察
到。

• 随机字符插入（R-Ins）：在单词中插入随机字符。

• 字符删除（R-Del）：从单词中移除字符。

• 字符替换（R-Sub）：用随机字符替换字符。

• 字符互换 ( R-Sw )：重新排序相邻字符。

• 变音错误（Dia）：省略变音符号，这可能会极大地改变词语的含义。例如，将“kt”（角）改为“kat”（刽
子手）或将“jzyk”（语言）改为“jeyk”（小刺猬）展示了此类错误如何显著影响诸如波兰语等语言
中的词语解释。

在其他语言中实施字符级扰动需要更新词典，以包含该语言常见的音标错误。其他扰动则不需要更改。在词
汇级别，我们应用了几种扰动方法来评估它们对模型性能的影响：为了将词汇级扰动扩展到其他语言，我们
必须更新特定于目标语言的正字错误。此外，基于词汇关系进行更改需要访问该语言的词汇关系网络。

需要注意，并非所有的扰动都能轻易转移到其他语言。我们认为许多特定语言的扰动在波兰语中可能不起作
用。因此，谨慎地在我们的框架中添加和删除扰动对于使用特定语言的变化来准确评估模型至关重要。
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Table 2: 扰动方法对代理模型的攻击成功率 (ASR)，涵盖所有数据集，并考虑归因方法和更改词语数量的影
响。

Data Diac Key OCR Ort R-Del R-Ins R-Sub R-Sw Rel Split Avg

Po
lB

E
R

T

AC 0.01 0.11 0.13 0.02 0.08 0.11 0.11 0.09 0.02 0.07 0.08

AR 0.03 0.22 0.23 0.06 0.24 0.23 0.23 0.24 0.12 0.24 0.18

CBD 0.01 0.04 0.04 0.01 0.04 0.03 0.03 0.05 0.01 0.05 0.03

P-I 0.00 0.04 0.04 0.01 0.04 0.04 0.05 0.04 0.02 0.04 0.03

P-O 0.01 0.16 0.19 0.02 0.14 0.15 0.16 0.14 0.04 0.15 0.12

H
er

B
E

R
T

AC 0.01 0.11 0.12 0.02 0.04 0.09 0.11 0.05 0.02 0.05 0.06

AR 0.02 0.14 0.14 0.04 0.12 0.12 0.14 0.12 0.07 0.12 0.10

CBD - - - - - - - - - - -

P-I 0.00 0.03 0.03 0.00 0.02 0.03 0.03 0.02 0.01 0.02 0.02

P-O 0.00 0.13 0.12 0.02 0.11 0.11 0.13 0.12 0.04 0.09 0.09

R
oB

E
R

Ta

AC 0.04 0.21 0.24 0.06 0.16 0.20 0.20 0.17 0.05 0.14 0.15

AR 0.03 0.22 0.23 0.05 0.21 0.21 0.22 0.21 0.10 0.20 0.17

CBD 0.00 0.02 0.02 0.01 0.02 0.02 0.02 0.03 0.01 0.03 0.02

P-I 0.00 0.04 0.05 0.01 0.04 0.04 0.04 0.05 0.02 0.04 0.03

P-O 0.01 0.12 0.13 0.03 0.12 0.11 0.12 0.13 0.04 0.11 0.09

Table 3: 代理模型在所有数据集测试集上的表现。

Model Data AUROC F1 ACC

PolBERT AC 0.922 0.828 0.843
AR 0.836 0.480 0.580
CBD 0.837 0.684 0.893
P-I 0.969 0.816 0.856
P-O 0.896 0.537 0.678

HerBERT AC 0.926 0.836 0.851
AR 0.887 0.572 0.653
CBD 0.547 0.464 0.866
P-I 0.970 0.856 0.892
P-O 0.910 0.529 0.711

RoBERTa AC 0.926 0.832 0.848
AR 0.863 0.542 0.624
CBD 0.879 0.660 0.887
P-I 0.972 0.860 0.886
P-O 0.904 0.529 0.715

5

www.xueshuxiangzi.com



Evaluating LLMs Robustness in Less Resourced Languages with Proxy Models

3 实验

3.1 数据集

在实验中，我们使用了来自 KLEJ基准的数据集 [32]。KLEJ是波兰语中对文本分析相当于英语中的 GLUE
基准。

AC - Polish Abusive Clauses Dataset [33]用于检测法律协议中的不当条款，以保护消费者免受不公平条款的
影响。它包含两个类别：不当条款和正确的协议陈述。

AR - Allegro Reviews [32]包含来自波兰电子商务平台 Allegro的情感标注评论。每个评论都被分配一个值，
从 1到 5，表示情感得分。

CBD -网络欺凌检测 [34]数据集包含推特消息，用于预测给定消息是否包含网络欺凌或有害内容。

P-I & P-O - PolEmo2.0 [35]是来自医药和酒店领域的在线评论集合。任务是预测评论的情感。两个独立的测
试集可以进行域内（医药和酒店）和域外（产品和大学）评估。

这些数据集提供了多样化的自然语言处理任务，包括情感分析、辱骂内容检测和特定领域的文本分类，这对
于评估模型在各种波兰语言理解任务中的性能至关重要。有关训练和测试划分大小的详细信息可在附录 A
中找到。

3.2 模型

在我们的实验中，我们使用了基于 Transformer的分类器HerBERT [25]、PolBERT [26]和 Polish RoBERTa [27]
作为代理模型。这些模型在每个分析数据集的训练集上针对特定任务进行了微调。训练过程在 A100（40GB）
GPU上进行了 20个周期，采用早停策略，批量大小设置为 16（Allegro评论为 8），模型性能见表 3。训练
后，这些模型还通过测试集对其抗扰动鲁棒性进行评估。我们观察到 HerBERT模型在 CBD数据集上训练失
败，导致它为所有样本预测相同的标签。因此，我们在后续实验中不再使用该模型。

对于大语言模型（LLMs），我们使用了能够处理波兰语的开源生成模型，例如 Bielik [28] 、Mistral-7B-
Instruct [36]和 Llama-3.1-8 B [2]。我们对这些模型采用了一种零样本学习方法，其中模型在被查询时使用
了原始和修改后的提示。

作为词语重要性的最终代理模型，我们使用了基于 polish-roberta-base-v2分类器的模型，该模型在所有数据
集上表现最佳，并且使用 SHAP方法作为归因方法，因为 SHAP在代理模型扰动成功率中表现最高。

为了评估扰动的有效性，我们使用了攻击成功率（Attack Success Rate, ASR）指标。该指标作为评估对抗攻
击性能的标准度量，通过计算攻击达到预期目标的情况比例来实现。较高的 ASR表示攻击更有效，而较低
的 ASR则表明模型对对抗性操纵具有更大的抵抗力。形式上，ASR可以定义为：

ASR =
∑

(x,y)∈D

1[f(A(x)) ̸= y] · 1[f(x) = y]∑
(x′,y′)∈D 1[f(x′) = y′]

, (3)

其中，D表示输入样本 x及其对应的真实标签 y的数据集，f(x)代表模型给定输入 x的预测，A(x)是由扰
动 A生成的输入 x的对抗性扰动版本，而 1[]是指示器。

4 结果

4.1 扰动类型的影响

表格 2的结果突出显示了我们的语言模型在面临简单字符扰动时，如 OCR、R-Del、R-Ins、R-sub、R-Sw和
Split，被愚弄改变其预测。这些模型在训练数据中没有见过这样的错误，有可能在遇到这些扰动的例子时表
现不佳。

在表格 4中，我们可以观察到，即使 LLM在互联网上的数据中进行训练，应该有包含字符级错误的例子，
那些模型仍然容易被这样的扰动误导。这应引起开发者的注意，以修复此问题。这些是简单的分类任务，但
如果模型在面对这些任务中的扰动时出错更多，那么这些类型的扰动可能被用来欺骗模型生成有害内容的风
险很高。
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Table 4: 所有数据集上，针对较小模型的扰动方法的 ASR，汇总了改变词数。扰动是通过使用 SHAP词重要
性分数和 RoBERTa分类器产生的。超过阈值的稳健性值用红色突出显示，红色越明显表示稳健性越低。低
于阈值的值用绿色突出显示，绿色越明显表示稳健性越高。

Data Diac Key OCR Ort R-Del R-Ins R-Sub R-Sw Rel Split

B
ie

lik
v1

AC 0.145 0.285 0.267 0.170 0.261 0.261 0.288 0.283 0.182 0.224

AR 0.082 0.196 0.200 0.083 0.176 0.170 0.191 0.173 0.145 0.151

CBD 0.087 0.452 0.488 0.156 0.318 0.441 0.477 0.360 0.173 0.383

P-I 0.134 0.302 0.308 0.167 0.264 0.263 0.286 0.265 0.242 0.273

P-O 0.149 0.432 0.417 0.174 0.380 0.427 0.414 0.389 0.307 0.361

M
is

tr
al

7B

AC 0.010 0.076 0.087 0.014 0.041 0.068 0.076 0.056 0.022 0.042

AR 0.027 0.175 0.202 0.048 0.156 0.141 0.177 0.156 0.103 0.146

CBD 0.013 0.348 0.368 0.029 0.156 0.335 0.355 0.213 0.056 0.214

P-I 0.003 0.028 0.029 0.010 0.027 0.032 0.032 0.026 0.016 0.025

P-O 0.015 0.075 0.073 0.024 0.074 0.058 0.078 0.061 0.034 0.065

L
la

m
a3

8B

AC 0.219 0.333 0.334 0.241 0.314 0.332 0.337 0.325 0.239 0.302

AR 0.075 0.346 0.346 0.166 0.345 0.354 0.329 0.296 0.221 0.261

CBD 0.041 0.148 0.232 0.058 0.102 0.159 0.157 0.127 0.062 0.093

P-I 0.004 0.051 0.044 0.005 0.035 0.043 0.052 0.037 0.013 0.018

P-O 0.031 0.137 0.146 0.042 0.111 0.131 0.136 0.118 0.070 0.098

Figure 2: Mistral上的 ASR与不同归因方法的扰动词数之间的关系。虚线表示模型被认为对简单扰动不够稳
健的稳健性临界值。
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4.2 归因方法的影响

根据图 ??的结果，我们可以观察到对于所有更改的单词数量，SHAP与其他方法相比给出了最高的 ASR。
Vanilla Gradient和 SmoothGrad在 ASR方面表现最差，其表现与选择随机单词非常相似。这表明在我们的情
况下，当选择应扰动的单词时，使用 SHAP提取单词重要性是有益的。

4.3 大型语言模型的鲁棒性

图 2和表 4展示了Mistral模型建议框架的一个示例用法。红线表示相当于模型在 5%的示例中被这些扰动
欺骗的阈值（0.05），我们决定当模型如此频繁地被欺骗时，这可能表明它在与此类扰动相关方面具有脆弱
性。

分析表明，虽然模型可以有效处理符号和正字法的扰动，但它容易受到其他修改的影响，例如在词汇层面插
入额外的字符。这个发现从人工智能安全的角度来看尤为重要，因为这表明虽然模型可能在其标准形式上抵
抗有害的提示，但细微的改动，例如在关键术语中插入空格，可能会增加生成有害响应的可能性。

5 结论

在这项工作中，我们通过利用代理模型计算的扰动和词重要性引入了一个评估大型语言模型（LLM）稳健性
的框架。我们通过精心制作一组可用于评估 LLM在波兰语中稳健性的扰动数据集，验证了此框架。

为了评估对扰动的鲁棒性，我们执行以下步骤：

1. 创建代理模型：在目标数据集上训练一个小型模型。
2. 排名：基于代理模型计算和聚合归因得分，以创建词语重要性排名。
3. 扰动：根据排名扰动最重要的词。
4. 评估：在原始和扰动后的数据集上评估目标大语言模型，以评估它们的稳健性。

在假定属性计算是可行的情况下，与各种扰动方法和任务的兼容性是这个框架的一个关键特性。使用通过我
们的框架准备的扰动数据集在 LLM开发中尤为有利。通过仔细准备具有特定扰动的数据集，开发者可以有
效地评估和控制他们所创建模型的鲁棒性。如果某个扰动导致 LLM在分类任务上失败，这就突显出一个需
要关注的脆弱性，因为这样的扰动有可能对在安全关键生成任务中（如生成被禁止活动的指令）对模型性能
产生负面影响。

我们使用波兰语言框架进行的研究表明，这种可以用最少资源实施的扰动在欺骗大型语言模型（LLM）方面
意外地有效。我们重点强调了那些在愚弄这些模型中最成功的扰动，并指出了需要关注的领域。

6 局限性

我们的词语重要性依赖于归因方法，这些方法可能无法真实地反映模型的内部推理过程。另一方面，用于生
成归因结果的模型的选择也可能影响所选择的词语是否真正重要，这些词语是反映了真正的语义重要性，还
是仅仅是代理模型训练中特有的伪影。

该分析依赖于从词汇重要性排名中得出的启发性扰动。这种方法并不包括针对大型语言模型的所有潜在攻
击，例如通过对抗性优化技术生成的攻击。

另一个需要考虑的因素是，扰动重要词语的过程可能会使文本的关键部分变得难以理解，即便是从人类的角
度来看也是如此。这种语义退化可能会混淆评估，使将模型的鲁棒性问题与输入被破坏的影响分离开来变得
具有挑战性。

此外，依赖代理模型生成词语重要性评分是一种近似。直接从目标 LLM得出的重要性排名可能会有所不同，
并可能为识别那些其扰动对 LLM性能产生最大影响的词语提供更精确的依据。
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A 模型和数据集

关于数据集大小的信息可在表格 5中查阅，其中包括 LLM在原始测试集上的表现。

Table 5: 使用数据集的训练和测试集划分大小。

Dataset Train Test

Polish Abusive Clauses 4284 3453
Allegro Reviews 9577 1006
Cyberbullying 10041 1000
PolEmo2.0 In 5783 722
PolEmo2.0 Out 5783 494

所有的字符级扰动随机选择要更改的字符数量在 1 和 min(len(word) · 0.15, 4) 之间。它确保字符级的更改
使扰动后的单词对于人类来说容易理解。单词级扰动总是尝试修改提供的单词，但某些方法可能会失败。
为了计算 SmoothGrad 和 Integrated Gradients 的归因，我们使用了 50 个步骤。对于 SHAP 归因，我们使用
SHAP [16]库提供的默认参数。

B 扰动攻击成功率

Table 6: 归因方法针对所有数据集的小模型的 ASR。

Model Data AGR AR G IG SH SG Avg

PolBERT

AC 0.08 0.09 0.07 0.07 0.08 0.07 0.08

AR 0.28 0.16 0.12 0.20 0.22 0.12 0.18

CBD 0.03 0.03 0.03 0.03 0.03 0.03 0.03

P-I 0.07 0.03 0.02 0.03 0.05 0.01 0.04

P-O 0.18 0.12 0.07 0.11 0.15 0.07 0.12

HerBERT

AC 0.06 0.09 0.05 0.05 0.07 0.05 0.06

AR 0.11 0.09 0.08 0.10 0.14 0.08 0.10

CBD - - - - - - -

P-I 0.03 0.02 0.02 0.02 0.03 0.02 0.02

P-O 0.12 0.08 0.06 0.10 0.11 0.07 0.09

RoBERTa

AC 0.15 0.15 0.13 0.16 0.15 0.13 0.14

AR 0.21 0.14 0.10 0.21 0.25 0.10 0.17

CBD 0.02 0.02 0.01 0.02 0.03 0.01 0.02

P-I 0.04 0.02 0.02 0.04 0.06 0.02 0.03

P-O 0.11 0.07 0.06 0.11 0.14 0.07 0.09

ASR分解为归因方法的结果在表格 6中给出。

表格 7、8、9、10、11和 12展示了按模型、增强方法和分类器中更改的单词数量划分的 ASR。

图 3表明，与在攻击过程中选择随机词相比，使用归因方法（有针对性攻击）显著提高了对语言模型的攻击
效果。

图 4 , 5显示了对 Llama和 Bielik的稳健性检验。
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Table 7: 使用 SHAP作为归因方法时，不同数量单词的 ASR在数据集上进行汇总分析。
Model Aug 1 2 3 4 5 6 7 8 9 10

PolBERT Diac 0.004 0.006 0.007 0.010 0.012 0.013 0.014 0.015 0.019 0.022
Key 0.057 0.091 0.110 0.124 0.139 0.152 0.164 0.173 0.180 0.188
OCR 0.066 0.101 0.125 0.142 0.159 0.170 0.189 0.195 0.204 0.205
Ort 0.010 0.015 0.020 0.027 0.030 0.035 0.039 0.042 0.047 0.051
R-Del 0.052 0.087 0.107 0.123 0.135 0.146 0.157 0.166 0.172 0.179
R-Ins 0.058 0.091 0.115 0.126 0.138 0.146 0.160 0.169 0.177 0.186
R-Sub 0.063 0.093 0.117 0.132 0.145 0.156 0.168 0.178 0.181 0.187
R-Sw 0.056 0.088 0.112 0.127 0.145 0.154 0.164 0.176 0.184 0.191
Rel 0.023 0.033 0.041 0.046 0.049 0.054 0.062 0.065 0.071 0.074
Split 0.053 0.083 0.107 0.123 0.134 0.148 0.159 0.167 0.175 0.179

HerBERT Diac 0.003 0.004 0.005 0.006 0.007 0.008 0.011 0.012 0.013 0.016
Key 0.033 0.056 0.078 0.093 0.111 0.120 0.134 0.145 0.153 0.163
OCR 0.033 0.053 0.075 0.090 0.101 0.117 0.126 0.133 0.141 0.149
Ort 0.006 0.010 0.012 0.015 0.015 0.016 0.021 0.024 0.025 0.028
R-Del 0.025 0.042 0.055 0.068 0.074 0.085 0.090 0.103 0.112 0.121
R-Ins 0.027 0.049 0.064 0.075 0.086 0.100 0.111 0.116 0.124 0.128
R-Sub 0.034 0.056 0.078 0.096 0.108 0.121 0.130 0.144 0.152 0.165
R-Sw 0.027 0.045 0.061 0.075 0.083 0.092 0.100 0.109 0.117 0.123
Rel 0.011 0.018 0.023 0.028 0.034 0.039 0.043 0.050 0.055 0.054
Split 0.023 0.038 0.052 0.061 0.071 0.074 0.080 0.088 0.093 0.098

RoBERTa Diac 0.007 0.008 0.010 0.011 0.013 0.018 0.022 0.026 0.032 0.037
Key 0.053 0.096 0.127 0.149 0.168 0.193 0.211 0.225 0.238 0.249
OCR 0.058 0.107 0.140 0.167 0.182 0.201 0.213 0.228 0.242 0.253
Ort 0.013 0.017 0.023 0.026 0.033 0.042 0.049 0.057 0.061 0.067
R-Del 0.045 0.082 0.111 0.132 0.156 0.180 0.199 0.213 0.229 0.241
R-Ins 0.043 0.085 0.116 0.139 0.155 0.175 0.188 0.208 0.223 0.232
R-Sub 0.050 0.094 0.122 0.146 0.167 0.186 0.203 0.220 0.231 0.246
R-Sw 0.048 0.093 0.123 0.144 0.161 0.185 0.200 0.219 0.239 0.245
Rel 0.021 0.035 0.044 0.051 0.056 0.067 0.072 0.080 0.091 0.098
Split 0.045 0.081 0.104 0.125 0.136 0.158 0.174 0.191 0.207 0.218
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Table 8: 使用梯度作为归因方法时，针对不同数量的单词的 ASR，汇总于数据集。
Model Aug 1 2 3 4 5 6 7 8 9 10

PolBERT Diac 0.005 0.007 0.008 0.009 0.010 0.011 0.013 0.015 0.018 0.021
Key 0.031 0.046 0.060 0.073 0.079 0.083 0.089 0.096 0.102 0.106
OCR 0.035 0.054 0.069 0.082 0.087 0.094 0.103 0.112 0.119 0.125
Ort 0.007 0.011 0.013 0.016 0.020 0.024 0.029 0.032 0.034 0.038
R-Del 0.027 0.040 0.054 0.064 0.072 0.080 0.084 0.090 0.096 0.099
R-Ins 0.033 0.046 0.058 0.067 0.075 0.080 0.090 0.092 0.100 0.107
R-Sub 0.032 0.046 0.060 0.071 0.078 0.084 0.090 0.095 0.103 0.107
R-Sw 0.033 0.050 0.058 0.073 0.079 0.085 0.090 0.096 0.107 0.110
Rel 0.014 0.022 0.027 0.029 0.034 0.036 0.040 0.043 0.048 0.052
Split 0.031 0.048 0.057 0.070 0.075 0.082 0.087 0.092 0.095 0.100

HerBERT Diac 0.003 0.004 0.005 0.007 0.007 0.008 0.009 0.010 0.012 0.014
Key 0.027 0.036 0.043 0.054 0.063 0.070 0.071 0.076 0.081 0.088
OCR 0.026 0.039 0.047 0.057 0.061 0.068 0.072 0.078 0.084 0.087
Ort 0.006 0.008 0.011 0.012 0.013 0.013 0.015 0.017 0.021 0.023
R-Del 0.018 0.030 0.033 0.037 0.044 0.047 0.048 0.054 0.060 0.065
R-Ins 0.022 0.035 0.040 0.048 0.053 0.062 0.065 0.068 0.072 0.077
R-Sub 0.028 0.041 0.046 0.053 0.057 0.067 0.072 0.081 0.085 0.093
R-Sw 0.020 0.031 0.035 0.045 0.048 0.052 0.053 0.054 0.059 0.066
Rel 0.011 0.015 0.017 0.021 0.024 0.026 0.029 0.033 0.038 0.040
Split 0.020 0.032 0.035 0.038 0.041 0.044 0.049 0.050 0.057 0.059

RoBERTa Diac 0.005 0.006 0.008 0.009 0.011 0.015 0.020 0.026 0.031 0.036
Key 0.029 0.044 0.062 0.075 0.084 0.096 0.108 0.119 0.125 0.135
OCR 0.036 0.056 0.073 0.085 0.095 0.109 0.119 0.125 0.136 0.143
Ort 0.006 0.009 0.011 0.013 0.017 0.023 0.029 0.034 0.042 0.048
R-Del 0.026 0.038 0.050 0.062 0.072 0.085 0.097 0.106 0.113 0.124
R-Ins 0.027 0.041 0.055 0.065 0.073 0.091 0.100 0.111 0.120 0.129
R-Sub 0.030 0.043 0.058 0.070 0.078 0.094 0.104 0.116 0.125 0.134
R-Sw 0.030 0.041 0.055 0.067 0.076 0.091 0.102 0.112 0.123 0.132
Rel 0.009 0.011 0.016 0.020 0.023 0.031 0.037 0.043 0.051 0.058
Split 0.025 0.037 0.049 0.059 0.066 0.078 0.086 0.096 0.102 0.110
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Table 9: 对于不同数量的单词更改的 ASR在使用 SmoothGrad作为归因方法时，汇总在各个数据集上。
Model Aug 1 2 3 4 5 6 7 8 9 10

PolBERT Diac 0.004 0.006 0.007 0.008 0.008 0.010 0.013 0.015 0.019 0.021
Key 0.030 0.046 0.060 0.073 0.078 0.083 0.088 0.096 0.102 0.111
OCR 0.035 0.054 0.066 0.080 0.090 0.096 0.105 0.112 0.121 0.126
Ort 0.008 0.010 0.012 0.015 0.019 0.023 0.028 0.030 0.033 0.037
R-Del 0.029 0.041 0.052 0.066 0.074 0.078 0.086 0.093 0.097 0.101
R-Ins 0.033 0.048 0.058 0.072 0.079 0.088 0.094 0.098 0.102 0.108
R-Sub 0.033 0.048 0.062 0.072 0.075 0.081 0.085 0.093 0.100 0.108
R-Sw 0.032 0.048 0.054 0.067 0.074 0.081 0.088 0.093 0.102 0.107
Rel 0.016 0.021 0.023 0.029 0.030 0.035 0.040 0.043 0.050 0.052
Split 0.029 0.045 0.053 0.065 0.071 0.078 0.083 0.091 0.096 0.099

HerBERT Diac 0.003 0.005 0.005 0.006 0.006 0.007 0.009 0.010 0.012 0.014
Key 0.026 0.041 0.049 0.055 0.060 0.062 0.067 0.077 0.081 0.087
OCR 0.027 0.038 0.053 0.057 0.063 0.067 0.073 0.078 0.086 0.095
Ort 0.006 0.008 0.010 0.011 0.013 0.015 0.016 0.018 0.021 0.026
R-Del 0.019 0.032 0.036 0.042 0.043 0.050 0.053 0.058 0.062 0.070
R-Ins 0.022 0.037 0.043 0.052 0.058 0.063 0.067 0.070 0.075 0.080
R-Sub 0.025 0.039 0.048 0.057 0.065 0.069 0.076 0.081 0.086 0.095
R-Sw 0.020 0.033 0.041 0.045 0.051 0.053 0.057 0.060 0.064 0.071
Rel 0.010 0.016 0.018 0.022 0.024 0.027 0.032 0.035 0.039 0.043
Split 0.018 0.027 0.033 0.037 0.040 0.044 0.047 0.051 0.055 0.060

RoBERTa Diac 0.006 0.007 0.008 0.010 0.011 0.015 0.021 0.025 0.030 0.037
Key 0.031 0.049 0.060 0.071 0.080 0.092 0.100 0.112 0.123 0.132
OCR 0.037 0.058 0.073 0.085 0.092 0.107 0.115 0.124 0.135 0.142
Ort 0.007 0.010 0.012 0.014 0.018 0.025 0.030 0.037 0.044 0.051
R-Del 0.027 0.043 0.055 0.061 0.068 0.083 0.090 0.100 0.108 0.118
R-Ins 0.029 0.047 0.058 0.068 0.077 0.091 0.100 0.110 0.120 0.128
R-Sub 0.031 0.046 0.059 0.068 0.076 0.088 0.099 0.111 0.120 0.130
R-Sw 0.030 0.043 0.059 0.071 0.077 0.090 0.103 0.109 0.119 0.130
Rel 0.011 0.017 0.021 0.024 0.027 0.033 0.038 0.044 0.051 0.059
Split 0.027 0.042 0.053 0.063 0.071 0.080 0.083 0.091 0.098 0.109
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Table 10: 使用 IntegratedGradients作为归因方法时，针对不同数量的更改词汇的 ASR，汇总在数据集上。
Model Aug 1 2 3 4 5 6 7 8 9 10

PolBERT Diac 0.003 0.006 0.006 0.008 0.010 0.011 0.013 0.015 0.019 0.021
Key 0.044 0.073 0.088 0.101 0.113 0.126 0.132 0.138 0.143 0.149
OCR 0.045 0.080 0.098 0.118 0.134 0.147 0.160 0.165 0.170 0.174
Ort 0.009 0.014 0.016 0.019 0.023 0.025 0.030 0.034 0.037 0.041
R-Del 0.043 0.068 0.085 0.104 0.119 0.130 0.134 0.142 0.149 0.155
R-Ins 0.045 0.073 0.085 0.103 0.117 0.124 0.131 0.145 0.150 0.155
R-Sub 0.043 0.072 0.086 0.105 0.117 0.129 0.137 0.144 0.145 0.148
R-Sw 0.042 0.068 0.082 0.099 0.110 0.124 0.138 0.142 0.149 0.157
Rel 0.015 0.027 0.031 0.040 0.044 0.050 0.055 0.057 0.064 0.070
Split 0.048 0.074 0.087 0.104 0.120 0.129 0.139 0.146 0.150 0.153

HerBERT Diac 0.003 0.003 0.004 0.005 0.005 0.007 0.009 0.011 0.012 0.014
Key 0.029 0.046 0.061 0.072 0.082 0.090 0.098 0.109 0.118 0.126
OCR 0.028 0.048 0.058 0.067 0.078 0.085 0.091 0.101 0.111 0.115
Ort 0.005 0.009 0.013 0.014 0.018 0.019 0.022 0.024 0.026 0.029
R-Del 0.023 0.036 0.046 0.055 0.060 0.070 0.078 0.082 0.088 0.095
R-Ins 0.026 0.041 0.054 0.065 0.073 0.078 0.087 0.093 0.097 0.102
R-Sub 0.026 0.043 0.057 0.070 0.081 0.091 0.100 0.112 0.117 0.125
R-Sw 0.024 0.040 0.049 0.059 0.065 0.075 0.081 0.083 0.089 0.099
Rel 0.010 0.018 0.026 0.032 0.034 0.037 0.042 0.043 0.044 0.048
Split 0.019 0.029 0.039 0.046 0.050 0.055 0.062 0.073 0.077 0.083

RoBERTa Diac 0.003 0.006 0.008 0.010 0.013 0.017 0.021 0.025 0.031 0.037
Key 0.045 0.079 0.101 0.124 0.143 0.160 0.175 0.195 0.208 0.219
OCR 0.055 0.093 0.119 0.136 0.154 0.171 0.188 0.207 0.219 0.230
Ort 0.009 0.016 0.019 0.023 0.029 0.035 0.042 0.048 0.055 0.062
R-Del 0.040 0.070 0.094 0.115 0.131 0.148 0.164 0.177 0.192 0.209
R-Ins 0.043 0.076 0.099 0.120 0.137 0.153 0.170 0.187 0.204 0.212
R-Sub 0.047 0.083 0.102 0.127 0.143 0.160 0.175 0.194 0.209 0.219
R-Sw 0.040 0.074 0.094 0.116 0.138 0.158 0.174 0.194 0.208 0.218
Rel 0.016 0.026 0.033 0.041 0.049 0.059 0.066 0.073 0.083 0.089
Split 0.037 0.069 0.089 0.105 0.117 0.134 0.148 0.165 0.178 0.184
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Table 11: 在使用注意力展开作为归因方法时，对于不同数量的单词的 ASR，汇总于数据集之上。
Model Aug 1 2 3 4 5 6 7 8 9 10

PolBERT Diac 0.004 0.005 0.006 0.007 0.009 0.011 0.013 0.015 0.019 0.021
Key 0.030 0.057 0.070 0.090 0.111 0.127 0.143 0.156 0.163 0.171
OCR 0.032 0.063 0.082 0.100 0.117 0.138 0.153 0.167 0.181 0.190
Ort 0.004 0.008 0.012 0.014 0.018 0.022 0.025 0.030 0.034 0.038
R-Del 0.025 0.048 0.064 0.084 0.106 0.122 0.143 0.151 0.165 0.171
R-Ins 0.033 0.058 0.074 0.092 0.110 0.127 0.138 0.147 0.159 0.167
R-Sub 0.032 0.055 0.071 0.089 0.109 0.127 0.139 0.152 0.164 0.173
R-Sw 0.029 0.052 0.066 0.091 0.107 0.130 0.144 0.150 0.163 0.177
Rel 0.004 0.008 0.014 0.023 0.030 0.039 0.048 0.053 0.058 0.062
Split 0.026 0.051 0.064 0.083 0.106 0.124 0.139 0.149 0.162 0.171

HerBERT Diac 0.003 0.003 0.004 0.005 0.006 0.006 0.008 0.009 0.010 0.013
Key 0.024 0.049 0.068 0.077 0.086 0.099 0.105 0.115 0.123 0.130
OCR 0.026 0.051 0.065 0.078 0.094 0.100 0.109 0.114 0.117 0.120
Ort 0.005 0.006 0.009 0.009 0.011 0.013 0.015 0.018 0.019 0.022
R-Del 0.018 0.033 0.041 0.050 0.053 0.060 0.066 0.072 0.076 0.087
R-Ins 0.024 0.044 0.056 0.070 0.075 0.082 0.090 0.098 0.102 0.107
R-Sub 0.028 0.049 0.066 0.078 0.085 0.099 0.102 0.109 0.119 0.125
R-Sw 0.014 0.033 0.042 0.049 0.057 0.064 0.070 0.075 0.081 0.089
Rel 0.008 0.011 0.015 0.019 0.024 0.026 0.031 0.035 0.038 0.045
Split 0.017 0.033 0.041 0.048 0.059 0.064 0.072 0.072 0.077 0.079

RoBERTa Diac 0.003 0.005 0.006 0.007 0.010 0.015 0.020 0.025 0.030 0.036
Key 0.027 0.048 0.060 0.072 0.090 0.113 0.132 0.140 0.158 0.174
OCR 0.036 0.065 0.082 0.099 0.113 0.125 0.142 0.154 0.171 0.180
Ort 0.008 0.012 0.013 0.016 0.023 0.030 0.037 0.044 0.052 0.057
R-Del 0.022 0.036 0.046 0.063 0.081 0.103 0.119 0.130 0.147 0.158
R-Ins 0.028 0.047 0.059 0.075 0.090 0.113 0.129 0.142 0.157 0.168
R-Sub 0.030 0.048 0.063 0.075 0.094 0.110 0.128 0.142 0.157 0.167
R-Sw 0.021 0.039 0.056 0.065 0.078 0.100 0.121 0.137 0.155 0.170
Rel 0.004 0.008 0.013 0.015 0.024 0.033 0.042 0.052 0.060 0.071
Split 0.024 0.040 0.052 0.065 0.080 0.102 0.119 0.134 0.150 0.156
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Table 12: 在使用注意力梯度展开作为归因方法时，改变不同单词数量的 ASR，汇总于数据集。
Model Aug 1 2 3 4 5 6 7 8 9 10

PolBERT Diac 0.006 0.007 0.008 0.012 0.014 0.015 0.018 0.019 0.022 0.026
Key 0.070 0.106 0.132 0.153 0.176 0.193 0.200 0.208 0.220 0.230
OCR 0.076 0.122 0.145 0.169 0.188 0.201 0.215 0.222 0.231 0.239
Ort 0.010 0.014 0.020 0.024 0.027 0.029 0.033 0.036 0.040 0.045
R-Del 0.062 0.104 0.131 0.157 0.168 0.181 0.194 0.204 0.215 0.224
R-Ins 0.066 0.106 0.129 0.147 0.165 0.179 0.188 0.200 0.212 0.219
R-Sub 0.072 0.115 0.137 0.158 0.180 0.188 0.206 0.216 0.221 0.228
R-Sw 0.061 0.099 0.131 0.151 0.168 0.186 0.197 0.204 0.216 0.226
Rel 0.019 0.039 0.049 0.060 0.065 0.071 0.076 0.078 0.084 0.089
Split 0.064 0.097 0.127 0.155 0.172 0.185 0.196 0.211 0.218 0.228

HerBERT Diac 0.003 0.004 0.005 0.005 0.006 0.008 0.009 0.011 0.014 0.016
Key 0.033 0.056 0.073 0.083 0.096 0.107 0.114 0.122 0.130 0.139
OCR 0.034 0.053 0.075 0.085 0.099 0.110 0.115 0.127 0.132 0.141
Ort 0.005 0.008 0.009 0.011 0.013 0.014 0.018 0.020 0.022 0.024
R-Del 0.026 0.041 0.056 0.066 0.076 0.078 0.085 0.093 0.100 0.104
R-Ins 0.026 0.044 0.059 0.067 0.074 0.083 0.091 0.100 0.104 0.111
R-Sub 0.031 0.054 0.070 0.082 0.088 0.102 0.115 0.124 0.130 0.144
R-Sw 0.027 0.042 0.055 0.062 0.071 0.082 0.093 0.099 0.105 0.115
Rel 0.007 0.015 0.020 0.024 0.029 0.033 0.038 0.041 0.044 0.048
Split 0.023 0.040 0.054 0.062 0.069 0.076 0.082 0.086 0.091 0.096

RoBERTa Diac 0.005 0.008 0.010 0.011 0.014 0.019 0.024 0.028 0.033 0.039
Key 0.038 0.067 0.098 0.119 0.138 0.156 0.169 0.184 0.204 0.216
OCR 0.045 0.087 0.115 0.132 0.152 0.169 0.184 0.198 0.218 0.231
Ort 0.008 0.012 0.020 0.022 0.026 0.033 0.043 0.049 0.057 0.063
R-Del 0.035 0.060 0.090 0.112 0.129 0.154 0.172 0.183 0.198 0.211
R-Ins 0.034 0.061 0.089 0.105 0.127 0.150 0.166 0.178 0.194 0.205
R-Sub 0.037 0.070 0.099 0.121 0.139 0.162 0.174 0.185 0.203 0.215
R-Sw 0.035 0.066 0.096 0.119 0.134 0.154 0.171 0.187 0.208 0.223
Rel 0.010 0.019 0.029 0.037 0.044 0.054 0.062 0.072 0.082 0.092
Split 0.032 0.059 0.085 0.100 0.116 0.133 0.149 0.161 0.178 0.190

17

www.xueshuxiangzi.com



Evaluating LLMs Robustness in Less Resourced Languages with Proxy Models

Figure 3: ASR在较小的语言模型和不同归因方法中受扰动词数量的关系。虚线表示的是选择随机词进行扰
动时的 ASR，而不是基于词重要性选择词。

Figure 4: ASR在 Llama上的关系以及不同归因方法的扰动词数量。虚线表示稳健性临界值，超过该值模型被
认为对简单扰动不稳健。
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Figure 5: Bielik上的 ASR与不同归因方法的扰动词数量之间的关系。虚线表示稳健性临界值，超过这个值模
型被认为对简单扰动不稳健。
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