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Abstract. 检测危及生命的语言对于保护陷入困境的个人，促进心理健
康和福祉，以及防止潜在的伤害和生命损失至关重要。本文提出了一种有
效的方法，通过使用大型语言模型（LLMs）识别危及生命的文本，并将
其与传统方法进行比较，如词袋、词嵌入、主题建模和双向编码器表示的
转换器。我们微调了包括 Gemma、Mistral 和 Llama-2 在内的三个开源
LLMs，使用其 7B 参数变体在不同的数据集上进行训练，这些数据集包括
类平衡、失衡和极端失衡场景。实验结果表明，LLMs 相比于传统方法表
现出强劲的性能。具体来说，Mistral 和 Llama-2 模型在平衡和失衡数据
场景中表现优秀，而 Gemma 略逊一筹。我们采用了上采样技术来处理失
衡数据场景，并证明虽然这种方法对传统方法有好处，但对 LLMs 的影响
不大。这项研究展示了 LLMs 在现实世界中识别危及生命的语言问题上的
巨大潜力。

1 引言

鉴别威胁生命的语言至关重要，原因有几个。检测到表示自我伤害或伤害他人
的语言使干预成为可能，以在发生任何伤害之前进行干预。这可能涉及到警告
执法部门、联系急救服务，或为处于危机中的个人提供支持。机器学习方法常用
于识别仇恨言论或攻击性内容等有害语言。然而，它们在检测威胁生命的语言
方面的应用相对罕见，尤其是在英语中。我们在文献中仅发现了少数此类研究。
例如，在 [11] 中引入了一种用于自动检测威胁性乌尔都文本的方法。其性能通
过使用叠加分类模型和特征提取技术得到了提升。同样，[1] 中的研究提出了两
个共享任务，专注于检测乌尔都语中的辱骂和威胁性语言。两个任务都被框定
为二元分类挑战，系统负责将乌尔都语推文分类为：第一个任务为辱骂和非辱
骂，第二个任务为威胁和非威胁。
最近，[12] 的工作设计了一个多语言文本分类框架，以解决在英语和乌尔都

语中检测威胁内容的挑战。然而，与许多传统文本分类方法类似，他们的方法
涉及一个文本预处理阶段，包括删除标点符号、话题标签、数字、HTML 标签、
URL，替换表情符号和颜文字，解决拼写错误问题，以及解码英文缩写等多个
步骤。那些预处理步骤既繁琐，又具有主观性，并且在不同的数据集中表现不一
致。这可能会显著影响分类模型在不同未见测试数据集上的性能和一致性。
在这项研究中，我们提出了一种使用开源大语言模型（LLMs）如 Gemma、

Mistral 和 Llama-2 进行威胁生命文本检测的方法。通过利用 LLMs 的强大功
能，我们的方法对噪声数据具有抗性，而不需要像现有工作那样进行文本预处
理步骤，如词形还原、去除标点符号、去掉标签、多余的空格、停用词等。我们
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的基于 LLM 的方法避免了特征提取和分类的单独设计，这通常可能涉及大量的
试验和错误来找到这些步骤的最佳组合。我们展示了基于 LLM 的方法在不同数
据场景下的一贯性能，包括平衡、不平衡和极度不平衡的数据集。我们对我们的
方法与传统方法（TF-IDF、词嵌入、主题建模和 BERT）在六个数据集上的比
较进行了全面分析，并强调在评估具有类别不平衡的分类方法时，不仅要使用
准确率，还要使用 F 分数和 AUC 的重要性。

2 竞争方法

2.1 TF-IDF

TF-IDF 是一种用于在词袋模型中对术语进行加权的方法，该模型将文本数据表
示为一组单词，忽略语法和单词顺序。虽然 TF-IDF 在向量空间中提供了文本
数据的表示，但它并没有像词嵌入方法那样固有地获取单词之间的语义关系。
方法如 GloVe 和Word2Vec，通过基于共现模式创建词嵌入来学习语义关系，

其中相似的词具有相近的表示。

GloVe GloVe，即用于词表示的全局向量的缩写，通过创建一个共现矩阵来运
作，该矩阵包含每个词在其他词的上下文窗口中出现的频次计数。

Word2Vec 这个范式包含两种主要方法：连续词袋（CBOW）和跳字模型。
CBOW 使用周围的上下文词来预测目标词。跳字模型则相反，从给定的目标词
预测上下文词。

2.2 主题建模

这是一种在自然语言处理中用于发现文档集中的潜在主题或主题的无监督学
习技术。常见的主题建模方法包括潜在狄利克雷分布（LDA）和潜在语义索引
（LSI）。LDA 假设每个文档是主题的混合体，每个词被分配给一个主题，通过迭
代调整主题分布以最大化给定文档的可能性。LSI 则使用对项-文档矩阵进行奇
异值分解进行降维，揭示潜在的语义结构并构建索引以提高文档检索效率。

2.3 BERT

BERT，代表来自变压器的双向编码器表征，是一个预训练的自然语言处理模
型，由 [2] 介绍。与之前仅在一个方向上（左到右或右到左）顺序处理文本数据
的语言处理方法不同，BERT 是双向的，这意味着它可以同时考虑词语左侧和
右侧的全上下文。这有助于获得更精确的词语和短语表示。通过在特定的文本
分类任务上微调 BERT，它可以在各个领域中取得卓越的表现。在本研究中，我
们使用 BERT-en-uncased 模型，其编码器和预处理器分别从 [15] 和 [16] 获取。
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2.4 LLM - Gemma 7B

Gemma 是由 Google DeepMind 提出的，描述在 [4] 中，并提供两种变体：一
种是具有 70 亿参数的模型，专为在 GPU 和 TPU 上的高效开发和部署而定制，
另一种是具有 20 亿参数的模型，优化用于 CPU 和设备上的应用 [4] 。

7B 模型采用多头注意力机制，而 2B 模型使用多查询注意力。Gemma 模型
使用了来自 Gemini 的 SentencePiece 分词器 [8] 的一个子集。这个分词器对数
字进行拆分，保留额外的空白，并使用字节级编码来处理未知符号。每层中使用
旋转位置嵌入 [14] 代替绝对位置嵌入。此外，为了减少模型尺寸，输入和输出
之间的嵌入是共享的 [4] 。

2.5 LLM - Mistral 7B

Mistral 7B LLMs 由预训练的 Mistral-7B-v0.1 模型和几个 Mistral 7B Instruct
变体 [7] 组成。这些模型配备了 70 亿个参数，利用分组查询注意力 (GQA) 和滑
动窗口注意力 (SWA)。GQA 明显提升了推理速度并降低了解码时的内存需求，
使得可以加大批处理大小，从而提高吞吐量。

SWA 被设计用来更高效地处理扩展序列，同时降低计算成本，从而解决使
用 LLMs 时的一个常见限制。SWA 利用变压器的多层结构将其注意能力扩展到
超出固定窗口大小 W 的范围。在每一层中，位置 i 的隐藏状态，记作 hi ，会
考虑前一层中所有位置落在 i−W 到 i 范围内的隐藏状态。

Llama-2 系列在发布时包括预训练和微调的变体，每个变体提供了三种模型，
分别具有 7B、13B 和 70B 可训练参数。这些预训练变体是通过利用包含两万亿
个标记的庞大文本语料库的自监督学习方法获得的。随后，这些预训练变体通
过监督微调程序和带有人类反馈的强化学习，采用指令数据集和专为对话使用
案例定制的人类标注数据进行了进一步优化。
与绝对位置编码不同，Llama-2 使用旋转位置嵌入来编码标记的位置信息。

对于分词，LLaMA 分词器使用源自 SentencePiece 的字节对编码 [8] 。因此，
Llama 的词汇表包含 32k 个标记 [17] 。

3 使用 LoRA 微调 LLMs

像 Gemma、Mistral 和 Llama-2 这样的 LLMs 通过在大量文本数据上的预训练
积累了丰富的世界知识。我们的方法是在这些模型之上进行微调，会根据每个
微调数据集生成专门的专业知识，同时保留在预训练阶段获得的广泛的通用知
识和推理能力。
我们使用低秩适配（LoRA）来微调大型语言模型（LLMs）的方法如图 1

所示。LoRA 是诸如 BitFit、SparseAdapter、AdaLoRA 等多种参数高效微调
（PEFT）方法之一，可用于微调 LLM [9] 。LLM 的原始权重被转换为 Hugging

Face 的 transformer 格式，以利用其提供的微调工具。这些转换后的模型随后被
集成到 PEFT-LoRA 框架中，该框架基于 PEFT 库采用 LoRA [10] 。LoRA 方
法通过汲取结构感知本征维度技术的灵感进行低秩微调。一个预训练权重矩阵
M0 ∈ Rd×k 的参数更新由两个低秩矩阵 MA 和 MB 的乘积决定：

∆M = MAMB (1)
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Fig. 1. 对预训练的大型语言模型进行微调以用于文本分类任务的方法。首先将文本数据
通过大型语言模型的分词器转化为 token ID，然后将这些 token ID 作为输入，传入可学
习的 PEFT 模型。该模型是通过将原始的大型语言模型权重转移至 Hugging Face 格式，
并通过 PEFT-LoRA 机制加载构建的。

，其中 MA ∈ Rd×r 和 MB ∈ Rr×k 分别代表可学习参数的矩阵，其秩 r 显著小
于 d 和 k 的最小值 [9] 。预训练模型的参数 M0 保持不变，在训练期间不进行
梯度更新。根据 Hu 等人的研究，M0 和 ∆M = MAMB 都应用于相同的输入 x
；因此，h = M0x 的前向传递的修改表达为：矩阵 MA 以零初始化开始，而矩
阵 MB 以随机高斯值初始化。因此，在微调过程开始时，∆M = MAMB 等于
零。在整个训练过程中，∆Mx 按固定因子 α

r 进行缩放，其中 α 是一个常数 [5]
。在训练之后，可以通过将矩阵 MAMB 相加，将可学习参数合并到原始权重矩
阵 M0 中。图 2 展示了 LoRA 及其与常规微调方法的区别。LoRA 使得小的可
训练矩阵 MA 和 MB 可以进行训练，从而适应新的数据，同时最小化更新总数。
通过绕过预训练权重的梯度计算，LoRA 方法显著减少了内存使用，使微调更加
快速和高效。
我们的微调方法采用交叉熵损失函数，将神经网络的输出对数 ŷ 与目标 y 进

行比较。在图 1 中，“标签”指的是目标 y ，而由可学习的 PEFT 模型生成的
“输出”表示对数 ŷ 。交叉熵损失函数在输出 ŷ 和目标 y 之间以小批量大小 N
取平均，表示为：

L(ŷ, y) =
N∑

n=1

ln∑N
n=1 wyn

(2)

，其中 w 表示一个权重向量，每个元素对应一个类别，而 ln 定义为：

ln = −wyn
log exp(ŷn,yn

)∑C
c=1 exp(ŷn,c)

(3)

，其中对数 ŷ 是每个类别的未归一化对数，目标 y 包含类别索引，C 是类别总
数。
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Fig. 2. 常规微调和 LoRA 微调之间的区别。LoRA 矩阵 MA 和 MB 近似于权重更新矩
阵 ∆M ，其中内部维度的秩 r 是一个超参数。

Table 1. 六个实验数据集的组成

Dataset No. of Threatening No. of Non-Threatening Overall Characteristic
1 915 texts in [3] and [18] 1,000 not-hate texts in [18] Balance
2 915 texts in [3] and [18] 1,000 not-hate texts in [6] Balance
3 915 texts in [3] and [18] 5,000 not-hate texts in [18] Imbalance
4 915 texts in [3] and [18] 5,000 not-hate texts in [6] Imbalance
5 915 texts in [3] and [18] 10,000 not-hate texts in [18] Extreme Imbalance
6 915 texts in [3] and [18] 10,000 not-hate texts in [6] Extreme Imbalance

本研究中使用的超参数设置如下。句子的最大长度设置为 128 个标记，较长
的句子会被截断，较短的句子则会被填充，以确保大小统一。LoRA 的秩设为 8，
训练的轮数为 10。我们使用随机梯度下降的 AdamW 优化器进行微调，学习率
为 2× 10−5 ，epsilon 系数为 10−8 。此外，训练期间的小批量大小固定为 16。
虽然在执法、医疗保健、应急服务、心理健康和安全机构中识别威胁性语言

很重要，但由于其稀缺性，收集威胁性文本以训练机器学习模型具有挑战性。文
献中有几个仇恨言论数据集，但大多数缺乏真正的威胁性文本，只有“动态生成
的仇恨言论”数据集例外。该数据集包含 18,969 个非仇恨文本和 22,175 个仇恨
文本。仇恨文本分为几个类别，如贬低、敌意、非人化和威胁，其中威胁性文本
占 606 个样本。我们在实验中将这 606 个样本作为威胁性文本的一部分。威胁
性文本的另一部分来自威胁性英语语言（TEL）语料库，其中包含 309 篇书面
文本。总共，我们有 915 个威胁性文本组成了小类的数据。
主要类别包括无威胁的文本。为了评估各种方法在处理平衡、不平衡和极度

不平衡数据集时的表现，我们为无威胁文本创建了六种场景。
前三种情景基于上述“动态生成仇恨言论”数据集 [18]中的 18,969非仇恨文

本，其中我们从这些非仇恨文本中无替换地抽取 1,000、5,000 和 10,000 个样本。
其他三个关于非威胁性文本的场景基于 [13] 中描述的数据集的公开发布，该

数据集包括 135,556 个样本 [6] 。主要结果变量是“仇恨言论得分”，它是一个
连续的仇恨言论测量，其中得分小于 0.5 表示非仇恨言论，而这一部分数据有
86,508 个样本。我们从这些非仇恨文本中不重复抽样 1,000、5,000 和 10,000 个
样本，并将其视为非威胁性文本。
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表 1 中呈现了与上述六个场景相对应的六个实验数据集的摘要。每个数据集
都会随机分为训练集（90 %）和测试集（10 %），用于实验。为了应对类不平衡
问题，使用上采样技术，通过随机有放回地抽取威胁文本（即，少数类），使训
练集中威胁文本的数量与非威胁文本（即，多数类）的数量相匹配。
每个竞争方法都根据多个指标进行评估，包括准确度，Fβ ，其 β 等于 0.5

（即，F0.5 得分）、1.0（F1 得分）和 2.0（F2 得分）：

Fβ = (1 + β2) · P · R
(β2 · P) + R

(4)

其中 P 是精确率，R 是召回率，而 β 代表精确率和召回率的相对重要性。F1

得分决定精确率和召回率的调和平均数，在这两个指标之间取得平衡。它在类
别分布不平衡的情况下特别有用。F0.5 得分是 F1 得分的一个变体，它使精确率
高于召回率。它在精确率比召回率更重要的情况下很有用。F2 得分是 F1 得分
的另一个变体，它考虑到召回率比精确率更高。我们也使用 ROC 曲线下面积
（AUC），因为它可以量化机器学习模型区分正负类别的能力。在这项研究中，我
们将所有指标都以百分比形式表示。

4 结果与讨论

与我们的基于 LLM 的方法不同，该方法作为一种端到端方法，而使用 TF-IDF、
词嵌入和主题建模的方法则需要与分类器集成，以对从这些技术获得的文本特
征进行分类。为此，我们使用了一个集成分类器，结合了基于软投票机制的逻辑
回归、支持向量机和随机森林。

4.1 在平衡数据集上的结果

针对两个平衡数据集，数据集 1和数据集 2的结果在表 2中报告。TF-IDF在所
有指标中均取得了高分，而 GloVe嵌入表现中等，但分数低于 TF-IDF。CBOW
和 skip-gram 的表现相似，显示出不错的结果，但都被 TF-IDF 超越。LSI 在两
个数据集上的所有指标中都优于 LDA，但两者的表现均低于 TF-IDF和 BERT。
Gemma 不如 BERT，而 Mistral 表现出色，在数据集 2 中超过了大多数其他方
法。Llama-2 在数据集 1 中的所有指标上都取得了最高分，但在数据集 2 中略
落后于 Mistral。
评估了竞争的方法，既在提升采样的情况下也在没有提升采样的情况下，其

中提升采样被用于缓解类不平衡问题。提升采样略微改善了 TF-IDF，并显著
增强了 GloVe 嵌入、CBOW、skip-gram、LDA 和 LSI 的 F -scores 和 AUC。
BERT 和 Gemma 的性能相当，而 Mistral 在大多数指标上优于它们。Llama-2
表现出色，但在所有指标上都不如 Mistral。对于 Gemma、Mistral 和 Llama-2
来说，提升采样在准确度、F -scores 和 AUC 上没有带来太大改进。

不平衡数据集 4 (表 4 ) 与不使用上采样的方法相比，传统方法在使用上采
样时在 F -score 和 AUC 上表现出提升。例如，GloVe 嵌入方法的 F1 -score 从
44.44 % 提高到 55.68 %，而其 AUC 从 64.55 % 提高到 72.94 %。相反，使用上
采样并未显著改善 LLMs。具体来说，它仅对 Gemma、Mistral 和 Llama-2 的
性能产生轻微变化。
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Table 2. 关于平衡数据集的结果 - 数据集 1 和数据集 2

Competing Dataset 1 Dataset 2
Methods Acc. F1 F0.5 F2 AUC Acc. F1 F0.5 F2 AUC
TF-IDF 77.08 72.15 80.74 65.22 76.60 83.33 82.22 83.90 80.61 83.22
GloVe Embedding 69.27 59.31 71.43 50.71 68.57 74.48 70.66 75.84 66.14 74.14
Word2Vec - CBOW 71.88 68.24 72.32 64.59 71.59 69.79 69.15 68.71 69.59 69.79
Word2Vec - Skip-gram 71.35 68.57 71.26 66.08 71.15 70.83 68.18 70.59 65.93 70.64
Topic Modeling - LDA 67.19 62.72 66.75 59.15 66.88 71.35 68.57 71.26 66.08 71.15
Topic Modeling - LSI 72.40 69.36 72.64 66.37 72.16 80.73 79.10 81.59 76.75 80.56
BERT - en-uncased 79.17 77.53 79.68 75.49 79.02 83.33 80.00 88.64 72.89 82.89
LLM - Gemma - 7B 75.52 74.59 74.84 74.35 75.48 80.73 78.11 83.12 73.66 80.43
LLM - Mistral - 7B 92.19 91.62 93.82 89.52 92.07 95.83 95.60 96.88 94.36 95.76
LLM - Llama-2 - 7B 93.23 92.82 94.38 91.30 93.14 95.31 94.97 97.25 92.79 95.19

Table 3. 数据集 3 的结果 - 第一个不平衡数据集

Competing Performance Metrics
Methods Acc. F1 F0.5 F2 AUC
TF-IDF 88.85 (89.02) 56.00 (56.95) 65.42 (66.15) 48.95 (50.00) 71.08 (71.62)
GloVe Embedding 86.82 (88.18) 32.76 (53.33) 51.35 (62.31) 24.05 (46.62) 59.81 (69.80)
Word2Vec - CBOW 84.63 (78.04) 4.21 (38.68) 9.90 (36.03) 2.67 (41.75) 51.08 (64.23)
Word2Vec - Skip-gram 85.64 (83.28) 17.48 (53.52) 33.83 (49.74) 11.78 (57.93) 54.74 (74.33)
Topic Modeling - LDA 85.14 (82.94) 13.73 (51.67) 27.13 (48.47) 9.19 (55.33) 53.56 (72.82)
Topic Modeling - LSI 86.99 (82.60) 39.37 (54.22) 54.59 (49.11) 30.79 (60.52) 62.54 (75.68)
BERT - en_uncased 89.36 (78.38) 59.35 (54.93) 67.45 (45.51) 53.00 (69.27) 73.13 (80.61)
LLM - Gemma - 7B 87.84 (85.64) 56.63 (54.55) 61.04 (54.37) 52.81 (54.72) 72.66 (73.11)
LLM - Mistral - 7B 95.10 (92.06) 83.80 (70.06) 85.81 (78.80) 81.88 (63.07) 89.22 (78.67)
LLM - Llama-2 - 7B 94.59 (94.09) 81.40 (80.66) 85.57 (82.02) 77.61 (79.35) 86.73 (87.74)
(∗) Values in brackets correspond to cases where upsampling is used.

Mistral 和 Llama-2 在多个指标上表现稳定，无论是否进行上采样。它们都
获得了最高的总体准确率，其中 Mistral 达到了 95.78 %，Llama-2 达到了 96.96
%。Mistral 在该数据集上获得了最佳 AUC，得分为 92.25 %。

4.2 在极度不平衡数据集上的结果

极度不平衡数据集 5（表格 5 ） 由于该数据集（以及数据集 6）的极度不平衡
性，所有方法的准确率都超过了 91 % ，这使得 F -分数和 AUC 成为评估更实
际的指标。
与 GloVe 嵌入相比，TF-IDF 具有更好的准确性、F 分数和 AUC。虽然上

采样对 TF-IDF 没有提升，但它显著增强了 GloVe 嵌入在 F 分数和 AUC 方面
的表现。

CBOW 和 skip-gram 表现不佳，F 分数极低。经过上采样后，它们的 F 分
数和 AUC 显著提高，但准确率下降。LSI 在所有指标上都优于 LDA。BERT
表现与 LSI 相当，两者均超过 Word2Vec 方法。Gemma 的表现不如 Mistral。
Llama-2 展现出卓越的性能，达到了最高的准确率、F 分数和 AUC。上采样未
能提升 LLM 方法的性能，即 Gemma、Mistral 和 Llama-2。
无论使用何种指标，Llama-2 和 Mistral 在该数据集中都表现出色。通常，过

采样可以提升或至少保持传统（非 LLM）方法的性能。然而，即使进行过采样，
非 LLM 方法在性能上依然明显不如 Mistral 和 Llama-2。
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Table 4. 数据集 4 的结果 - 第二个不平衡数据集

Competing Performance Metrics
Methods Acc. F1 F0.5 F2 AUC
TF-IDF 92.91 (92.91) 72.37 (73.08) 83.59 (82.61) 63.81 (65.52) 79.17 (80.04)
GloVe Embedding 88.18 (86.82) 44.44 (55.68) 62.22 (57.65) 34.57 (53.85) 64.55 (72.94)
Word2Vec - CBOW 86.15 (80.91) 25.45 (42.05) 43.48 (40.92) 17.99 (43.25) 57.23 (65.93)
Word2Vec - Skip-gram 87.50 (85.47) 38.33 (56.12) 57.21 (54.46) 28.82 (57.89) 61.96 (74.76)
Topic Modeling - LDA 86.66 (83.78) 32.48 (55.14) 50.26 (51.13) 23.99 (59.84) 59.71 (75.51)
Topic Modeling - LSI 90.71 (90.71) 62.59 (72.08) 74.43 (69.74) 53.99 (74.58) 73.93 (84.87)
BERT - en_uncased 91.55 (85.47) 67.11 (63.56) 77.51 (56.39) 59.16 (72.82) 76.62 (83.51)
LLM - Gemma - 7B 91.55 (90.03) 71.26 (63.80) 74.34 (69.71) 68.43 (58.82) 81.43 (76.15)
LLM - Mistral - 7B 95.78 (96.79) 86.63 (89.02) 86.35 (93.22) 86.91 (85.18) 92.25 (91.10)
LLM - Llama-2 - 7B 96.96 (96.96) 89.77 (89.66) 92.94 ( 93.53 ) 86.81 (86.09) 92.07 (91.63)
(∗) Values in brackets correspond to cases where upsampling is used.

Table 5. 数据集 5 的结果 - 第一个极度不平衡的数据集

Competing Performance Metrics
Methods Acc. F1 F0.5 F2 AUC
TF-IDF 92.58 (92.58) 31.93 (30.77) 49.74 (49.18) 23.51 (22.39) 59.75 (59.27)
GloVe Embedding 92.03 (91.39) 21.62 (47.19) 37.74 (49.18) 15.15 (45.36) 56.12 (70.05)
Word2Vec - CBOW 91.48 (84.89) 6.06 (33.73) 13.51 (29.54) 3.91 (39.33) 51.53 (66.49)
Word2Vec - Skip-gram 91.76 (89.10) 15.09 (43.60) 28.78 (41.14) 10.23 (46.37) 54.06 (70.70)
Topic Modeling - LDA 91.94 (87.55) 13.73 (33.33) 28.46 (32.02) 9.04 (34.76) 53.68 (64.13)
Topic Modeling - LSI 92.49 (88.55) 28.07 (45.89) 46.78 (41.47) 20.05 (51.36) 58.27 (73.73)
BERT - en_uncased 92.49 (87.45) 25.45 (49.45) 45.16 (41.93) 17.72 (60.25) 57.32 (79.80)
LLM - Gemma - 7B 93.96 (93.22) 57.14 (54.32) 66.47 (60.61) 50.11 (49.22) 72.41 (72.00)
LLM - Mistral - 7B 97.34 (96.15) 83.80 (76.14) 87.01 (79.95) 80.82 (72.67) 89.02 (84.56)
LLM - Llama-2 - 7B 98.26 (97.99) 89.62 (88.17) 91.72 (89.32) 87.61 (87.05) 92.86 (92.71)
(∗) Values in brackets correspond to cases where upsampling is used.

极度不平衡数据集 6（表 6 ） 使用上采样时，TF-IDF 的所有指标都有轻微下
降。与数据集 5 类似，GloVe 嵌入的方法相比 TF-IDF 精度、F -得分和 AUC
较低。上采样显著改善了其 F -得分和 AUC，但精度没有改善。

Table 6. 数据集 6 的结果——第二个极度不平衡的数据集

Competing Performance Metrics
Methods Acc. F1 F0.5 F2 AUC
TF-IDF 94.60 (94.14) 59.86 (52.94) 72.61 (69.50) 50.93 (42.76) 72.76 (68.70)
GloVe Embedding 92.77 (92.12) 28.83 (52.22) 50.31 (54.02) 20.20 (50.54) 58.42 (72.83)
Word2Vec - CBOW 91.76 (87.91) 13.46 (36.54) 26.72 (34.73) 9.00 (38.54) 53.58 (66.24)
Word2Vec - Skip-gram 92.12 (91.12) 20.37 (52.68) 37.41 (50.47) 13.99 (55.10) 55.69 (75.61)
Topic Modeling - LDA 92.40 (92.31) 27.83 (48.78) 45.71 (53.91) 20.00 (44.54) 58.22 (69.60)
Topic Modeling - LSI 93.32 (91.30) 42.52 (56.62) 60.54 (52.45) 32.77 (61.51) 63.96 (79.52)
BERT - en_uncased 93.77 (86.54) 46.03 (51.16) 66.21 (41.89) 35.28 (65.70) 65.16 (84.06)
LLM - Gemma - 7B 97.16 (95.33) 82.68 (67.52) 85.85 (77.26) 79.74 (59.95) 88.45 (77.44)
LLM - Mistral - 7B 98.26 (98.26) 89.62 (89.50) 91.72 (92.26) 87.61 (86.91) 92.86 (92.38)
LLM - Llama-2 - 7B 98.08 ( 98.44 ) 88.77 ( 90.50 ) 89.63 ( 93.97 ) 87.92 (87.28) 93.23 (92.48)
(∗) Values in brackets correspond to cases where upsampling is used.

BERT 表现出中等性能，与 LSI 相当，但不如 TF-IDF。当使用上采样时，
其准确性和 F0.5 下降，而 F1 、F2 和 AUC 则显著增加。

Gemma 的表现异常出色，超过了所有传统方法。然而，当应用上采样时，
Gemma 的所有指标都有轻微下降。Mistral 和 Llama-2 均表现出色，具有非常
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高的准确性、F 分数和 AUC 值，超过所有其他方法。上采样对这些方法的性能
没有太大影响。
总之，Mistral 和 Llama-2 在与传统方法的比较中始终表现出色，表明它们

在处理文本分类任务方面的有效性，这要归功于它们复杂的架构。这些 LLM 方
法有效地解决了类别不平衡问题，消除了上采样的必要性，尽管上采样确实提高
了大多数传统方法的性能。此外，结果强调了除了准确性之外，F -分数和 AUC
指标在评估存在类别不平衡的分类方法时的重要性。

5 结论与未来工作

本研究探讨了多种方法，包括传统方法和 LLMs，以区分威胁性文本和非威胁性
文本。结果表明，LLMs，尤其是 Mistral 和 Llama-2，一贯优于传统方法，如词
嵌入、主题建模和 BERT。为了解决类别不平衡问题，我们在训练数据上使用了
上采样技术。上采样通常增强了传统方法检测小类样本（即威胁性文本）的能
力，从而提高了 F 分数和 AUC 值。然而，即便使用上采样，传统方法的表现仍
不及 LLMs。值得注意的是，LLMs 在处理不平衡数据时表现出卓越的效果，无
需上采样，这归功于其复杂的架构。
鉴于威胁性文本的稀缺，特别是在资源匮乏的语言中，未来的努力可以集中

在收集这些语言中的文本，并探索基于大型语言模型的多语言方法。该多语言
模型将能够无缝地跨语言运作，而无需对每种语言的文本数据进行单独的大型
语言模型微调。未来研究的另一方向涉及利用量化方法提升大型语言模型的可
访问性。不同的方法如量化的低秩适应、剪枝和秩增加的低秩适应，以及通用预
训练变压器的量化可以被探索，因为每种方法都有其自己的优势和劣势。
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