
利用大型语言模型生成具有多样写作风格的隐私保护合成评论

Tevin Atwal, Chan Nam Tieu, Yefeng Yuan, Zhan Shi, Yuhong Liu
Department of Computer Science and Engineering

Santa Clara University
{ tatwal, ctieu, yyuan4, ashi2, yhliu } @scu.edu

Liang Cheng
eBay

liacheng@ebay.com

ABSTRACT

由大型语言模型 (LLM)生成的合成数据的日益增多，在数据驱动的应用中既带来了机会也
提出了挑战。尽管合成数据为模型训练提供了一个经济高效、可扩展的替代方案，以替代真
实世界的数据，但其多样性和隐私风险仍未得到充分探索。聚焦于基于文本的合成数据，我
们提出了一整套指标来定量评估几种最先进的 LLM所生成的合成数据集的多样性（即语言
表达、情感和用户视角）和隐私（即重新识别风险和风格异常）。实验结果揭示了 LLM在生
成多样性和隐私保护的合成数据方面的显著限制。在评估结果的指导下，我们提出了一种基
于提示的方法，以提高合成评论的多样性，同时保护评论者的隐私。
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1 介绍
最近在人工智能技术方面的进展显著增加了对海量数据训练的需求。在获取高质量、多样化且注重隐私保护
的数据集代价高昂或受到法律限制的情况下，合成数据通过减少对现实世界数据的依赖同时解决隐私问题，
提供了一种有希望的替代方案 [1]。尽管拥有这些优势，合成数据往往缺乏真实数据所提供的语言多样性和
变异性，可能导致偏见结果及在人工智能系统中的失真表现 [2]。此外，最近的研究表明，由大型语言模型
生成的合成数据可能无意中包含来自训练阶段的原始数据记录，引发了对大型语言模型记忆和重复敏感训练
数据能力的广泛担忧 [3, 4]。鉴于这些问题，提高合成数据的多样性和隐私性已成为确保道德人工智能发展
的关键。

作为解决这些问题的第一步，本研究旨在定量评估 LLM生成的合成数据的多样性和隐私性，探索权衡，并
提出潜在的解决方案来增强多样性，同时保护用户隐私。特别是，我们聚焦于在线产品评论数据，因为由于
其情感、语言表达和用户视角的混合，它们在用户的定制信息和变异性方面特别丰富，使其成为本研究的理
想背景。

我们提出了一整套指标，用于评估：(1)从词汇、语义和情感方面的多样性，以及 (2)从个人可识别信息的存
在和用户层面的风格独特性可能造成的隐私风险。通过将所提出的指标应用于真实用户数据和由不同大型语
言模型（LLMs）生成的几个合成数据集，我们详细讨论了结果和主要发现。根据评估反馈，我们引入了一
个自动提示优化流程，该流程根据评估不合格的指标自适应更新生成指令。具体来说，此流程为每个多样性
或隐私标准（例如词汇变化或异常值控制）叠加定向提示优化，从而产生高质量、更加平衡的合成评论数据
集。与静态提示相比，这种动态策略在极少人工调整情况下提高了对所需属性的整体覆盖率。

本研究对围绕合成数据的伦理和实践考虑的更广泛讨论做出了贡献，特别是在评论数据应用中，旨在促进更
具包容性和安全性的 AI系统。该工作的主要贡献总结如下：

• 我们提出了一套全面的指标来定量评估用户评论数据的多样性和隐私性。这些指标的有效性通过包
含超过 250万条真实用户评论的亚马逊评论数据集得到了验证。

• 我们通过多种最先进的 LLM，包括 GPT-4o和 Claude 3.7 Sonnet，生成一组多样化的合成评论数据，
并根据提出的指标评估这些合成数据的多样性和隐私性。我们分析和比较评估结果，以调查不同模
型在合成数据生成方面的能力，以及写作风格多样性与作者身份识别隐私风险之间的权衡。

• 提出了一种基于迭代提示的增强方法，旨在在保护评审者隐私的同时增强写作风格的多样性。该方
法的特点是具有自动提示优化组件，可根据指标失效动态调整指令，从而生成语义更加丰富、风格
更多样化且符合隐私要求的评论。
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Figure 1: 评估框架概述

2 相关工作

大型语言模型（LLM）对于生成合成文本，在隐私限制下增强或替代真实数据至关重要。然而，仍然存在大
量挑战，尤其是涉及到真实文本数据固有的复杂性、真实性和表示多样性。例如，Hämäläinen等人 [5]揭示
合成数据表现出显著较低的多样性，并包含特定的、可辨识的异常。此外，Carlini等人 [3]强调了在某些情
况下，LLM会记忆并再现训练数据中的精确短语或个人可识别信息（PII），暴露出明显的脆弱性，易于提
取敏感信息。这些问题促使研究人员建立严格的指标和评估协议来评估合成数据的质量。研究人员经常使用
如 Distinct- n、Self-BLEU、熵、句长和通过基于嵌入的聚类方法的语义多样性等指标来量化词汇和结构多
样性。Shaib等人 [6]通过比较基于单词对平均相似性和各种标记/类型比率的指标，建立了一个标准化的多
样性测量框架。在我们的工作中，我们采用了这种结构化的方法来评估词汇多样性。此外，我们基于最小生
成树（MST）提出了多种语义多样性指标，以捕捉语义多样性方面。Yuan等人 [7]通过关联评论情感分布与
相应评分值来评估合成评论文本的有效性，激发了本研究中情感多样性指标的设计。Montahaei等人 [8]专注
于文本生成模型质量和多样性的联合评估。[9]联合评估了合成数据的保真度和隐私保护完整性。在这一研
究线索的基础上，我们同时评估了模型多样性和隐私，以进一步阐明这两者之间的权衡，从而加深对其相互
作用的理解。为了提高合成数据生成的质量，一些研究结合迭代细化技术、细致的提示工程和明确的偏差控
制机制 [10]。Barbierato等人 [10]介绍了一种基于概率网络的方法，该方法明确管理合成数据集内的偏差和
公平性，允许对特征相关性和相互依赖性进行精确操作。Whitney和 Norman [11]警告潜在风险，如“多样性
漂白”，即合成数据集可能表面上看起来多样化，但未能解决潜在的代表性偏见和同意规避问题。为了减轻
这些问题，我们提出了一种基于良好定义的综合指标评估的迭代提示方法，涵盖多样性和隐私的考虑。该方
法在性能上体现出良好的表现，同时提供了更高的灵活性。

3 方法

在本节中，我们讨论了如图 1所示的所提出的评估框架，它包括一些针对评论嵌入的预处理步骤，从多样性
和隐私角度提出的一套全面的定量指标，以及一个动态提示生成模块，根据需要调整提示内容。

为了定量评估合成生成的评论数据的多样性和隐私性，本研究实施了一个结构化的预处理和向量化工作流
程，如图 1所示。该工作流程首先去除诸如"the"、"is"、"at"等停用词，这些词频繁出现在文本中但提供的有
意义的语义信息很少。然后使用Word2Vec嵌入模型将评论转换为数值表示。与使用可能引入不相关外部语
义偏见的通用预训练嵌入模型不同，专门针对所研究的数据集训练Word2Vec确保嵌入精确捕捉数据集特有
的语言特征。为了定量表示每条评论，通过对每个评论中的所有词向量进行平均，计算出一个句子级别的嵌
入。最后，将嵌入输入到多样性和隐私评估模块中进行进一步分析。更多详情请参见附录 A。
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Figure 2: 最小生成树的视觉表示，其中每个节点代表一个单独的评论向量，边是评论向量之间计算的余弦距
离。

3.1 评估指标

为了系统地评估数据集的多样性和隐私风险，我们提出了一套全面的指标。具体而言，多样性从三个方面进
行评估：(1)包括词汇层面的词汇丰富度，(2)评论层面的语义多样性，以及 (3)情感多样性。提出了两种互
补的隐私指标：(1)个人可识别内容的存在，以及 (2)用户层面的风格独特性，以衡量两种文本隐私风险：非
故意记忆性和作者归属 [12]。两个指标均量化了可以在生成模型的训练集中包含数据时暴露个人用户隐私
漏洞的信号。

我们提出通过利用基于 N-gram的方法来评估词汇层级的丰富性，该方法分析从一元组（单词）到五元组（五
个单词的序列）的连续单词序列。这种多层次的方法为分析局部词汇多样性和更广泛的语言模式提供了关键
的洞察。具体来说，我们为每个 N-gram级别采用了两个指标：词汇独特性比例（即，用 Lr 标记），这是相
对于识别出的 N-gram总数的独特 N-gram的比例（即，表示词汇丰富性），以及规范化词汇熵（即，用 Hn

标记），这反映了这些词汇元素的分布复杂性（即，表示结构变异性）。较高的词汇独特性比例结合较低的规
范化词汇熵可能表明词汇多样性，但短语结构的分布不均；而在两个指标中都取得高分则表示词汇和结构的
多样性。

在本研究中，我们建议在嵌入空间中评估评论之间的语义多样性。具体来说，通过图 1中所示的预处理，我
们提取每个评论的嵌入，这作为下面两个评估指标的基础。

语义比率：不同嵌入向量与评论总数的比率。该指标评估数据集中重复的程度。较高的比率表示较少的重复
和评论之间语义独特性较高，而较低的比率表示显著的重复，暗示多样性有限。

平均最小生成树边长。受 [13]的启发，我们采用基于最小生成树（MST）的方法来评估评论层面的语义多样
性。MST的建立基于评论嵌入之间的两两语义距离（即，计算为余弦距离），如图 2所示。采用MST是因为
它在一个语义网络中用最少的边连接所有评论，同时保持连通性，确保多样的评论得以链接而无冗余连接。
它还以一种突显结构可变性的方式捕捉评论之间的结构关系。平均 MST边长提供了连接评论之间平均语义
距离的洞察。较高的平均边长表明评论不太相似，从而反映出增加的语义丰富性和减少的冗余。

3.1.1 情感多样性

在这项研究中，我们将情感多样性视为一个重要的指标，用于衡量合成评论是否能够现实地表现出不同评分
级别下各种类似人类的满意或不满意的模式。其基本原理是，合成评论应该以多样化的情感生成，这样一星
级的评论中负面情感的比例会更高，而五星级的评论中负面情感的比例会更低。

计算过程如下。首先，我们根据相应的评分值将所有合成评论分为五个部分。在每个部分中，对每条评论进
行情感分析。具体来说，我们选择了 Flair情感分类器 [14]，该分类器利用了 distilBERT嵌入，因为它在将
细微的文本情感分类为二元值（即正面或负面）时具有稳健性和精确性。接下来，我们计算每个部分内的情
感分布，并评估各部分间的情感分布是否能够明显反映用户满意度。具体来说，在每个部分内，我们计算情
感分数为具有正面情感的评论的百分比。

为了评估合成评论的情感多样性，我们建立了一个理想的线性情感分布作为基准。这个基准反映了一种直观
的期望，即情感评分应该随评分单调增加（例如，评分 1主要为负面，评分 5主要为正面）。对于一个合成
评论数据集，将其各段的情感分布与这个理想线性分布进行比较，可以直接揭示这些合成评论与理想人类情
感模式之间的契合程度。较大的偏差突出了合成评论情感上的偏差。因此，我们建议用不同评分值下平均绝
对误差（MAE）来衡量情感多样性，如等式 ( 1 )所示。
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Table 1: 涉及隐私的评论在高实体/名词数量和密度情况下的代表性例子。命名实体用下划线表示；名词提及
被突出显示。

Review Text Entity
Density

Nominal
Density

“I love this baseball cap. I graduated from the University of Hawaii with my
Bachelor’s degree...and I love advertising Hawaii on the top of my head!
The many years I lived in Hawaii it was/is absolutely gorgeous, calm, safe,
friendly and multi-ethnic. Great memories...thus, a happy cap to bring back
happy memories.”

0.086 0.293

“I have plantar fasciitis and have been trying and using various compression
socks and sleeves... I ordered the large/extra-large because I take a 9 to 9.5 shoe...
I’m passing them off to my boyfriend... These are not only‘fun’but they are
medically helpful for my plantar fasciitis...”

0.025 0.284

“Bought this in XL for my 11yo who is 5’8 and 110.” 0.250 0.417

“My granddaughter loves these!” 0.0 0.750

Dsen =
1

5

5∑
i=1

(1− |yi − ȳi|) (1)

其中 yi 表示片段 i的正面评价百分比（即评分值等于 i），而 ȳi 表示线性基准的情感得分。

3.1.2 文本中的上下文标识符：命名实体和名词性提及

此指标旨在量化用户生成评论中与个人身份识别和情境揭示有关的信息的存在。我们关注两种对隐私风险有
贡献的语言特征：命名实体，通常反映具体的现实世界参考（例如，“Jeff Bezos”，“西雅图”，“圣诞节”），以
及名词性提及，表示个人叙述或角色的存在（例如，家庭成员、接收者、句子的主体）。这些元素作为评估
LLM中意外记忆性风险的代理。

对于命名实体和普通提及，我们评估了两种互补信号：总计数和密度。总计数捕捉长且上下文丰富的评论
——其中可能积累多个敏感术语并可用于重新识别，而密度则突出较短、更零散的评论，这些评论包含高浓
度的揭示性术语，即使是单个字词也可能仍能进行关联推断。基于命名实体和普通提及，我们可以在内容层
面评估数据集的潜在隐私泄露。高频率和密度的这些元素可能表明存在个人可识别或披露的信息，生成模型
在训练期间可能会记住这些信息。因此，这些指标作为潜在非故意记忆性的指示器，特别是在训练于用户生
成内容的 LLM中。它们还为原始数据集与合成数据集之间隐私属性的比较提供了基础。

3.1.3 通过基于嵌入的用户画像进行风格异常检测

该度量指标侧重于在用户级别捕捉风格的独特性，以评估作者身份识别的风险。具有高度独特写作风格的用
户可能更容易受到身份再识别攻击的影响，特别是在生成模型在合成输出中保留这些风格线索时。

具体来说，我们提出通过构建用户级别的嵌入向量来捕捉用户的写作风格，该向量计算为用户所有评论嵌入
的平均值。如果一个用户的嵌入在全球和局部范围内都远离其他人，则被视为风格上的离群者。如果一个用
户与其他用户的平均相似度显著低于大多数用户，则他/她是全局远离的；如果他/她与最近的邻居的距离很
远，则是局部远离的。对于给定的数据集，我们建议使用识别出的风格离群者的数量（即 ||U||）来定量表示
隐私风险，其中具有截然不同写作风格的用户越多，表明隐私风险越高。

为了评估用户与他人的全球风格距离，我们计算用户与数据集中所有其他用户（即，标记为 Si）的平均余弦
相似度。然后，作为与所有用户的平均相似度分布相关的每个用户的相似度分数，计算其 z分数（即，Zi）：

Zi =
Si − µS

σS
(2)

其中 µS 和 σS 分别是所有用户的 Si 值的均值和标准差。较低的 z-得分表明该用户与大多数人整体不相似，
因此是进一步本地检查的潜在异常值。具体来说，我们定义一个全局阈值 θg ，并提取所有 z-得分低于此阈
值的用户作为全局独特用户（即，Ug ）以进行附加检查。

Ug = {ui|Zi ≤ θg} (3)

4
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我们的局部基于距离的过滤步骤是受到 k -匿名性原则的启发。只有当一个用户的写作风格与数据集中其他
用户的风格不相似时，他才能被认为是真正的风格上的异常值，从而增加作者身份归属的风险，这实际上相
当于 k = 1。仅依赖全局相似性评分可能会错误地将用户的边缘群（数量达到数百甚至数千）归类为异常值，
仅仅因为它们与总体人群有一定距离，尽管它们形成了一个相互一致的小组。由于我们的目标是检测真正的
异常值，而不是小而内部一致的子群体，我们通过检查每个用户到其最近邻的距离来优化我们的候选集。

要实现这一步，我们对全局低 z值分数（即 Ug ）的用户集应用本地基于距离的过滤器。对于从 Ug 中选择的
每个用户 i，我们计算其在嵌入空间中到其最近邻的余弦距离。最近邻距离 dnni 的计算方法为：

dnni = min
j ̸=i

dcos(ui, uj) (4)

请注意，用户 j，作为与用户 i最相似的用户，可以是整个数据集中任何一个用户，而不一定来自 Ug 。在识
别出所有全局远距离用户的最近邻后，我们按他们的 dnni 值降序排列。如果用户 i被确认为风格异常值，那
么：

Uo = {ui ∈ Ug|dnni ≥ θl} (5)

其中 θl 是局部阈值。

通过这种异常值检测方法识别出的用户，其写作风格与数据集的其他部分相比表现出与众不同或特有的特
征。通过将这些个体隔离出来，我们可以评估数据的哪些部分最有可能对作者归属风险产生不成比例的影
响。这项分析为刻画数据集的风格隐私特征提供了一个有用的视角，并能为数据过滤措施、用户匿名化或有
针对性的隐私保护策略提供信息。

3.2 通过评估引导反馈的自适应提示优化

为了提高 LLMs生成的合成产品评论的质量和多样性，我们引入了一种动态提示优化流程，该流程根据多指
标反馈调整其指令。我们的方法并不依赖于在所有数据生成周期中应用的固定提示，而是根据在预定义评估
指标中的失败逐步调整提示。此方法可以在避免过度拟合到静态指令模板的同时，迭代地优化输出结果。

系统首先提供一个基础提示，指导 LLM生成真实多样的产品评论。在每个生成周期之后，生成的批次会在
六个核心维度上进行评估：

• 词汇层面的多样性：在评论中确保多样化的单词使用和表达。

• 评论级别语义多样性：鼓励独特的背景、用例和用户体验。

• 情感多样性：将情感基调与评论评分相匹配。

• 异常值检测：识别语义或风格上异常的评论。

• 独特性：避免生成重复的内容。

• 长度分布：强制执行一个固定的评论长度分布，例如 25 %非常短（1–10字），40 %中等（11–40字），
25 %长（41–80字），以及 10 %超长（80+字）

每个评估指标独立运行，并通知提示调整机制。如果生成的一批数据未通过任何指标，则会从与该指标相关
的预定义提示池中提取相应的指令。这些针对特定指标的提示在下一个提示的专用部分中堆叠，按评估类型
组织（例如，“LENGTH DIVERSITY GUIDELINES”）。每个部分最多积累三个活跃指令用于每个指标。当某个
指标需要超过三个提示指令时，旧的指令会以循环方式替换，以维持一个指导的滑动窗口。这样的设计避免
了提示无限增长，因为这可能导致指令膨胀，并增加大模型提示饱和的风险——即模型开始忽略或低估关键
指令，因为上下文过多或相互竞争。限制指令的数量有助于确保每个指标获得集中且可解释的指导，同时保
持总体提示的有效性和连贯性。

这一过程创建了一个反馈回路，随着时间的推移对模型的行为进行微调：模型反复暴露于强调失败维度的动
态指令下，从而改善了评审的多样性、质量和现实性。整个流程保留所有生成的输出，从不直接舍弃批次。
相反，它优先考虑迭代改进，同时积累高质量的样本。

4 结果与讨论

为了验证所提出的指标是否能有效反映用户评论的多样性和隐私性，我们首先将这些指标应用于一个大型真
实用户数据集。该真实用户数据集包括 250万条亚马逊产品评论。我们主要关注三列数据，包括用户 ID、评
级值和评论文本。结果验证了所提出的指标能够有效反映真实用户数据的多样性和隐私风险。由于篇幅限
制，详细结果包含在附录 C中。
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然后，我们将相同的指标应用于由最先进的 LLM（包括 GPT-4o和 Claude 3.7 Sonnet）生成的合成数据集，以
评估这些模型在评论多样性和隐私方面的生成能力。设计了三个不同级别的提示词，以生成多个合成数据集
进行评估和比较。

• 提示级别 1：具有最小约束的基本提示。

• 提示等级 2：手动改进的提示，具有特定的约束条件。

• 提示级别 3：根据评估反馈迭代优化的自适应提示。

基本提示是生成一批约束最小的合成产品评论。提供了示例评论来指导语调和情感分布，同时禁止直接复制
以确保原创性和隐私。这个初始提示作为评估生成数据中文本多样性和隐私敏感性的基线。然后，我们引入
了第二级提示，具有特定领域重点（时尚和服装）和更严格的限制，以增强现实性。它强调词汇和语义多样
性、真实感情模式以及评论之间的独特内容。来自此提示的合成数据使用之前相同的标准进行评估。第三级
提示是如第 3.2节中讨论的建议自适应提示方案，它根据多指标反馈调整其指令。结果如图 3所示。

隐私分析 使用基础提示生成的合成数据往往较短且更为零散，词汇使用最少，表达细节有限。因此，这些
评论很少包含敏感词或可识别的关注模式。相比之下，强调词汇和语义多样性、真实情感分布和独特内容的
二级提示生成了更长且更具表现力的评论。这导致代词使用的显著增加以及敏感词的出现，尤其是那些涉及
家庭关系（例如：“我的女儿”）、身体测量（例如，身高、体重）和服装尺寸的术语。例如，原始评论“为我
的女儿购买了这款领结”被转化为“给我的女儿买了这顶豆豆帽，她从没脱下来过”——这是一种更丰富、
更个人化的表述，引入了亲属关系和情感联系。这些发现表明，尽管更严格的生成约束提高了真实性，但它
们也可能增加在合成评论中出现与隐私相关内容的可能性。

到目前为止，自适应提示生成了最逼真的合成评论，具有自然混合的短小简洁的条目和较长的、内容丰富的
叙述性评论。然而，这种逼真性的提高伴随着隐私风险的增加。我们注意到敏感内容显著增加，特别是涉及
家庭和亲属的术语，这表明随着合成数据变得更加逼真，意外生成与隐私相关的语言的可能性也在增加。此
外，嵌入级模式进一步突显了潜在的隐私问题。当应用全局 z-score的-1.0阈值时，低于此阈值的用户与最近
邻的余弦距离明显更高。这表明这些用户的写作风格比一般人群更为独特，从而增加了重新识别或暴露记忆
化语言模式的风险。

多样性分析 在分析多样性评估时，我们首先查看了 Claude 1级和 2级的生成。对于 2级提示，在高 N-gram
中词汇独特性比率有了显著的提高。这些结果表明，Claude的 2级提示在更高的 N-gram级别上有效地产生
了更多独特且多样的短语，且提示更为详细。语义多样性指标揭示了 2级生成中的权衡。平均 MST边长显
著减少，这意味着评论之间的语义关系更紧密。然而，Claude在 2级达到完美的语义比率 1.0，这意味着没
有重复的评论。虽然多样性指标没有评估每条评论中的词长，但 2级提示大大增加了 Claude和 ChatGPT评
论的长度。这种差异可以在 Claude一级和二级生成的这两个示例评论中看到，分别是："这个产品完全是垃
圾。一天之内就坏了。"和"这些牛仔裤超出了我的期望。腰部非常合身，长度对我的身高也刚刚好。材料感
觉既耐用又舒适，适合全天穿着。"因此，虽然 2级生成的评论之间的语义关系更紧密，但即兴提示增加了
评论的长度和独特性。还值得注意的是，情感多样性的 D sen 评分没有显著变化。

在分析 ChatGPT 生成的数据时，可以看到其在两个级别之间的词汇多样性指标上表现出显著的一致性。
ChatGPT的数据中也观察到了 Claude数据中相同的语义趋势，即级别 2的平均 MST边长有所下降。然而，
与 Claude不同的是，语义比率保持非常相似。同样，可以观察到 ChatGPT的级别 2数据中，评论的长度明
显长于级别 1生成的数据。类似的权衡也出现了，即评论本身变得更长，但语义关系变得更接近而多样性减
少。然而，词汇和情感多样性能够保持非常相似，表明一个更具描述性的提示可以维持这两种类型的多样性。

使用 Level 3提示技术的最显著改善是平均MST边长（0.000914）和 N元语法 L r 得分。平均边长大大超过
了其他合成生成级别的平均值。这个显著的改进以及 0.9980的语义比率得分表明这种技术能够保持语义独
特性，几乎每条评论都是独立的，同时其评论在语义上比以前的技术更远。此外，每个 N元语法级别的 L r

和 H n 得分都比以前的生成技术高。这个增加的 L r 得分显示了在词汇层次上的更高变异性，并且在这个生
成的数据集中重复的词更少。这个分数与 H n值相结合，表明分布比之前的几代至少同样均匀。自适应提示
在提高语义和词汇多样性方面都有显著增长，同时保持了各个评论的独特性。

5 结论与未来工作

本文提出了一种综合的合成客户评论数据生成系统，该系统能够生成无限的、高质量的、保护隐私的评论数
据。这些数据可以用于微调第三方的大型语言模型（LLMs），从而增强我们对 eBay客户的理解并提高客户
满意度。此外，这种方法可以广泛应用于匿名化和平衡任何自由格式的文本数据，为任何基础 LLM模型的
预训练提供了宝贵的资源。
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Figure 3: 每个评估指标结果的可视化。完整详细的数据表请参见附录 D。

虽然我们当前的方法使用的是人工设计的评估指标和一组静态的提示改进列表，但未来的工作可以探索基于
学习的技术，以实现更高效和智能的提示适应。一个有前景的方向是将提示优化问题框架化为一个强化学习
任务，其中 LLM充当一个黑箱环境，提示更新是为了最大化奖励（例如，批次质量得分）而选择的动作。

另一个扩展涉及合并额外的评估指标，如命名实体的多样性、各评论子集中的情感一致性，或与现实世界数
据分布的一致性。最后，用生成的或学习得到的机制替换人工选择的提示池，可以在不同行业中提供更大的
可扩展性和适应性。
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Appendices
6

附录 A：预处理工作流程

为了定量评估合成生成的评论数据的多样性和隐私性，本研究实施了一个结构化的预处理和向量化工作流
程，如图 1所示。该工作流程从文本预处理开始，然后进行词嵌入，最后对每个评论进行句子级别的嵌入。
初始的预处理步骤包括去除诸如"the"、"is"和"at"之类的停用词，尽管这些词在文本中频繁出现，却几乎不
提供有意义的语义信息。去除停用词显著减少了数据中的噪音，强调了具有明确语义表现的富含情感的有意
义的词语的存在。通过消除这些常见但在语义上不重要的词，随后的嵌入过程能够有效地捕捉每个评论的真
实内容和情感细微差别，提高了下游评价的准确性。

在预处理之后，评论将通过Word2Vec嵌入模型转换为数字表示。这种方法之所以被特别选择，是因为它能
够基于评论语料库中的上下文共现关系捕捉到词语之间细微的语义关系。与可能引入无关外部语义偏见的通
用预训练嵌入模型不同，专门在研究中数据集上训练的Word2Vec可确保嵌入精确反映数据集中独特的语言
特征。句子参数明确提供来自评论数据集的预处理标记，这意味着Word2Vec模型仅根据这些评论中存在的
词汇和词语模式学习语义关系。Word2Vec模型的一个关键参数是窗口大小（记作Ws ），它决定了在每个词
的嵌入中，计算其贡献的相邻词语数量。在这项工作中，我们设置Ws = 5来捕捉足够的上下文信息，以建
立有意义的语义关系，同时平衡语义上下文的深度与计算资源及捕捉过于遥远、可能无关上下文的风险之间
的关系。另一个关键参数是每个词的嵌入向量的维度。在本研究中，它被设置为 100，以降低计算复杂性，
同时保持足够的表示复杂性以捕捉有意义的语义差异。

为了定量表示每个完整的评论，通过对每个评论中包含的词向量进行平均来计算句子级别的嵌入。这种平均
方法之所以被选用，是因为它提供了一种平衡且具有代表性的嵌入，减少了来自个别异常词或影响过大的词
造成的扭曲风险。这确保了句子嵌入能够捕捉评论的整体语义精髓，从而在后续步骤中能够准确且具有可解
释性的比较评论之间的差异性。这些比较在评估多样性和检测合成数据集内部的冗余性方面至关重要，因为
它们量化了评论之间的语义相似性或不相似性。在预处理之后，嵌入将被输入到多样性和隐私评估模块中进
行进一步分析。

7

附录 B:提议指标的方程

词汇唯一性比率：对于每个 N-gram级别，该比率通过计算唯一 N-gram（不同的词组合）相对于识别出的
N-gram总数的比例，来量化词汇多样性。更高的词汇唯一性比率表明更高的词汇丰富度和更低的重复性，这
对于评估合成文本的变化性和原创性至关重要。

在数学上，这表示为：

Lr =
U

T
(6)

，其中 U 是唯一 N元组的数量，T 是该特定 N元组级别的 N元组总数。

归一化词汇熵：熵评估每个 N-gram层次分布中的随机性或不可预测性。给定 N-gram层次的熵 H通过以下
公式计算：

H = −
U∑

j=1

pj log2(pj) (7)

pj =
fj
T

(8)

其中 pj 表示 jth唯一 N-gram的相对频率（概率）。pj 由 fj 即 jth N-gram的频率计算得出，T 则是该 N-gram
层次下所有 N-gram的总数。对于熵 H，U表示该 N-gram层次的唯一 N-gram总数。

为了确保不同的 N-gram水平之间的可比性，熵通过以下公式进行归一化：

Hn =
H

log2(U)
(9)

。归一化的词汇熵值范围在 0到 1之间，较高的值表示分布更加均匀和语言模式更加多样化。

9

www.xueshuxiangzi.com



Privacy-Preserving Synthetic Review Generation with Diverse Writing Styles Using LLMs

命名实体提取为了提取命名实体，我们利用来自 spaCy自然语言处理（NLP）库的 en_core_web_sm模型 [15]
，该模型识别诸如人物、地点、组织和日期等实体。该模型处理每个评论并输出所有命名实体及其类型。对
于每个评论，我们提取两部分信息：（1）命名实体的总数（即，ei对于评论 i），以及（2）实体密度（即，ρi
对于评论 i），定义为命名实体的数量与标记总数的比率，不包括空格和标点符号（即，Ti 对于评论 i），如
方程式（10）所示。

ρi =
ei
Ti

(10)

为了评估整个数据集中的实体暴露，我们计算了以下统计数据：

• 平均实体数量：µe =
1
N

∑N
i=1 ei

• 平均实体密度：µρ = 1
N

∑N
i=1 ρi

• 最大实体计数：maxe = max1≤i≤N ei

• 最大实体密度: maxρ = max1≤i≤N ρi

这些统计数据提供了对现实世界引用整体水平的洞察，以及可能带来更高隐私风险的最极端案例。

名词指称提取除了命名实体之外，我们还提取名词指称，这些是指代句子中特定角色或参与者的词。其包括：

• 主语（例如，“我”，“我的女儿”）
• 对象（例如，“我儿子”，“送他的礼物”）
• 专有名词（例如，“Palo Alto”，“Stanford”）
• 代词（例如，“她”，“他们”）

。我们使用 spaCy的依存解析器和词性标注器来识别这些词性和句法角色。对于每篇评论，我们提取两种信
息：(1)唯一名词词的总数（即，ni 用于评论 i），以及 (2)名词密度（即，δi 用于评论 i），其定义为唯一名
词词数与排除空白的总词数之比（即，Ti 用于评论 i），如等式（11）所示。这些特征可以提供关于文本在
多大程度上依赖参与者指称的洞察，这可以间接揭示用户的意图、关系或人口统计信息。

δi =
ni

Ti
(11)

同样，对于整体评估，我们计算以下四个统计数据：

• 平均名义计数：µn = 1
N

∑N
i=1 ni

• 平均名义密度：µδ = 1
N

∑N
i=1 δi

• 最大标称计数：maxn = max1≤i≤N ni

• 最大标称密度：maxδ = max1≤i≤N δi

每个用户的平均余弦相似度

我们计算每对嵌入向量在用户级别的平均余弦相似度。设N 表示用户总数，对于用户 i，其平均余弦相似度
Si 计算如下：

Si =
1

N − 1

N∑
j=1

cos(ui, uj) (12)
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8

附录 C：真实用户数据的度量验证结果

8.1

1. 多样性评估

情感多样性分析 在分析真实用户评论的情感多样性时，我们观察到一种趋势，这种趋势与作为基准建立的
理想情感分布线一致。图 4中的图表和随附表格清楚地展示了这种一致性，显示出正面情感评论的比例随着
星级评分的增加而持续上升。

(a)真实用户数据的正面情绪分布（蓝色）与理想线性分
布（橙色）的比较。

Rating Negative Positive

1 88.72 % 11.28 %

2 82.91 % 17.09 %

3 67.38 % 32.62 %

4 29.68 % 70.32 %

5 6.91 % 93.09 %

D sen score: 0.9036

(b)实际用户数据值的情感分布和计算出的 D sen 分数

Figure 4: 用于情感多样性评估的真实用户数据的图形和表格表示。

根据方程 1计算得出的情感多样性得分 D sen 约为 0.9036，这表明真实用户评论非常符合理想的情感分布。
这个高分突显了一个事实，即实际人类生成的评论通常反映了自然趋势，即更高的星级评分与更积极的情感
紧密相关。然而，情感对齐度并非完全为 1.0，显示出实际数据中的一些差异。这样的差异是由于人类评论
的细微性质引起的，其中情感的主观表现并不总是严格与评分值一致。值得注意的是，最明显的偏差出现在
3星级评分上，其积极情感为 32.62 %，明显低于基准的中性值 50 %。这种偏差是可以理解的，因为 3星级
评分通常代表不确定性，捕捉到混合甚至略带负面的情感，而不是纯粹的中立。例如，一条评为 3星的真实
人类评论写道“洗了几次就散了。”，表现出一种负面情感。逻辑上，如果评论者在批评产品并留下 3而不是
更高的 4或 5的评分，那么文本评论中通常可以发现负面情感。在其他评分水平上的轻微偏差，例如 1星级
类别，其记录了 11.28 %的积极率，进一步表明了人类情感的复杂性。即使是负面评分有时也包含积极的方
面，如在这个例子中，评分为 1，“做得不错..订了名字‘Samantha’却得到了名字‘Ava’..”，评论者写了一
句讽刺的话，却被解读为积极情感。

词汇层面的多样性分析 分析真实用户评论数据集的词汇多样性揭示了不同 N-gram层次上的显著洞见。首
先从一元组（单个词）开始，词汇独特率明显低至 0.0042。这表明重复率很高，许多单词在评论中频繁出现。
出现这种结果是意料之中的，因为在大型语料库中，单个词自然会更频繁地重复出现，尤其是与被评论产品
相关的常见形容词、名词和描述性术语。如表 1所示，一些示例评论在同一评论中多次重复某些 N-gram，例
如“夏威夷”或“足底筋膜炎”。相应地，一元组的归一化词汇熵较低，为 0.6176，表明词汇使用分布不均
衡。这种不均衡是由常用词显著压制不常用词导致的，造成了分布倾斜。

随着我们转向高阶 N元语法，词汇唯一性比率显著增加。例如，二元语法展示了 0.1696的比率，明显高于
单一词元，反映了重复的减少和独特性的增加。这一趋势持续进行，三元语法的词汇唯一性比率大幅跃升至
0.6588，紧接着四元语法增长到 0.9133，五元语法则进一步提高到 0.9743。增加的比率表明，高阶 N元语法
本质上更具独特性，并且在整个数据集中重复出现的频率大大降低。

类似地，归一化词汇熵值随着 N元组大小的增加而增加，并随着 N元组阶数的增长接近完美分数。例如，归
一化词汇熵从二元组的 0.8419上升到五元组的高达 0.9987。这些较高的值表明在高阶 N元组中存在更均匀
的分布，突出了短语和表达的多样化使用。这个趋势的出现是因为较长的短语相较于单词或较短的组合，自
然具有更大的独特性和较少的重复性。
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N-gram Level Lexical Uniqueness Normalized

Ratio Lexical Entropy

Unigram 0.0042 0.6176

Bigram 0.1696 0.8419

Trigram 0.6588 0.9619

Quadrigram 0.9133 0.9937

Pentagram 0.9743 0.9987

(a)基于真实用户数据的词汇丰富性评估

Evaluation Metric Score

Average MST Edge Length 0.0642

Semantic Ratio 0.9672

(b)真实用户评论的评论级语义多样性评估总结。

Figure 5: 词汇与语义多样性在真实用户评论中的评估。

评论级语义多样性分析 在评估由大约 250万条评论组成的真实用户评论数据集的评论级别语义多样性时，
由于规模原因，完整计算最小生成树（MST）在计算上证明是具有挑战性的。具体来说，生成并处理一个
250万乘以 250万的完整成对余弦距离矩阵是不可行的。因此，我们采用了一种简化但有效的方法，通过使
用 k=30的最近邻方法来构建一个近似MST。尽管这种方法不能生成一个精确的MST，但它提供了一个有效
且在计算上切实可行的大数据集内在语义多样性的近似值。

平均最小生成树（MST）边长衡量了MST中直接连接的评论之间的平均语义距离，并且只考虑不同的不为
零的边。在此分析中，如图 5b所示，平均边长为 0.064，这表明在MST中，每个评论（节点）平均连接到其
他相对语义接近的评论。虽然这个值乍看之下可能显得较低，但重要的是要认识到 MST固有地代表了连接
所有节点所需的最小边集。因此，MST的边长通常较短，因为其构建优先考虑的是最小语义距离，捕捉基本
的语义关系而非最大差异。尽管如此，在自然的人类评论中，给定数据集中常会出现重叠或相似的评论。

然而，单独解释平均边长可能会在没有额外背景信息的情况下产生误导。例如，一个包含许多重复评论的数
据集可能由于只对不同节点进行平均计算而导致一个具有欺骗性的高平均边长。因此，引入语义比率（在这
个数据集中为 0.96）是至关重要的。这个比率量化了相对于总评论数量的不同语义嵌入的比例，从而验证了
平均边长的代表性。一个高的语义比率（例如 0.96）证实大多数评论是不同的，增强了信心，即计算出的平
均边长准确地反映了真正的语义多样性，而非来自大量重复的伪象。

在检查评论数据集时，我们观察到命名实体和名词提及提取揭示出的敏感信息类型往往聚集成五个常见类
别：(1)个人姓名，(2)亲属或家庭成员提及（例如，“我的女儿”，“孙子”），(3)身体特征和健康描述，如身
高、体重或医疗状况，(4)衣服尺寸和合身相关细节，以及 (5)地理或地点特定的提及。这些类别反映了现实
世界中的标识符，当被下游语言模型保留或再现时，可能会增加隐私风险。如预期的，具有高实体数和名词
数量的评论通常较长，并提供丰富的上下文细节。这些评论经常密集提及个人经历，使其更可能包含可识别
的内容。

实体密集型评论。在高实体数量的情况下，我们观察到一种一致的模式：敏感词语经常属于以下类别：(1)个
人姓名，(4)衣服尺码，和 (5)地理位置，并且部分涉及 (2)亲属关系和 (3)身体特征。例如，“十三岁”这样
的年龄参考（通常标记为 DATE）和“160磅”或“5英尺 8”这样的身体指标（常标记为 CARDINAL）通常会
被提取。这些短语虽然本身不是直接的身份识别信息，但在与其他上下文细节结合时，特别是在较长的评论
中多个此类线索同时出现时，可能会增加重新识别的风险。

以代词为主的评论。另一方面，高名词密度的评论通常以大量使用代词和语法性指代自我或他人（例如
“我”、“我的”、“他”、“他们”）为特征。尽管单个代词可能看似无伤大雅，但其反复使用通常表明叙事结构和
特定参与者的介入，这可能隐含地揭示角色、关系和用户视角。当与周围文本上下文结合时，这些指代可能
促使对评论者身份、角色或情况的联想推理，特别是当评论提到与特定个人的具体行为或互动时。具有高实
体密度或高名词密度的评论往往非常简短，通常少于十个字。这与我们的预期一致，因为数据集中大约 30 %
的评论低于此长度阈值。然而，在这些简短且破碎的评论中，我们观察到 spaCy的命名实体识别性能显著下
降。在人工检查的 1 , 000条高实体密度评论中，只有 10–20 %确实包含敏感术语；其余评论主要是由于大
写而触发的误报。例如，在“Cheaply made”这样的短语中，单词“Cheaply”被错误地标记为 ORG（组织）。这
些错误源自 spaCy对句法和语义上下文的依赖：其实体识别器利用来自邻近标记、句子结构和语言模式的上
下文线索，而这些在线碎片化和非正式评论中往往缺失或退化。缺乏足够的上下文时，模型倾向于依赖诸如
大写特征等表面特征，从而导致不可靠的实体预测。相比之下，名词密度高的评论问题相对较少。因为代词
通常较少依赖于扩展上下文，它们被提取出的可靠性较高。然而，我们观察到偶尔将大写的形容词或感叹词
错误归类为专有名词的现象——例如，在“Super Cute!”中，“Super”和“Cute”都被错误地标记为了 PROPN
。这些限制突出显示了将通用目的的自然语言处理模型应用于结构最小的非正式用户生成文本时的挑战。
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Figure 6: 用户平均余弦相似度的分布，垂直线标记出均值（µ）和标准差（±1σ 、±2σ 等）。相似度得分较
低的用户（例如，超过 −2σ）可能是潜在的风格离群者。

表格中 1的示例被选取来代表四种不同情景的隐私相关内容：高实体数量、高名词数量、高实体密度和高名
词密度。总体而言，这些示例捕捉了一系列隐私相关的模式——从包含详细个人信息的长篇、语境丰富的评
论，到即使是几个字也可以透露关系或敏感特征的简短但密集的评论。其中包括对教育背景（例如，“夏威
夷大学”、“学士学位”）、地理位置（例如，“夏威夷”）、服装尺寸（例如，“XL”、“大号/加大号”）、身高和体
重等身体特征（例如，“5’8”，“110”）、医疗状况（例如，“足底筋膜炎”）、家庭关系（例如，“孙女”、“男朋
友”），以及购买背景（例如，“9到 9.5码鞋”、“亚马逊”、“$ 12.99到 $ 16.99”）的引用。

8.2

3. 用户级别的风格分析和异常分析

平均余弦相似度的分布 作为识别风格异常值的第一步，我们检查了每个用户与数据集中所有其他用户之间
的平均余弦相似度得分的分布。图 6展示了这种分布，每个值反映一个用户的写作风格与其他用户的相似程
度。分布是左偏的，大多数用户聚集在较高的相似值附近，并且有一个延伸到较低相似度的长尾。这条尾巴
包括与其他用户风格上有较大距离的用户，他们是进一步检查的候选者。

为了评估全球距离较远的用户的孤立程度，我们分析了他们在嵌入空间中的最近邻距离。图 7a和图 7b显示
了在逐渐严格的全球阈值（即，θg ∈ [−2,−5]）下，用户的最近邻距离的排序情况。对于每个全球阈值，排
序后的最近邻距离曲线表现出两个部分的结构。第一部分包括从相对较高的余弦距离（通常接近 1.0）急剧
下降到接近零的情况，随后是一个平坦的尾部，其中剩余用户与其最近邻居的距离非常小。随着全球阈值变
得更加极端（例如，θg ∈ {−4.0,−4.5,−5.0}），这种两部分的形状变得越来越明显。在我们的分析中，我们
将每条曲线的初始急剧下降部分的用户视为最终的风格离群值，因为他们在全球和本地都是远离的——远离
一般人群并且与任何附近的风格群体不紧密对齐。为了定义每条曲线的陡降区域和平坦区域之间的边界，我
们使用本地距离阈值 θl = 10−4 作为平坦化的截止。这个阈值是可调的，可以根据识别风格离群值所需的敏
感度进行调节。
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(b)低阈值 θg ∈ {−4.0,−4.5,−5.0}的曲线，突出了局部孤
立用户和接近风格集群的用户之间的分离。

Figure 7: 在不同的全局阈值下，全局距离较远用户的最近邻距离曲线。

9

附录 D: LLM生成的合成数据结果

9.1

一级提示

您是一个高级 AI模型，负责生成合成产品评论。下面是几个产品评论的示例，每个示例都有多个属性。您
的目标是生成新的合成产品评论，遵循相同的结构，并在评分和内容风格方面保持相似的分布。合成评论不
应复制或泄露所提供示例中的任何具体信息。相反，它们应在遵循示例中观察到的模式和主题的同时展示创
造力。

示例评论
评分,评论,用户 ID
<在此处放置示例评论 >

说明

• 生成 {num_reviews}条新的产品评测。

• 每条评论应包括以下属性：评分、文本、用户 ID。

• 确保合成评论反映出示例评论中存在的评分（1.0到 5.0）的多样性和分布。

• 不要复制示例评论中的任何具体细节或短语。

• 生成的评论应对各种产品具有合理性和相关性。

• 保持例示评论中的风格和语气。

请现在生成合成产品评论。

9.2

二级提示

您是一个先进的 AI模型，负责生成合成的产品评论。以下是几个关于时尚和服装产品评论的示例，每个示
例都有多个属性。您的目标是生成新的合成产品评论，这些评论应遵循相同的结构，并在评分和内容风格上
保持相似的分布。合成评论不应复制或泄露所提供示例中的任何具体信息。相反，它们应在遵循示例中观察
到的模式和主题的同时体现创造力。
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Evaluation Metrics Claude L1 Claude L2 ChatGPT L1 ChatGPT L2 ChatGPT L3 Real Data
Unigram (L r /H n ) 0.1672 / 0.8474 0.1480 / 0.8847 0.1419 / 0.8653 0.1422 / 0.8640 0.2386 / 0.8813 0.0042 / 0.6176

Bigram 0.5184 / 0.9439 0.6657 / 0.9692 0.6768 / 0.9721 0.7025 / 0.9729 0.7942 / 0.9786 0.1696 / 0.8419
Trigram 0.7114 / 0.9780 0.8739 / 0.9904 0.9335 / 0.9957 0.9274 / 0.9951 0.9592 / 0.9967 0.6588 / 0.9619

Quadrigram 0.7939 / 0.9876 0.9488 / 0.9970 0.9857 / 0.9993 0.9798 / 0.9988 0.9929 / 0.9996 0.9133 / 0.9937
Pentagram 0.8372 / 0.9915 0.9777 / 0.9988 0.9991 / 1.0000 0.9925 / 0.9996 0.9993 / 1.0000 0.9743 / 0.9987

Avg MST Edge Length 0.000043 0.000018 0.000078 0.000026 0.000914 0.0642
Semantic Ratio 0.8740 1.0000 1.0000 0.9990 0.9980 0.9572

D sen Score 0.8999 0.8938 0.9211 0.9234 0.9055 0.9036
Mean entity count 0.2040 0.5260 0.1636 0.2650 0.2619 0.7106

Mean nominal count 2.6180 5.8930 1.6534 3.8184 2.4506 7.6358
Mean entity density 0.0177 0.0206 0.0187 0.0172 0.0272 0.0269

Mean nominal density 0.2151 0.2295 0.1849 0.2291 0.2063 0.2569
1st percentile dnn

i 1.485×10−4 3.463×10−5 2.887×10−4 6.491×10−5 0.0064 0.1847

Figure 8: 评估指标用于比较模型生成的数据和真实数据。

示例评论
评分,评论,用户-id
<在此处放置示例评论 >

说明

• 生成 {num_reviews}篇关于时尚和服装产品的新评论。
• 每个评论必须包含的属性有：评分、评论、用户 ID。
• 反映评分（1.0到 5.0）的真实多样性和分布。
• 避免复制示例评论中的细节或短语。
• 生成与各种产品相关的合理评价。
• 保持现实风格、语调和情感的多样性。

重要约束

• 确保评论反映每个评分的情感能够真实且平衡地分布，符合典型的客户评论模式。
• 保持高词汇多样性（独特的措辞，多样的词汇）。使用多样的语言、同义词和表达方式。避免重复使
用单词、短语或句子结构。

• 确保语义的区别性（每个评论必须描述独特的体验或产品方面）。确保每个评论分别描述独特的体
验、产品或各个方面，各自有显著不同。

• 避免生成看似不真实、通用或与典型客户反馈脱节的评论。

请现在生成合成的时尚和服装产品评论。
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