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Abstract

检索增强生成（RAG）通过提供外部知识
来增强大型语言模型（LLMs）的能力，以
实现准确和最新的响应。然而，这种对外
部资源的依赖带来了安全风险；攻击者可
以将投毒文档注入知识库，以引导生成过
程走向有害或误导性输出。在本文中，我
们提出了一种新的防御方法，称为基于梯
度的掩码标记概率（GMTP），用于检测和
过滤出敌意构造的文档。具体而言，GMTP
通过检查检索器相似性函数的梯度来识别
高影响力的标记。然后，这些关键标记被
掩盖，并通过掩码语言模型（MLM）检查
其概率。由于注入的标记通常表现出显著
低的掩码标记概率，这使得 GMTP能够轻
松检测到恶意文档并实现高精度过滤。实
验表明，GMTP能够消除超过 90 %的投毒
内容，同时保留相关文档，从而在各种数
据集和对抗设置中保持稳健的检索和生成
性能。1

1 介绍

大型语言模型（LLM）在各种自然语言处理
（NLP）任务中取得了显著的性能提升，特别是
在对话系统和人工智能助手中 (Touvron et al.,
2023; Reid et al., 2024; Liu et al., 2024)。然而，
它们对参数化知识的依赖带来了显著的挑战，
包括易受幻觉影响 (Huang et al., 2023; Xu et al.,
2024b) 和知识更新需求。为了解决这些问题，
检索增强生成（RAG）作为一种将外部、非参数
化知识整合到 LLM中的有效方法出现，从而
使模型能够基于检索到的数据生成响应 (Lewis
et al., 2020) 。这一过程通常涉及一个检索器
和生成器模型，其中前者负责检索与查询最
相关的文档，后者基于检索到的文档生成最终
答案。RAG 架构已被证明在应对幻觉和提高
任务准确性方面具有鲁棒性，正如多种系统适
应中所体现的 (Borgeaud et al., 2022; Asai et al.,
2024; Jiang et al., 2023)。

1我们的代码在 https://github.com/mountinyy/
GMTP上公开可用。

Figure 1: 对 Naïve 环境中的各种语料库投毒攻击
（没有防御方法）通过使被投毒的文档被检索从而
导致检索性能显著下降。相比之下，GMTP能够有
效过滤掉被投毒的文档，从而保持检索性能。

然而，RAG对外部知识的依赖使其容易受到
语料库投毒攻击的影响 (Zou et al., 2024; Chaud-
hari et al., 2024; Xue et al., 2024)。在这样的攻
击中，攻击者能够访问知识库，并在其中注入
恶意制作的文件。这种操控直接影响生成器的
行为，导致其根据被篡改的文件产生误导性和
有害的回应。这是因为被投毒的文件可能包含
错误的信息 (Zou et al., 2024)或对抗性的指令
(Tan et al., 2024)。对于决策性的 LLM代理特
别值得关注，比如那些用于自动驾驶的代理，
其中攻击可能会导致错误的行动并带来严重
后果 (Chen et al., 2024; Mao et al.) 。此外，攻
击者可以优化被投毒的文件，使其仅对目标查
询显得高度相关，这使得其检测变得更加困难
(Chaudhari et al., 2024; Zhang et al., 2024)。
在本文中，我们提出了一种基于梯度的掩码
标记概率（GMTP）的方法，这是通过分析关
键标记的掩码标记概率来过滤对抗性投毒文档
的新方法。具体而言，GMTP的目标是在过滤
出检索到的文档中的投毒文档时，同时保持检
索性能，如图 1所示。GMTP首先通过检查从
检索阶段导出的梯度值来识别关键标记，其中
具有高梯度的标记对相似性得分有显著贡献。
然后，将这些关键标记进行掩码，评估正确预
测它们的概率。由于对抗性操控的文档经过优
化以匹配特定查询模式，它们通常包含一旦被
掩码就难以还原的不自然文本模式。利用这一
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特性，GMTP有效地过滤掉那些表现出异常低
掩码标记概率的投毒文档。
我们的主要贡献如下：

• 安全过滤方法：GMTP能够高精度地有效
检测出对抗性投毒的文档，从而确保受污
染文档和干净文档之间的明确区分。

• 广泛的实证验证：我们的实验表明，GMTP
在实现高过滤率和检索性能方面始终优于
现有的基线。

• 在不同环境中的鲁棒性：GMTP在各种超
参数配置中保持强大的过滤性能，并始终
实现 90 %以上的过滤率。

2 相关工作

2.1 检索增强生成

RAG 被认为对于需要外部信息的知识密集
型任务是有效的 (Lewis et al., 2020; Gao et al.,
2023; Guu et al., 2020; Li et al., 2024; Shao et al.,
2023) ，其由一个检索器和一个生成器组成。
检索器可以进一步分为三种类型。由 Nogueira
and Cho (2019) 提出的交叉编码器使用同一
个编码器同时编码查询和段落。与之相反，
Karpukhin et al. (2020a) 引入了双编码器，采
用两个独立的编码器来生成查询和文档的稠密
向量表示。然后通过计算这些向量之间的相似
性来衡量相关性。同时，多项编码器 (Humeau
et al.) 将双编码器的高效性与交叉编码器的准
确性结合起来，通过利用一种注意机制来关注
多个文档嵌入和单个查询嵌入。
对于生成器，RAG可以使用各种预训练的语
言模型，例如 T5 (Raffel et al., 2020)、Llama2
(Touvron et al., 2023) 和 Gemma (Team et al.,
2024) ，以根据检索器检索到的相关文档生
成答案。通过整合这两个检索器和生成器模
块，RAG使得模型能够利用参数知识（来自语
言模型）和非参数知识（来自检索到的文档）。

2.2 语料库投毒攻击 RAG

最近的研究表明，基于 RAG的系统容易受到
语料库投毒攻击的影响 (Zou et al., 2024; Xue
et al., 2024; Cheng et al., 2024; Tan et al., 2024;
Zhong et al., 2023)。在攻击者知道使用了哪个
检索器但无法直接训练它的情况下，一个常见
的方法是向知识库中注入精心制作的投毒文
档。这些恶意文档被设计为（1）看起来与目标
查询高度相关，并且（2）在被检索到时促使生
成器产生攻击者期望的响应。
为了实现这些目标，攻击者通常使用 Hotflip

(Ebrahimi et al., 2018) 来优化针对特定查询模

式的恶意文档。Hotflip通过迭代地替换文档中
的选定标记，来最大化其与给定查询的相似度
分数。最近的研究通过针对特定查询 (Zhong
et al., 2023) 或带有特定触发器或主题的查询
(Chaudhari et al., 2024; Zhang et al., 2024; Cheng
et al., 2024; Xue et al., 2024)进行优化，改进了
这一技术。通过将检索器优化与针对生成器
的对抗攻击技术相结合，当恶意文档被成功检
索时，攻击者可以操控生成器产生定向的响应
(Zou et al., 2023)。
尽管关于 RAG 攻击的研究已经大幅扩展，
但防御策略的关注相对较少。一种简单的防
御方法是在检索阶段使用困惑度或 l2 -范数
(Zhong et al., 2023)过滤掉可能被投毒的文档。
然而，这种方法也有可能移除合法的相关文档
(Zou et al., 2024)，且选择一个最佳的过滤阈值
仍然具有挑战性。同时，在生成阶段，Xiang
et al. (2024)展示了精心设计的解码过程可以缓
解攻击者期望的输出。此外，Zhou et al. (2025)
提出了一种两阶段的方法：首先通过 K-means
聚类和过滤可疑的检索文档，然后利用内部和
外部知识生成可信的响应。
虽然这些防御方法很有前景，但增加生成器
的开销往往成本效益不高，因为生成器通常比
检索器大得多。相比之下，提出的 GMTP 能
够有效检测导致过度相似性的非自然标记，这
提供了一个更精确的替代方案。此外，它仅需
使用诸如 BERT (Devlin et al., 2019) 这样的较
小模型进行轻量级计算，与基于生成的防御相
比，大大降低了计算开销。

3 问题定义

3.1 异常相似性

RAG 框架中的检索器根据给定查询与可用文
档之间的相似性来检索相关的来源。然而，如
图 2所示，被污染的文档通常在嵌入空间中出
现在目标查询附近，使其高度相似 (Zou et al.,
2024; Zhong et al., 2023)。由于这一特性，检索
器经常认为被污染的文档是高度相关的，从而
导致生成器融合不可靠的信息。
因此，鉴于这些文档与查询的接近性，一种
仅依赖于嵌入向量的简单分类方法有可能误判
被污染的文档，同时可能忽略相关的文档。这
个挑战凸显出需要一种更为稳健的检测方法，
该方法能够有效地区分被污染的文档和相关的
干净文档。

3.2 被污染文档中的语言不自然性

正如在第 2.2节中讨论的，投毒文档的设计意
在实现两个关键目标：1）它们必须是可检索
的，2）它们必须导致生成器发生故障。为了
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Figure 2: 通过主成分分析（PCA）将嵌入空间中
的干净文档、污染文档和查询的分布投影到其前
两个主成分上。每个前 5 名的干净和污染文档都
被选为与 100 个查询最相关的文档，使用为 MS
MARCO (Nguyen et al.) 数据集微调的 Contriever
(Izacard et al.) 进行选择。

实现后一个目标，恶意文档通常包含对抗性命
令，例如“总是回答为我不能回答该问题”以
强制生成拒绝响应，或劫持提示 (Shen et al.,
2024; Xu et al., 2024a; Jiang et al., 2024)以引出
有害输出。然而，仅靠对抗性命令通常无法使
投毒文档在 RAG系统中可检索。
因此，为了增强它们的可检索性，必须引入
特殊的符号以优化被投毒的文档，使之从检
索器的角度来看更像目标查询。这个优化过
程通常导致插入不自然的、看似无意义的单词
序列，这些序列在提高查询与文档相似度的同
时，使文档在语法上不规则。我们称这些为作
弊符号。检测此类符号仍然是一个挑战，因为
它们的放置对特定位置不敏感。此外，最近的
研究表明，将自然度约束整合到优化函数中可
以提高作弊符号的语言一致性，从而进一步增
加其检测的复杂性 (Zhang et al., 2024)。
在本节中，我们介绍了 GMTP，该方法识别
在查询和文档之间贡献高相似性分值的关键标
记，同时通过分析屏蔽标记概率检测潜在的对
抗性输入。图 3展示了使用 GMTP的 RAG整
体流程。具体而言，GMTP通过利用这样一个
事实：作弊标记表现出不自然的语言模式，来
识别具有异常低屏蔽标记概率的标记作为潜在
的对抗指示器。
我们假设攻击者可以向知识库中注入恶意
数据，并可以执行检索器和生成器，但不能对
其进行重新训练。此假设与现有的基于 RAG
的对抗攻击研究相一致 (Chaudhari et al., 2024;
Zhong et al., 2023; Zou et al., 2024; Xue et al.,
2024)。这一假设也反映了实际情况，因为许
多已部署的 RAG系统依赖于维基百科等公开

可访问的数据库，并且通常使用第三方模型，
如 Contriever (Izacard et al.) 和 Llama3 (Dubey
et al., 2024)。

3.3 关键令牌检测

，首先，GMTP识别对相似度评分显著贡献的
关键标记物。受Moon et al. (2022)启发，我们
利用相似度函数相对于文档 d 中标记物 t 的
词嵌入 et 的梯度。在本文中，除非另有说明，
我们使用点积计算相似度。如公式 1所示，相
似度分数是使用查询编码器 EQ 和文档编码器
ED 获得的。为了评估单个标记物对相似性的
影响，我们计算其梯度的 l2范数以获得 gt。为
了优化选择，我们保留梯度幅值高于平均值的
标记物，并选择至多 N 个具有最高值的标记
物，以确保精确识别出作弊标记物。

gt = ∥∇etSim(EQ(q), ED(d))∥2 (1)

由于在第 3.2节中讨论的词汇不自然性，毒
化文档中的关键标记在被屏蔽时往往显著更难
预测。为了利用这一观察，我们采用外部掩盖
语言模型（MLM）来估计从屏蔽位置恢复原始
标记的概率。
具体来说，我们迭代性地掩盖之前选择的每
一个 N 标记，并使用 MLM 计算预测原始标
记的概率。然而，第 3.3节中描述的检测方法
并不能保证只检测到被投毒的标记，因为它可
能还会包括正常或语义上重要的标记。因此，
为了提高精确性，我们选择被掩盖标记概率最
低的M 标记。我们定义这些M 标记的平均概
率为 P-score，我们预计在被投毒的文档中，这
一值显著低于干净的文档。P-score低于阈值 τ
的文档将会被过滤掉。
由于 P-score分布可能在不同领域中有所不
同，因此采用领域相关的阈值 τ 是合理的。为
了估计一个适当的值，我们从训练数据集中随
机抽取K个查询及其对应的相关文档，并计算
平均 P-score。我们不是直接使用这个值作为 τ
，而是将其按比例因子 λ ∈ [0, 1]进行缩放，以
考虑其下限。默认情况下，我们设置 K = 1000
，因为将其从 1000增加到 10000导致的变化
不到 1 %。使用 GMTP的完整过滤过程在算法
1中概述。

4 实验设置

我们在三个基准数据集上评估我们的方法：自
然问题（NQ）(Kwiatkowski et al., 2019)，Hot-
potQA (Yang et al., 2018) ，以及 MS MARCO
(Nguyen et al.) ，使用 BEIR基准 (Thakur et al.)
。这些数据集分别包含大约 260万、520万和
880万个文档。对于每个数据集，我们随机抽
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Figure 3: 概述了结合 GMTP方法的 RAG流程，用于识别和排除可能被污染的文档。橙色文本突出显示
了作弊标记，这些标记被操纵以最大化目标查询与被污染文档之间的相似性评分。

Algorithm 1 GMTP

Require: Query q , top- k documents Dk =
[d1, · · · , dk] , query encoder EQ , document
encoder ED , MLMM , threshold τ

1: S ← {}
2: for each d ∈ Dk do
3: G := {g1, . . . , gT } ▷ Eq. 1
4: G← {gi|gi > 1

T

∑T
j=1 gj , gi ∈ G}

5: P ← {}
6: for each gi ∈ G do
7: d[i]← "[MASK]"
8: P ← P ∪M(d)
9: end for

10: Sort P in ascending order
11: P-score d = 1

M

∑M
i Pi

12: S ← S ∪ P − scored
13: end for
14: S ← {s|s > τ, s ∈ S} ▷ Eq. ??
15: return S

取 200个测试查询。如果查询包含一个特定的
触发词,在本研究中是“iPhone”，则将该触发
词附加到原始查询中。
对于检索组件，我们使用基于 BERT的 Con-

triever (Izacard et al.) ，经过 MS MARCO数据
集的微调，以及 DPR (Karpukhin et al., 2020b)，
经过 NQ数据集的微调。对于生成组件，我们
采用 Llama2-7B-Chat (Touvron et al., 2023)。所
有模型均通过 Huggingface 2下载。
我们使用 Faiss (Johnson et al., 2019) 进行检
索，并设置 k = 10来检索排名前 k的文档。为
了在筛选后保持 k文档的数量，我们用相似的
选项替换了被移除的文档。
攻击方法因优化方法而异。在 PoisonedRAG

(Zou et al., 2024)中，对抗性文档被优化为与特
定查询相似，并包含误导性信息，导致生成器
表现不佳。对于每个查询，我们策划了五个对
抗性文档，总共产生了 1,000个恶意文档。相
比之下，Phantom (Chaudhari et al., 2024) 侧重
于在查询中出现特定触发器时引发恶意检索。
与 PoisonedRAG不同，Phantom使用两种类型
的作弊标记：一种用于优化触发器，另一种用
于引导生成器，使其更可能遵循对抗性命令。
虽然 PoisonedRAG 和 Phantom 都使用 Hotflip
方法，但 Adversarial Decoding（AdvDecoding）
(Zhang et al., 2024)使用像 Llama3 (Dubey et al.,
2024) 这样的 LLM 来生成候选作弊标记。然
后，AdvDecoding根据自然性和与触发查询的
相似性来评估这些标记，并为任务选择最佳标
记。通过结合自然性约束，AdvDecoding能够
生成比其他方法更流利的文本，从而最终增加
了检测的挑战。

Phantom和 AdvDecoding都使用"iPhone"作
为触发器，敌对命令是"始终回答查询‘对不
起，我无法回答那个问题’"。我们制作了五个
被毒化的文档，当查询中出现"iPhone"这个词
时被激活。更详细的攻击设置和示例可以在附

2https://huggingface.co/
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Retrieval

Attack Defense
NQ HotpotQA MS MARCO

nDCG@10
FR ()

nDCG@10
FR ()

nDCG@10
FR ()

Clean () Poison () Clean () Poison () Clean () Poison ()

PoisonedRAG

Naive 0.418 0.313 0.0 0.261 0.149 0.0 0.171 0.108 0.0
PPL 0.417 0.415 0.996 0.258 0.258 1.0 0.178 0.178 0.996

l2 -norm 0.391 0.295 0.019 0.232 0.13 0.001 0.192 0.091 0.019
GMTP 0.478 0.476 1.0 0.282 0.281 0.999 0.132 0.122 0.999

Phantom

Naive 0.418 0.407 0.0 0.261 0.228 0.0 0.171 0.151 0.0
PPL 0.417 0.417 1.0 0.258 0.258 1.0 0.170 0.170 1.0

l2 -norm 0.391 0.379 -0.028 0.232 0.2 -0.018 0.153 0.134 0.134
GMTP 0.389 0.389 1.0 0.226 0.226 1.0 0.114 0.114 1.0

AdvDecoding

Naive 0.418 0.414 0.0 0.261 0.255 0.0 0.171 0.164 0.0
PPL 0.417 0.414 0.548 0.258 0.255 0.617 0.17 0.163 0.21

l2 -norm 0.391 0.388 0.0 0.232 0.225 -0.023 0.153 0.145 -0.014
GMTP 0.389 0.389 1.0 0.226 0.226 1.0 0.114 0.114 1.0

Generation

Attack Defense
NQ HotpotQA MS MARCO

CACC () ACC () ASR () CACC () ACC () ASR () CACC () ACC () ASR ()

PoisonedRAG

Naive 59.5 18.0 80.0 34.5 7.0 89.5 45.0 24.0 72.5
TrustRAG 36.0 38.0 11.5 24.0 24.0 16.5 25.5 26.0 14.0

RobustRAG 38.5 26.5 54.0 26.5 7.0 86.0 29.5 19.5 46.0
GMTP 56.5 60.0 3.5 35.5 34.5 7.5 43.0 47.0 4.5

Phantom

Naive 52.0 48.0 24.0 37.5 13.5 60.0 40.5 26.0 38.5
TrustRAG 29.5 27.5 0.0 22.5 24.5 0.0 20.5 22.0 0.5

RobustRAG 32.5 30.0 18.5 20.0 12.5 43.5 20.5 16.5 30.0
GMTP 51.0 56.0 0.5 37.0 35.0 0.0 34.5 36.5 0.0

AdvDecoding

Naive 54.5 48.0 13.0 38.0 29.5 20.5 38.5 36.0 9.5
TrustRAG 32.5 28.0 0.0 23.0 21.0 0.0 22.0 21.5 0.5

RobustRAG 34.5 33.5 10.5 20.5 23.5 20.5 21.0 18.0 10.0
GMTP 52.0 53.5 0.5 37.0 35.0 0.0 35.0 34.5 0.0

Table 1: 使用 DPR进行检索阶段和生成阶段的性能。"Clean"指没有攻击的环境，而"Poison"指执行了攻
击的环境。Naïve表示完全没有防御措施。加粗表示最佳防御方法：在检索中最高的 FR（↑），在生成中
最低的 ASR（↓）。

www.xueshuxiangzi.com



录 A中找到。
我们采用困惑度和 l2 范数作为检索侧的基
线防御方法，以过滤掉异常文档，如同在 Zou
et al. (2024) 和 Zhong et al. (2023) 中所示。虽
然 GMTP仅在检索阶段运行，但为了与生成阶
段干预的基线进行比较，我们还评估基于检索
结果的生成性能。TrustRAG (Zhou et al., 2025)
使用 K-means 聚类来移除群集中密度异常高
的检索文档。随后，它利用模型的内部知识
和检索的知识来提取可靠的来源。RobustRAG
(Xiang et al., 2024)引导生成器从针对每个检索
文档生成的响应中提取关键词，并移除不常
见的关键词。然后使用剩余的高频关键词生成
最终答案。在 GMTP中，我们设置 N = 10和
M = 5进行关键 token检测，并设置 λ = 0.1作
为阈值 τ 。我们采用 BERT (Devlin et al., 2019)
作为 MLM来获得掩码 token概率。更详细的
防御设置可以在附录 ??中找到。
与攻击目标相反，成功的防御方法必须在保
持 RAG系统性能的同时，防止生成攻击者想
要的响应。我们使用略有不同的评价指标来评
估 GMTP和基线模型的检索和生成阶段。
我们定义过滤率（FR）为防御方法移除的中
毒文档与在应用防御之前检索到的前 k个中毒
文档的总数之比。为了评估相关文档是否被正
确检索，我们使用排名为 k的归一化贴现累积
增益（nDCG@ k）。

生成。 攻击成功率 (ASR)衡量响应与攻击者
期望输出一致的比例。如果响应基于中毒文
档（在 PoisonedRAG中），或者在 Phantom和
AdvDecoding中响应为“我无法回答该问题”，
则被视为“已被攻击”。为了评估在攻击和干
净环境中的性能维护，我们分别比较准确率
(ACC) 和干净准确率 (CACC)。此外，我们采
用 LLM-as-a-judge 方法 (Zheng et al., 2023) 来
评估响应是否符合正确答案（ACC, CACC）或
错误答案（在 PoisonedRAG中的 ASR）。使用
的提示和指标的更多细节分别在附录 E 和 D
中提供。
在本节中，我们将 GMTP的性能与基线模型
进行比较，并分析它的过滤效果的影响因素。
由于篇幅限制，我们主要展示在 NQ数据集上
使用 DPR 模型的结果，主要结果除外，主结
果包含了所有数据集。详细结果可参见附录 I。

Attack NQ HotpotQA MS MARCO
PoisonedRAG 0.859 0.860 0.865

Phantom 0.901 0.901 0.932
AdvDecoding 0.910 0.954 0.786

Table 2: 使用 DPR检测作弊代币的 GMTP精度。

4.1 主要结果

表 1展示了在 DPR下检索和生成阶段的主要
评估结果。值得注意的是，在检索阶段，GMTP
在两个检索器中的所有三种攻击和数据集上
都实现了接近 1.0 的过滤率，这表明几乎所
有可能的被投毒文档都已被成功检测。此外，
GMTP在干净和被投毒的环境中均保持了稳定
的 nDCG@10分数，并且在某些情况下甚至超
过了朴素方法。
虽然 GMTP 在各种数据集和攻击场景中表
现出稳健性，但其他方法仅在特定条件下表
现良好。例如，尽管 PPL通常保持 1.0的过滤
率，但其计算开销较大，并且对 AdvDecoding
攻击无效，通常过滤率仅达到 0.5左右。这表
明 PPL 尤其容易受到包含自然性约束的攻击
的影响，令人担忧其对高级攻击的适应性。相
比之下，GMTP成功检测到由于相似性优化引
起的细微异常模式。同样，l2 范数方法在表 6
中与 Contriever一起表现强劲，但在使用不同
编码器的查询和文档的 DPR中表现不佳，揭
示了其局限性。

Attack
Document

type
NQ Hotpot QA MS MARCO

PoisonedRAG
Poison 0.02 0.00 0.00

Relevant 29.06 33.73 17.28
Clean 18.38 26.99 16.91

Phantom
Poison 0.00 0.00 0.00

Relevant 29.96 30.53 14.56
Clean 17.27 26.34 13.89

AdvDecoding
Poison 0.03 0.00 0.06

Relevant 30.13 30.91 14.35
Clean 17.30 26.11 13.89

Table 3: 使用 DPR选择M 标记的掩码标记概率的
平均值。值低于 0.01的表示为 0.00。

GMTP对攻击的强大抵抗力也带来了稳定的
生成性能。如表 1所示，GMTP显著优于其他
基线，同时防止了由于被污染文档干预而导致
的性能下降，并将攻击成功率（ASR）保持在最
多 10 %。同时，在我们的实验中，RobustRAG
表现明显不佳，这表明其对设计用于制造多个
针对单一查询模式的被污染文档的攻击较为脆
弱。这些结果与 Zhang et al. (2024) 的先前研
究一致。尽管 TrustRAG能够在一定程度上防
止攻击，但它以接近 50 %的原始性能为代价。
GMTP优越性的主要原因在于其从根本上解决
了移除攻击源的问题，这不仅保持了较低的开
销，还杜绝了成功攻击的可能性。

4.2 关键标记精度

对于 GMTP 来说，准确识别作弊标记至关重
要。这是因为错误检测可能导致选择自然标
记，从而增加错误将被污染的文档分类为干净
文档的风险。表格 2呈现了 GMTP在不同攻击
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(a) PoisonedRAG (b) Phantom (c) AdvDecoding

Figure 4: 密度图展示了使用 DPR模型对 NQ数据集应用不同攻击方法的效果。在很小的重叠情况下，来
自 GMTP的被掩盖的 token概率有效地将被污染的文档与干净和相关的文档区分开来。

和数据集下的精度。可以看出，GMTP在大多
数情况下能够实现高于 0.8的精度。这强调了
GMTP在检测作弊标记方面的有效性，从而导
致更可靠的污染文档识别。进一步的分析在附
录 ??中提供。

Figure 5: 在 NQ数据集的 PoisonedRAG攻击下，使
用 DPR模型进行的 nDCG@10和过滤率，采用各
种 N 和M 值。
表格 3展示了选定M 令牌的平均掩码令牌
概率。结果表明，掩码令牌概率在被投毒和未
被投毒的文档之间存在很大差距，被投毒文
档的概率低于 1 %，而未被投毒文档的概率高
于 10 %。这个结果与图 4 一致，该图展示了
各种文档类型与其掩码令牌概率之间的关系密
度图。在这里，干净的文档指的是缺乏生成正
确答案所需关键信息的未被投毒的文档。干净
且相关的文档通常表现出接近 10−1 的平均掩
码令牌概率，而被投毒的文档则集中在更低的
值。在大多数情况下，虽然 AdvDecoding比其
他方法产生更高的概率，但它仍未能超过 10−3

，这比未被投毒的文档的平均概率大约小 100
倍。我们假设尽管考虑自然性，低概率是实现
相似性优化目标的必要结果。这些发现展示了
GMTP在减轻语料投毒攻击中的有效性。

4.3 超参数分析

在本节中，我们分析了每个超参数的影响。附
录 C提供了额外的分析。

N-M优化 正确设置前 N 的梯度值和最少的
M 掩码标记概率是至关重要的，因为这些参

数直接决定了文档被过滤的可能性。如图 5所
示，使用低M 值通常导致检索性能较差，因
为即使相关文档也可能包含少量稀有但重要的
标记，其掩码标记概率较低。相反，设置M 过
高会降低过滤率，使得被污染文档中的自然标
记被选中。

(a) PoisonedRAG (b) AdvDecoding

Figure 6: 不同 λ 值条件下的 nDCG@10 和过滤
率。nDCG-C表示在无攻击环境下的检索性能，而
nDCG-P表示在应用攻击条件下的性能。

另一方面，N 控制了要考虑为潜在作弊标
记的候选数量。虽然较高的 N 值可以帮助实
现最佳结果，但它们也增加了包含来自未被污
染文档的重要标记的风险，这可能导致性能下
降。因此，通常优选选择适中的 N 值来平衡
这些竞争因素。

λ权衡。 λ控制着阈值 τ 的下界。尽管我们
使用了适合于使用的数据集的 P-分数，直接应
用会导致过度过滤相关文档。因此，必须仔细
调整 λ以优化 τ 。
图 6 展示了在不同 λ 值下的检索和过滤性
能。如图所示，在攻击环境中的 nDCG@10表
现与无攻击环境一样好甚至更好，这表明其对
攻击具有鲁棒性。增加 λ 可以更好地去除被
污染的文档，但这会以降低检索性能为代价，
因为相关的文档也可能被过滤掉。然而，由于
GMTP在不同 λ值下保持较高的过滤率，我们
建议将 λ设置为至少 0.1，在所有的数据集和
攻击场景中，过滤率始终超过 0.9。
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Attack
nDCG@10

FR ()
Clean () Poison ()

PoisonedRAG 0.491 0.461 0.957
Phantom 0.491 0.457 1.0

AdvDecoding 0.491 0.452 1.0

Table 4: 使用 ColBERT作为检索器在 NQ数据集上
的 GMTP检索阶段性能。

4.4 模型泛化

为了进一步展示我们方法的普遍性，我们在
ColBERT (Khattab and Zaharia, 2020)上评估了
GMTP，这是一种在检索架构上与 DPR和 Con-
triever 根本不同的方法，通过引入基于 token
级相似度评分的后期交互。具体来说，我们使
用了 ColBERTv2 3 ，其训练是在 MS MARCO
数据集上，采用了 Santhanam et al. (2022)中描
述的知识蒸馏方法。
如表 4 所示，GMTP 在受攻击场景下，使

NQ数据集的检索性能下降不超过 10 %，同时
能成功过滤掉 90 %以上的对抗性文档。由于
GMTP只需要访问相似性函数的梯度，它可以
无缝集成到各种检索机制中，包括在 ColBERT
中使用的词元级交互。这些结果强调了 GMTP
在异质检索后台的灵活性和有效性。为了进一
步展示其适应性，我们在附录 H中还探索了使
用其他MLM，如 RoBERTa。

Figure 7: 各方法在不同数据集上的延迟。报告的值
为使用两块 NVIDIA A6000 GPU 运行五次的平均
值。

另一个关键优势是 GMTP 的卓越效率，如
图 7所示。GMTP使 RAG系统能够在多种攻
击方法下保持强大的防御能力，同时仅产生最
小的计算开销，其性能在总体阶段的平均延迟
中优于 PPL约 20 %，并优于其他生成阶段的
基准近 80 %。虽然 l2 方法实现了高效率，但

3https://huggingface.co/colbert-ir/colbertv2.0

在精确筛选对抗性文档方面有所不足。这些结
果表明，GMTP在速度和可靠性之间提供了理
想的权衡，使其成为延迟敏感 NLP 应用部署
的有力候选方案。
在这项研究中，我们提出了 GMTP，这是一
种旨在精确过滤 RAG系统中被投毒文档的防
御方法。通过有效捕捉被投毒文档中的语言不
自然性，GMTP能够成功地将其与干净文档分
开。实验结果显示，其具有强大的过滤性能，
同时将检索退化降至最低。此外，GMTP在各
种超参数设置下实现了超过 90% 的成功过滤
率，显示了其在不同 RAG系统中的强大适应
性。这些发现突出了 GMTP作为对抗对抗性投
毒攻击的实用且可调适的防御措施。

5 局限性

尽管 GMTP 在防御语料库中毒攻击方面表现
出色，但在未经过优化的情况下，它可能难以
检测到自然生成的文档，如虚假信息或有偏见
的新闻文章。这类攻击既有优势也有局限性：
它们难以检测，但由于缺乏优化过程，攻击者
也无法确保其被检索。我们尚未测试 GMTP针
对此类攻击的效果；然而，未来的工作可能会
探索更广泛的攻击方法，以进一步评估和增强
其鲁棒性。
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A 详细的攻击设置

PoisonedRAG。PoisonedRAG 中的投毒文档由
不正确的信息段落和欺骗令牌组成。我们为每
个查询设计了五个文档，每个文档传达相同的
不正确答案。为了优化欺骗令牌，我们初始化
了 30个遮盖令牌，并迭代应用了 Hotflip技术
进行 30次迭代，替换随机选择的欺骗令牌。每
次 Hotflip迭代考虑 100个候选替换。总共，我
们生成了 1,000个投毒文档。
Phantom。Phantom中的投毒文档包含分别为检
索和生成优化的独立欺骗令牌，后面是对抗命
令。对于检索器优化，我们初始化了 128个令
牌并应用了 Hotflip技术。对于生成器优化，我
们使用了 16个令牌，采用多坐标梯度（MCG）。
我们为每个触发器制作了五个投毒文档，总共
产生了五个投毒文档。
AdvDecoding。Zhang et al. (2024) 提出了利用
第三方 LLM生成高度自然且与包含触发器的

查询具有语义相似的欺骗令牌的投毒方法，不
依赖于 Hotflip。在我们的工作中，我们采用了
这种方法来创建欺骗令牌，这些令牌被附加到
对抗命令中，因为单独的欺骗令牌并不能引起
生成器故障。我们为每个触发器制作了五个投
毒文档，变换文档长度。具体来说，我们生成
了长度为 50、80、110、140和 170个令牌的文
档，因为较长的文档往往显示更高的相似性。
我们在图 ??中展示了投毒文档的示例，以便
更好地理解。

基于 Zhang et al. (2024) 的发现，我们将困
惑度阈值设置为 200，因为他们的结果表明在
MS MARCO数据集中使用 Hotflip攻击的最小
困惑度值超过了 1000。对于困惑度计算，我
们使用了 GPT-2 4 (Radford et al.) 。关于 l2 -范
数约束，我们对 Contriever应用了 1.7的阈值，
对 DPR应用了 13的阈值。对于生成基线，我
们遵循了 TrustRAG和 RobustRAG的默认参数
设置（α = 0.3，β = 3.0）。所有实验均在单
个 A6000 GPU上进行。我们在表格 5中报告
了平均的屏蔽词元概率。结果表明，分析具有
高梯度值的 N 词元的屏蔽词元概率足以检测
出被投毒的文档。而非投毒文档表现出超过 40
%的平均概率，投毒文档显示出显著较低的概
率，低于 15 %。此外，将选择范围缩小到M
词元会导致投毒文档的概率急剧下降，降低到
低于 1 %。

B 检索到的被污染文件

表格 7显示了使用 Naïve方法在前 k检索中包
含的被污染文档数量。我们发现，针对特定触
发词的效果在检索中往往不太显著。这可能归
因于目标范围，因为创作的五个文档针对所有
包含触发词“iPhone”的查询。另一个可能的
因素是干净文档的高度相似性，因为触发词作
为强大的检索信号，主要检索包含确切触发词
的文档。

另外，Contriever 更容易受到攻击，检索到
的恶意文档数量比 DPR更多。一个可能的原
因是查询和文档编码器的使用方式不同。由于
DPR使用独立的模型进行查询和文档编码，像
Hotflip 这样的对抗性攻击仅依赖于文档编码
器的梯度，这可能使其效果较差。未来的工作
可以进一步研究检索器架构对不同攻击方法的
影响。

4https://huggingface.co/openai-community/gpt2
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Attack Retriever
Document

type
NQ HoptotQA MS MARCO

N M N M N M

PoisonedRAG

DPR
Poison 9.19 0.02 4.88 0.00 5.87 0.00

Relevant 57.85 29.06 61.81 33.73 43.82 17.28
Clean 49.05 18.38 56.77 26.99 45.87 16.91

Contriever
Poison 9.26 0.18 8.72 0.18 6.42 0.06

Relevant 60.66 32.21 62.69 33.54 49.69 20.76
Clean 52.10 21.4 60.46 30.51 49.28 20.25

Phantom

DPR
Poison 0.02 0.00 0.09 0.00 0.03 0.00

Relevant 58.02 29.96 59.32 30.53 42.88 14.56
Clean 47.73 17.27 55.93 26.34 42.69 13.89

Contriever
Poison 1.42 0.00 1.69 0.00 4.75 0.00

Relevant 59.24 30.30 61.77 32.23 48.13 18.43
Clean 50.73 19.58 58.49 27.92 47.09 18.30

AdvDecoding

DPR
Poison 2.70 0.03 4.92 0.00 5.29 0.06

Relevant 58.14 30.13 59.60 30.91 42.56 14.35
Clean 47.74 17.30 55.72 26.11 42.73 13.89

Contriever
Poison 5.12 0.02 14.94 0.57 8.32 0.02

Relevant 59.60 30.73 61.86 32.24 48.48 18.62
Clean 50.60 19.47 58.89 28.38 47.10 18.14

Table 5: 使用选定的 N 标记和M 标记的掩码标记概率的平均值。如果值低于 0.01，则我们标记为 0.00。

Retrieval

Attack Defense
NQ HotpotQA MS MARCO

nDCG@10
FR ()

nDCG@10
FR ()

nDCG@10
FR ()

Clean () Poison () Clean () Poison () Clean () Poison ()

PoisonedRAG

Naive 0.488 0.196 0.0 0.604 0.237 0.0 0.515 0.220 0.0
PPL 0.494 0.492 0.998 0.602 0.602 1.0 0.505 0.505 0.999

l2 -norm 0.425 0.424 1.0 0.383 0.383 1.0 0.432 0.468 1.0
GMTP 0.452 0.445 0.99 0.519 0.508 0.987 0.386 0.382 0.994

Phantom

Naive 0.444 0.206 0.0 0.589 0.306 0.0 0.468 0.230 0.0
PPL 0.446 0.446 1.0 0.587 0.587 1.0 0.457 0.457 1.0

l2 -norm 0.376 0.376 1.0 0.373 0.370 1.0 0.432 0.432 1.0
GMTP 0.402 0.400 1.0 0.497 0.496 1.0 0.332 0.329 1.0

AdvDecoding

Naive 0.444 0.410 0.0 0.589 0.560 0.0 0.468 0.464 0.0
PPL 0.446 0.443 0.867 0.587 0.581 0.665 0.457 0.453 0.021

l2 -norm 0.376 0.376 1.0 0.373 0.373 0.953 0.432 0.432 1.0
GMTP 0.402 0.402 1.0 0.497 0.497 0.967 0.332 0.332 1.0

Generation

Attack Defense
NQ HotpotQA MS MARCO

CACC () ACC () ASR () CACC () ACC () ASR () CACC () ACC () ASR ()

PoisonedRAG

Naive 63.5 10.05 84.5 42.0 10.5 84.5 71.0 28.0 69.5
TrustRAG 38.0 37.5 10.0 25.0 24.5 14.0 30.0 39.0 13.0

RobustRAG 42.0 16.5 68.0 31.5 11.5 82.0 38.5 24.5 54.5
GMTP 59.5 59.5 4.5 44.5 41.0 9.5 59.5 60.5 5.0

Phantom

Naive 63.0 1.5 99.5 41.0 21.0 36.5 61.5 7.5 91.0
TrustRAG 28.0 29.5 0.0 25.0 26.0 0.0 23.0 21.5 0.0

RobustRAG 34.5 7.0 90.0 25.5 26.5 0.0 27.5 22.0 49.0
GMTP 57.0 51.0 0.5 43.0 41.0 0.0 53.5 46.0 0.0

AdvDecoding

Naive 63.0 34.5 44.0 40.0 24.5 43.5 55.5 47.0 12.5
TrustRAG 25.0 28.5 0.0 24.0 22.0 1.0 20.0 19.0 0.0

RobustRAG 29.0 29.0 26.0 26.5 23.5 20.5 28.0 26.0 13.0
GMTP 58.0 55.5 0.0 41.5 41.0 2.0 48.5 48.0 0.0

Table 6: 在检索阶段和生成阶段使用 Contriever的性能。“干净”表示未受到攻击的环境，而“中毒”表示
受到攻击的环境。Naïve表示完全没有应用防御。加粗表示最佳防御方法：在检索阶段 FR ( ↑ )最高，在
生成阶段 ASR ( ↓ )最低。
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NQ HotpotQA MS MARCO

DPR
PoisonedRAG 773 903 773

Phantom 145 447 246
AdvDecoding 84 133 70

Contriever
PoisonedRAG 1000 1000 1000

Phantom 964 934 910
AdvDecoding 203 215 94

Table 7: 在 200个查询中检索到的中毒文档总数。

C τ 选择

Retriever Attack Dataset
nDCG

MS MARCO
Clean Poison

DPR

PoisonedRAG
NQ 0.409 0.491 0.990

HotpotQA 0.396 0.396 1.0
MS MARCO 0.396 0.396 1.0

Phantom
NQ 0.272 0.272 0.999

HotpotQA 0.220 0.220 1.0
MS MARCO 0.220 0.220 1.0

AdvDecoding
NQ 0.136 0.156 0.999

HotpotQA 0.132 0.132 1.0
MS MARCO 0.132 0.132 1.0

Contriever

PoisonedRAG
NQ 0.466 0.459 0.989

HotpotQA 0.510 0.501 0.988
MS MARCO 0.383 0.409 0.994

Phantom
NQ 0.416 0.416 1.0

HotpotQA 0.495 0.494 1.0
MS MARCO 0.365 0.363 1.0

AdvDecoding
NQ 0.416 0.416 1.0

HotpotQA 0.495 0.495 0.981
MS MARCO 0.365 0.365 1.0

Table 8:使用随机文档计算阈值 τ 下的 P-score的表
现。

尽管我们根据现有查询相关文档对的平均 P分
数设置了 τ ，但获得精确相关的文档并不总是
可行的。为了解决这一限制，我们还报告了使
用随机选择的文档来计算平均 P分数的结果。

Retriever
Document

type
NQ HotpotQA MS MARCO

DPR
Relevant 0.225 0.280 0.176
Random 0.075 0.349 0.129

Contriever
Relevant 0.249 0.297 0.240
Random 0.084 0.361 0.168

Table 9: 使用相关文档（结果在第 4.1 节）和随机
文档（结果在第 4.3节）进行 P分数比较。最好使
用特定领域的 P值，因为每个数据集之间的差异并
不简单。尽管使用相关和随机文档之间的 P分数差
异（高达近 60 %），由于 GMTP提供了良好的分
离，仍然是安全的。

表 8 显示，即使在这种随机文档设置中，
GMTP 仍然保持较高的过滤率，并且检索性
能没有显著下降。这与第 4.2 节的发现一致，
在该节中，GMTP通过掩码标记概率的较大差
距有效地分离了中毒文档。因此，即使使用随
机文档，GMTP仍然保持稳定，与相关文档的
结果相比，阈值变化接近 50 %。两种情况下使
用的 P分数值都在表 9中报告。

D 评估指标

过滤率。过滤率衡量的是在应用防御方法之
前，从检索到的前 k个文档中移除的中毒文档
的比例。方程式 2描述了 FR的计算，且 dNav

p

代表 Naïve环境中的中毒文档，而 dDp 代表应
用防御方法后的中毒文档。

# of retrieved dNav
p − # of retrieved dDp

# of retrieved dNav
p

(2)

生成指标。ACC测量 RAG系统生成的所有响
应中被 GPT-4o标记为“YES”的响应比例。如
附录 E所示，“YES”响应表明生成的响应符
合正确答案。CACC的计算方式相同。而 ASR
使用与公式 3中相同的计算，但在图 8的提示
中使用错误答案作为正确答案。

# of ‘YES’ GPT-4o responses
# of RAG responses

· 100 (3)

E 评估提示

Figure 8: 使用 GPT-4o的评估提示。

图 8 展示了在 PoisonedRAG 中用于评估 ASR
的提示，以及在生成阶段所有防御方法的 ACC
和 CACC。具体来说，我们通过用与被投毒
文档一致的不正确答案替换“correct_answer”
来评估 ASR。我们将提示逐步应用于每个查
询-响应对，统计来自 GPT-4o的“YES”响应。
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Attack
NQ HotpotQA MS MARCO

Clean Poison Clean Poison Clean Poison
PoisonedRAG 0.042 0.026 0.051 0.023 0.051 0.027

Phantom 0.049 0.04 0.047 0.029 0.039 0.031
AdvDecoding 0.049 0.043 0.047 0.04 0.039 0.036

Table 10: GMTP在各种数据集和攻击中的误报率。

F GMTP的 FPR

虽然 GMTP 的精确性已在第 4.1 节中得到证
明，但我们进一步在表 10中通过测量误报率
（FPR）来评估其可靠性，这是量化合法文档
被错误过滤的频率的方法。GMTP实现了接近
0.05或更低的 FPR，这表明误分类率较低。因
此，这一结果加强了该方法在有效消除对抗性
内容的同时保留访问相关信息的能力，突显了
其在精度至关重要的高风险检索场景中的适用
性。

G 变化的自然性

为了探索 GMTP的失败案例，我们包含了使用
更少对抗性标记的实验结果（即，优化以最大
化查询与被污染文档之间相似性的标记）。如
表 11所示，减少对抗性标记的数量可以提高
隐蔽性，但以被污染文档的检索成功率下降为
代价。值得注意的是，即使在单个标记优化的
情况下，PoisonedRAG仍然有效。然而，这主要
是由于其目标范围狭窄，针对特定的查询，依
赖于自然生成的错误信息作为被污染文档，而
不是成功的优化。值得注意的是，尽管 GMTP
的目标攻击基于优化，它仍然能够成功过滤掉
多达 70 %实际检索到的被污染文档（即精确
检测到甚至单个不自然的标记）。

H 与MLM无关的性能

为了进一步展示 GMTP 在不同架构之间的
泛化能力，我们报告了使用不同 MLM（即，
RoBERTa (Liu et al., 2019)）而不是 BERT的结
果。众所周知，RoBERTa相比 BERT使用了不
同的预训练方法和数据集，这可能导致性能上
的差异。然而，如表 12 所示，GMTP 在不同
的 LLM中仍然表现出很强的鲁棒性，因为它
始终实现高过滤率，同时保持 nDCG@10的最
低下降。这些结果表明，无论MLM的变化如
何，GMTP都是有效的。请注意，我们在实验
中使用了 DPR。

I 完整实验结果

在本节中，我们展示了使用 Contriever的结果。
具体来说，我们在表格 6 中报告了与基线的
主要结果比较。图 9和图 10分别展示了使用
DPR和 Contriever在数据集和攻击方法上的密

度图。各种 λ值的性能在图 11和图 12中有所
描述。最后，使用 Contriever的掩码精度在表
13中报告。

Attack NQ HotpotQA MS MARCO
PoisonedRAG 0.915 0.911 0.925

Phantom 0.971 0.893 0.95
AdvDecoding 1.0 0.943 0.954

Table 13: 使用 Contriever检测作弊令牌的 GMTP精
度。
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Figure 9: 使用 DPR的掩码标记概率密度图。
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Figure 10: 使用 Contriever的遮蔽词概率密度图。
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Figure 11: 在不同 λ值下使用 DPR的 nDCG@10和过滤率。
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Figure 12: 使用 Contriever在不同 λ值下的 nDCG@10和过滤率。
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Attack Adv. tokens
NQ HotpotQA MS MARCO

nDCG-P FR Poison nDCG-P FR Poison nDCG-P FR Poison

PoisonedRAG
1 0.457 0.504 282 0.261 0.702 396 0.135 0.571 177
5 0.472 0.963 571 0.28 0.992 781 0.13 0.985 535
10 0.476 0.999 678 0.28 0.998 833 0.132 0.999 693

Phantom
1 0.385 1.0 0 0.212 1.0 0 0.107 1.0 0
5 0.387 1.0 1 0.216 1.0 4 0.102 1.0 2

10 0.388 1.0 5 0.222 1.0 11 0.086 1.0 2

AdvDecoding
1 0.389 1.0 0 0.226 1.0 0 0.114 1.0 0
5 0.389 1.0 2 0.226 1.0 1 0.114 1.0 0
10 0.389 1.0 6 0.226 1.0 3 0.114 1.0 5

Table 11: 含有不同数量对抗性标记的表现。nDCG-P表示攻击设置下的 nDCG@10，而 Poison表示在前十
个检索结果中被检索到的被污染文档数量。

Attack
NQ HotpotQA MS MARCO

nDCG@10
FR ()

nDCG@10
FR ()

nDCG@10
FR ()

Clean () Poison () Clean () Poison () Clean () Poison ()
PoisonedRAG 0.493 0.491 1.0 0.298 0.298 1.0 0.176 0.174 0.999

Phantom 0.385 0.385 1.0 0.236 0.236 1.0 0.152 0.152 1.0
AdvDecoding 0.385 0.385 1.0 0.236 0.236 1.0 0.152 0.152 1.0

Table 12: 使用 RoBERTa作为MLM的 GMTP性能。

www.xueshuxiangzi.com


	介绍 
	相关工作 
	检索增强生成 
	语料库投毒攻击RAG 

	问题定义 
	异常相似性 
	被污染文档中的语言不自然性 
	关键令牌检测 

	实验设置 
	主要结果 
	关键标记精度 
	超参数分析 
	模型泛化 

	局限性 
	
	详细的攻击设置 
	检索到的被污染文件 
	  选择 
	评估指标 
	评估提示 
	GMTP的FPR 
	变化的自然性 
	与MLM无关的性能 
	完整实验结果 

