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ABSTRACT

深度伪造技术的出现引入了一系列社会问题，引起了广泛关注。当前的深度伪造检测方法
在特定数据集上表现良好，但在应用于未知伪造技术的数据集时表现不佳。此外，随着新
兴和传统伪造技术之间的差距不断扩大，依赖于常见伪造痕迹的跨域检测方法变得越来越
无效。这种情况突显出开发具有强泛化能力的深度伪造检测技术以应对快速迭代的伪造技
术的紧迫性。为了解决这些挑战，我们提出了一种伪造引导学习（FGL）策略，旨在使检测
网络能够持续适应未知的伪造技术。具体而言，FGL策略捕捉已知和未知伪造技术之间的
差异信息，使模型能够实时动态调整其学习过程。为了进一步提高对伪造痕迹的感知能力，
我们设计了一个双重感知网络（DPNet），以捕捉伪造痕迹之间的差异和关系。在频率通道
中，网络动态感知并提取各种伪造技术中的区分特征，建立基本的检测线索。然后将这些
特征与空间特征结合并投射到嵌入空间。此外，图卷积用于感知整个特征空间的关系，促
进对伪造痕迹相关性的更全面理解。大量实验证明，我们的方法在不同场景中具有良好的
泛化性，并有效处理未知伪造挑战，为深度伪造检测提供了强大的支持。我们的代码可在
https://github.com/vpsg-research/FGL获得。
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1 介绍

在过去的十年中，深度学习的广泛应用促进了 deepfake技术的迅速发展。各种面部伪造技术相继出现，例如
NVAE [?]、LDM [?]。利用这些伪造技术，非专业人员也能轻松生成伪造的图像和视频。因此，大量伪造内
容被上传到主流社交媒体平台，带来了显著的社会风险。随着对生成对抗网络（GANs）[?]的研究不断深入，
现有的 deepfake技术 [?]一直在不断改进。因此，由 deepfake生成的面部伪造图像越来越逼真，肉眼难以辨
识。如果被恶意行为者滥用，deepfake技术可能导致金融欺诈、社会不稳定甚至政治危机。

目前，已经提出了多种深度伪造检测方法 [?, ?]来解决深度伪造技术带来的问题。这些方法在公共数据集上
如 FaceForensics++ [?]和 Celeb-DF [?]取得了很高的检测性能。然而，检测模型主要依赖于这些数据集中存
在的特定伪造痕迹来识别伪造内容。因此，它们在实际场景中的效果有限，特别是在面对未知伪造技术时。
在实际环境中，新的伪造技术不断出现，并在互联网快速传播，这对有效检测这些技术产生的内容构成了巨
大挑战。

为了克服这一挑战，广泛的研究 [?, ?, ?]已经集中在通过捕捉不同技术间常见的伪造痕迹来检测深度伪造内
容。例如，一些研究发现深度伪造视频通常在特定区域表现出微妙的伪影或不自然的纹理 [?]，[?]，例如面
部、眼睛或嘴巴的边缘。这些伪影可以作为区分伪造内容的重要特征。受元学习 [?]和小样本学习 [?]理论的
启发，一些深度伪造检测算法尝试推广到未知伪造域 [?]，[?]。尽管这些方法在跨域检测中展示了一些效果
并显示出检测未知伪造技术的潜力，但它们仍然表现出一定的局限性。(1)随着伪造技术的不断发展，已知
和未知技术之间的差距正在扩大。最新的伪造模型可以在没有明显伪影的情况下创造高分辨率的伪造内容。
因此，依赖识别常见伪造痕迹的跨域检测方法将逐渐变得不那么有效。(2)在特征空间中不同域的伪造样本
的分布高度不一致，这显著加剧了源域和目标域之间特征分布的偏差。此外，这种偏差阻碍了模型捕捉未知
伪造模式的能力。(3)基于元学习的方法旨在逐步适应新伪造样本的独特特征，但这通常导致先验知识的灾
难性遗忘。此外，静态更新策略难以有效应对不断演变的伪造技术。

在这项工作中，我们通过引入伪造引导学习（FGL）策略来解决上述限制，该策略增强了检测网络对未知伪
造技术的适应能力，并提高了跨域检测性能。如图 1底部所示，网络通过 FGL策略捕获已知和未知伪造技
术之间的不同伪造信息。通过分析这些差异，模型可以实时动态调整其更新方向和幅度。该策略有助于减少
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Figure 1: 与主流方法对比进行 deepfake跨域检测。在图中，背景为橙色的脸部图像代表那些由未知伪造技术
生成的图像。如图底部所示，我们的方法分析伪造技术之间的差异并逐步更新模型权重。此外，频率流动态
地捕捉各种伪造特征，然后将其与空间流整合以获得更具区分性的嵌入空间。

域不变伪造特征的遗忘，并增强模型检测未知伪造模式的能力。由于已知和未知伪造样本在特征分布上的差
异，我们设计了一种新颖的双感知网络（DPNet），以感知伪造特征之间的差异和关系。在其帮助下，FGL能
够有效利用从已知伪造技术中提取的具有代表性和可迁移的共享伪造特征，从而学习更通用的特征表示。

本研究的具体创新和贡献如下：

• 我们提出了一种新颖的 FGL策略，该策略通过捕捉已知和未知伪造之间的特征差异来自适应地调整
模型参数。基于先验知识和这些特征差异，该策略对当前的损失和梯度提供动态反馈，使模型能够
逐步优化。

• 一种新颖的频域感知机制 (FPM)被结合到 DPNet的频率流中。FPM通过动态路由机制动态地捕捉
频域中的伪造特征，并将其与空间流特征整合，以构建一个更加具有辨别力的嵌入空间。

• 为了减轻特征冗余并增强伪造特征之间的交互，我们将图卷积理论整合到 DPNet中。具体来说，自
适应伪造关系感知（AFRP）模块在嵌入空间中学习特征表示，捕捉伪造和非伪造特征之间的关系，
同时动态调整它们。

• 我们在五个数据集上进行了广泛的实验，模拟了各种真实世界场景，以全面验证我们方法的有效性。
结果表明，所提出的方法凭借少量实例可以显著提高对未知伪造技术的检测，突出了其重要的应用
价值。

本文的其余部分组织如下。第 ??节回顾了关于深度伪造检测技术的相关工作。第 2节介绍了我们提出的方
法。第 ??节报告了不同实验场景下的评估结果。第 ??节总结了本文，并讨论其局限性和未来方向。

近年来，许多面部伪造检测方法被开发出来，以减轻与深度伪造技术滥用相关的风险。早期的检测方法主要
集中在识别伪造图像中的局部伪影和不一致性。例如，Face X-ray方法突出显示伪造面部区域与背景图像之
间的混合差异，这些差异作为检测Manipulation的显著指示符。Li等人展示了深度伪造视频通常会表现出独
特的视觉伪影，可以通过卷积神经网络 (CNN)有效捕获，以区分面部图像的真实性。这些发现显著推进了深
度伪造检测技术的发展。

除了分析空间域中的伪造痕迹外，研究人员还在频域中识别出假图像和真实图像之间的显著差异。F3Net [?]
将频域信息整合到 CNN中，使得能够有效检测伪造人脸图像中的细微操纵痕迹。然而，最近的研究 [?]显示
出不同的伪造技术产生不同的频域伪影。如图 2所示，我们使用快速傅里叶变换（FFT）对各种 deepfake数据
集进行频谱分析，揭示出数据集之间的细微差异。受到这些观察的启发，我们提出了频域感知机制（FPM）。
与依赖于静态频域伪造线索的现有方法不同，我们的 FPM渐进捕捉频域中的样本特定伪造线索。通过将这
些动态频率与空间信息结合，我们构建了一个更具判别力的嵌入空间，从而提高伪造检测的准确性和鲁棒
性。
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FaceForensics++ WildDeepFakeCeleb-DF-v2

Figure 2: 各种 Deepfake数据集的频率分析。每个 FFT频谱图代表从相应数据集中随机选择的 2,000张图像
的平均结果。

1.1 基于图的深度伪造检测

一个新兴的趋势是将图神经网络（GNN）应用于计算机视觉领域。Vision GNN [?]提出了将图像表示为图结
构的新方法。通过将图像划分为作为节点的块并结合图卷积操作来构建邻接关系，解决了传统 GNN中的过
度平滑问题。同时，GNN为提高深度伪造检测的泛化能力提供了一种新方法。杨等人 [?]将深度伪造检测视
为图分类问题，其中每个面部区域对应一个顶点，提供了一种新的视角。同时，他们发现图中大量冗余关系
信息会阻碍图的表达能力，因此提出了一种掩码关系学习方法来减少冗余信息。

同样，伪造特征信息的冗余也会阻碍检测网络的判别精度。为了解决这个问题，我们将自适应伪造关系感知
（AFRP）引入检测网络，并与 FPM一起形成双感知网络。AFRP将嵌入空间中的特征视为节点，并利用邻接
矩阵感知并动态调整它们的关系。与参考文献 [?]中的掩码关系学习方法主要减少冗余不同，AFRP专注于
增强特征表示。这使得模型能够更好地关注语义相关和信息丰富的特征。

随着越来越多的深度伪造数据集和伪造技术的出现，实现有效的跨域检测已成为一个关键的研究挑战。因此，
许多研究 [?]，[?]提出了不同的方法来提高检测模型的泛化能力。例如，赵等人 [?]提出了一种多注意力深
度伪造检测网络，以捕捉真实与伪造图像之间的细微差异。DFGaze [?]分析面部视频帧中的凝视特征，以更
有效地识别真实和伪造面孔之间的线索。董等人 [?]提出了一种不依赖身份信息的深度伪造检测模型，通过
减少对图像身份信息的学习来增强泛化能力。尽管这些方法在处理常见伪造技术时表现良好，但当面对缺乏
明显共享特征的未知伪造时，其效果是有限的。

其他研究提出了新的方法来应对新兴的伪造技术。通过结合元学习技术，Sun等人 [?]设计了一个 Learning-
to-Weight框架。他们认为不同的面孔在多个领域中对模型的贡献不同，这可能在特定领域导致模型偏差。在
元测试阶段，损失函数被用来指导模型更新，选择最适合目标领域的模型。Ni等人 [?]提出了一种一致表示
学习方法，通过不同的增强来捕获多样化的表示，然后应用正则化以增强伪造检测的一致性。在另一项基于
元学习的研究中 [?]，通过在应用于测试样本之前更新模型来提高模型的适应性。这是通过构建特定于测试
样本的辅助任务来实现的。

然而，这些检测方法采取的静态更新策略在增量学习过程中显示出明显的遗忘现象，最终导致模型的泛化能
力下降。本文提出了一种新的解决方案，称为伪造引导学习（FGL）策略。FGL通过学习源域和目标域伪造
样本之间的特征差异，逐步引导模型更新。此外，我们根据当前模型的参数和梯度自适应地调整每个更新步
骤的方向和幅度，从而提高模型的适应性和泛化能力。

2 提出的方法

在本节中，我们介绍所提出的方法。整体框架如图 3所示。我们将原始数据集视为训练集（T ），将少量示例
视为支持集（S ）。我们的框架分为两个阶段。在第一阶段，双重感知网络 (DPNet)在 T 上进行训练，以学
习基本的伪造模式。频域感知机制 (FPM)逐步提取频域中多个层次的伪造线索，捕捉不同尺度的伪造特征。
随后，自适应伪造关系感知 (AFRP)模块分析这些伪造特征之间的关系，并根据其变化动态调整。在第二阶
段，我们提出了一种伪造引导学习 (FGL)策略，该策略利用少量未知伪造技术的支持集来引导模型的学习过
程。以下部分详细介绍了我们的方法。

2.1 伪造引导学习策略

为了增强检测模型对未知伪造技术的适应性，我们引入了伪造引导学习（FGL）策略，该策略使模型能够有
效地在不同的伪造模式间泛化。整个位图策略在图 3 (b)中进行了说明。我们将通过双重感知网络（DPNet）
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Figure 3: 我们所提出方法的总体架构。图（a）展示了双感知网络（DPNet）。训练集被输入模型中，并通过
频域感知机制（FPM）引入动态频域信息。然后，关键信息通过多个自适应伪造关系感知（AFRP）加以区
分。最终，ICC损失辅助 BCE损失指导模型学习。图（b）代表了伪造引导学习（FGL）策略。在此阶段，该
策略被提出用于指导检测模型提高其在未知伪造技术上的性能。FGL通过学习支持集和原始数据集之间的
差异来调整模型参数。在此阶段的损失由 FC损失和 BCE损失共同构成。图（c）提供了 AFRP的详细说明。

学习的基本伪造模式作为先验知识，记为 fθ ，它代表整个模型的权重参数。随后，使用 FGL策略逐步更新
fθ ，并使用相应的损失函数 LT

S 进行评估，以评估其对未知伪造技术的泛化能力。

传统检测方法通常旨在寻找一个最佳权重，以在不同的造假技术中实现良好的泛化。但是，这样获得的权重
通常是训练集的最佳权重 fT

θ 。现有研究显示，设计一种更好的快速适应方法可以在学习少量样本时提高对
任务的适应性 [?]。受到这一观点的启发，我们的方法着重通过 FGL策略适应未知的造假领域，以获得未知
造假技术的最佳权重 fS

θ 。为了防止模型对少量样本过拟合 S ，我们引入了一个 l2 正则化项 λ
2 ||θ||2 。我们

的 FGL策略中的基本参数更新在方程 (1)中提出。在

θi+1 = θi − l(∇θL
T
S (fθi) + λθi)

= wθi − l∇θL
T
S (fθi), (1)

中，i表示步骤索引，fθ 表示来自 DPNet的模型权重参数，θ表示更新后的权重参数。这两个控制变量，l和
w ，控制模型参数更新的方向和幅度。本质上，学习率和权重更新量由从当前样本计算的损失和梯度决定，
标记为 l。另一方面，w控制正则化的程度，具体而言，决定现有知识应经历权重衰减的幅度。

仅仅依靠这两个控制变量不足以应对所有可能的伪造检测情况，因此我们在更新模型参数时需要更高的灵活
性。因此，这两个控制变量可以用可调节变量 li和 wi替换，它们与∇θL

T
S (fθi)和 θi具有相同的维度。最后，

我们的 FGL策略方程变为
θi+1 = wi ⊙ θi − li ⊙∇θL

T
S (fθi), (2)

，其中 ⊙表示按元素相乘。FGL策略的目的是逐步引导模型适应未知的伪造技术。为了更精确地引导模型
的学习过程，我们在步骤 i基于特定的学习状态 ti 生成控制变量。在所提出的框架中，控制变量 li 和 wi 由
一个小型生成网络 A生成，如下：

(li, wi) = A(ti). (3)

如图 3 (b)所示，小生成网络 A在每次内循环更新之前生成特定的控制变量。我们使用两层MLP构建了 A，
在层之间包含一个 ReLU激活函数。A接受一个向量 ti 作为输入，该向量的大小是基础模型 DPNet中层数
的两倍。输出 li和 wi按层生成，然后扩展以匹配各自参数 θi的维度。这些控制变量随后被用作学习率和权
重衰减因子，以调整内循环每一步期间参数更新的方向和幅度。
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在引导检测模型学习的过程中，模型的更新依赖于每一步的当前学习状态。我们定义学习状态 ti由当前模型
权重 θi 和对应的梯度 δi = ∇θL

T
S (fθi)组成。为了计算权重和梯度的层次平均，我们计算基础模型所有层的

平均值如下：

θ̄i =
1

n

n∑
l=1

θli, δ̄i =
1

n

n∑
l=1

δli, (4)

其中 l表示模型中的层数，θ̄i 和 δ̄i 分别表示平均权重和梯度。这导致以下学习状态：

ti = [θ̄i, δ̄i]. (5)

学习状态 ti 不仅捕捉了当前模型的权重和梯度分布，还通过其动态变化反映了引导学习过程的方向和速度。
一般来说，在 FGL的初始阶段，模型参数更新较多，梯度也较大，最终趋于稳定。

Dynamic routing

FFT

Global 
Pooling MLP

Frequency-domain Perception Filter

SoftMax

Global Perception Filter

Filter Filter Filter Filter

X

0.08 0.240.32 0.41···
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Figure 4: FPF的详细结构。我们使用动态路由机制来找到最适合当前输入的滤波器权重。然后，这些权重被
分配给不同的滤波器，以动态确定一个全局感知滤波器。此外，我们使用 starReLU作为我们的激活函数。

2.2 双重感知网络

2.2.1 频域感知机制

由于不同的伪造技术将在频域中表现出不同的特性，我们设计了一种频域感知机制 (FPM)，如图 3 (a)左侧所
示。受到动态滤波器 [?]的启发，我们使用一组频域感知滤波器 (FPF)动态调整提取的多层级信息，引入来
自不同层级的频域特征。如图 4所示，FPF使用多个滤波器动态确定全局感知滤波器。FPF的思想可以简单
描述如下：

X∗ = F−1

(
K∑

k=1

wk(X) ·
(
W

(k)
f ⊙F(R(X))

))
, (6)

其中X 表示输入特征张量，X∗是携带动态频域信息的最终输出特征，⊙表示逐元素相乘。我们用 F 和 F−1

表示快速傅里叶变换及其逆变换。W
(k)
f 表示第 k 个频域滤波器。滤波器的权重 wk(X)由动态路由机制 [?]

生成。R(X)是输入的激活函数。在这里，我们使用了由 Yu提出的 starReLU激活函数，其定义如下：

R(X) = s · ReLU(X)2 + b. (7)

通过使用一个可学习的比例 s和一个偏差 b，激活函数可以在训练过程中动态调整，增强了方法的灵活性。

动态路由机制通过输入特征在频域中自适应地找到最佳的滤波器权重。根据输入数据的特征，我们在不同滤
波器之间分配权重，以动态选择最适合当前输入的全局感知滤波器。具体而言，输入的全局特征首先由全局
池化 G(X)提取，以描述整个输入特征的总体信息。然后，全球特征通过一个轻量级的多层感知器（MLP）
映射到动态权重空间。最后，生成权重 wk(X)的过程如下：

wk(X) =
exp (ϕk · MLP(G(X)))∑K
j=1 exp (ϕj · MLP(G(X)))

, (8)
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ϕk 是一个可学习的标量，通过训练进行优化，用于衡量每个滤波器的重要性。其中，exp和归一化项确保生
成的权重 wk(X)满足概率分布

∑K
k=1 wk(X) = 1。

通过在权重生成过程中引入 ϕk ，过程不仅依赖于输入特征，还能够自适应地调整每个滤波器的初始重要性。
动态生成的权重 wk(X)用于对滤波器W

(k)
f 进行加权，然后与频域特征XF 进行逐元素相乘，结果Xw 中包

含动态频域信息，这有助于检测模型识别频域中的独特伪造痕迹。然后这些特征与空间域中的伪造特征集成
并在嵌入空间中投射。

在引入动态频域信息后，嵌入空间中伪造特征的表示得到了进一步丰富。然而，某些冗余或无关的信息可能
对模型的性能产生负面影响。此外，自适应图卷积已经被证明能够关注语义相关和信息丰富的特征。为了解
决这个问题，我们引入了自适应伪造关系感知（AFRP）模块，并将其集成到双感知网络（DPNet）中，以促
进显著信息的提取，如图 3（c）所示。AFRP的核心概念是在嵌入空间中将特征建模为图的顶点，并利用图
卷积理论建立它们之间的依赖关系，从而实现伪造特征更具结构性和差异化的表示。

首先，我们将处理输入的特征图。具体来说，输入特征图 x ∈ RB×C×H×W 经过全局平均池化 G(x)，然后
被展平并转置成一个特征顶点矩阵。特征图的处理表达如下：{

V ′ = Convr (G(X)) , V ′ ∈ RB×C′×1×1

V = Transpose (Flatten(V ′)), V ∈ RB×1×C′ (9)

其中 C ′ = C
r ，我们使用 Convr 来降低特征图的维度。为了降低计算复杂度，我们引入了一个瓶颈结构，将

特征维度从 C 降低到 C
r ，然后再恢复。这一操作也提高了特征之间相互作用的效率。

为了描述特征顶点之间的依赖关系，AFRP 设计了一个由三个组成部分构成的邻接矩阵。首先，单位矩阵
MI = I 表示特征顶点之间的自连接关系。接着，使用自注意力矩阵Msa来强调每个特征顶点的权重。最后，
可以学习的全局邻接矩阵Ml 捕捉到任意两个特征顶点之间的全局关系。最终的邻接矩阵M 通过以下方式
获得： 

M = MI ⊙Msa +Ml,

MI = I, MI ∈ RC′×C′

Msa = T (S (Conv(V ))) , Msa ∈ RC′×C′

Ml = Parameter(1× 10−6), Ml ∈ RC′×C′

(10)

其中 S 代表 Softmax函数，T 代表将结果整理为对角矩阵。参数指的是在模型梯度下降过程中更新的可学习
参数。我们将参数初始化为 1× 10−6 ，以保证学习的稳定性。

最后，生成的邻接矩阵 M 用于图卷积操作，以调整特征的重要性。并通过 Convir 将特征维度恢复到
X ′ ∈ RB×C×H×W 。整个过程可以表示为：{

X ′ = X · σ (Convir (ReLU (Conv (V ·A)))) ,

X ′ ∈ RB×C×H×W ,
(11)

，其中 σ表示使用 Sigmoid激活函数对输出权重进行归一化。通过 AFRP学习这些特征的权重关系，模型在
全局范围内增强有用特征，同时抑制无关特征。这种全局特征处理方法不仅提高了模型对未知伪造技术的适
应性，还提升了其在未知数据集上的性能。

由于 DPNet和 FGL策略旨在实现不同的目标，因此为每个部分采用独立的损失函数以确保最佳学习和性能。
对于 DPNet的损失函数，我们使用 Sun等人提出的类内紧凑（ICC）损失来辅助二元交叉熵（BCE）损失进
行训练。ICC损失的基本思想是聚集正样本并使所有负样本远离真实中心 Creal 。通过采用这种损失，我们
可以促进模型探索更多的区分特征并提高模型的泛化能力，这与我们的研究理念相符。ICC损失定义为：

Licc = Lpositive − Lnegative,

Lpositive =
1

|Oreal|
∑|Oreal|

j=1 (orealj − Creal)
2,

Lnegative =
1

|Ofake|
∑|Ofake|

j=1 (ofakej − Creal)
2,

(12)

]其中 Oreal和 Ofake分别代表正样本和负样本集。然后使用 λ将加权的 ICC损失与 BCE损失结合以获得最
终损失：

LT = Lbce + λLicc. (13)

]
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对于 FGL的损失函数，我们从 InfoNCE损失 [?]汲取灵感，并将特征对比（FC）损失整合到我们的目标函数
中，以增强特征的区分能力和学习效率。首先，从模型中提取的特征X ∈ RB×C×H×W 被展平为 F ∈ RB×D

，并计算它们之间的相似度矩阵：

Si,j =
Xi ·Xj

∥Xi∥∥Xj∥ · τ
, Si,j ∈ RB×B (14)

，其中 τ 是控制相似度分布平滑性的温度参数。最后，给出 FC损失的公式为：

Lfc = − 1

B

B∑
i=1

log exp(Si,j)∑B
j=1 exp(Si,j)

. (15)

在 FGL中，参数更新依赖于模型计算的任务梯度。FC损失提供了来自特征相似性的额外梯度信息，这与分
类损失不同。通过引入对比损失，增强了梯度的多样性。我们还计算了来自源域和目标域的损失。此阶段的
总体损失为：

LT
S = LT

bce + µLS
bce + νLfc. (16)

为了评估我们提出方法的有效性，我们模拟了真实场景，并在五个公共的 deepfake检测数据集上进行了实
验，重点关注以下两个实际场景。(1)在第一个场景中，我们使用广泛采用的 FaceForensics++ (FF++)数据集
作为训练集。通过评估其在不同数据集上的性能，我们评估了该方法应用于未知数据集时的泛化能力。(2)
在第二个场景中，我们在 FF++数据集上进行实验，其中四种伪造技术中的三种用于训练，而剩余的未知伪
造方法用于测试。该设置使我们能够评估所提方法处理先前未知伪造技术的有效性。

2.3 数据集

FaceForensics++ (FF++) [?]被广泛认为是该领域中使用最为普遍的数据集。它提供了多个优点，包括大量
的数据、多样化的伪造技术以及按压缩质量分组的视频样本。该数据集包含 1000个原始真实视频，以及使
用四种不同伪造技术生成的 1000个对应伪造视频：Deepfakes (DF) [?]、Face2Face (F2F) [?]、FaceSwap (FS)
[?]和 NeuralTextures (NT) [?]。

Celeb-DF-v2 (CDF) [?]数据集是一个高质量的 deepfake数据集，专为名人面孔而设计，提供出色的视觉真
实感。它包含 590个真实视频和 5639个对应的伪造视频。

DeeperForensics-1.0 (DFR) [?]数据集包含 50,000个真实视频和 10,000个伪造视频。它不仅提供了大量数
据，还包含多样的姿势、光照条件和表情，使其更具代表性，贴近现实场景。

WildDeepFake (WDF) [?]数据集包含 3,805个真实面部视频和 3,509个伪造面部视频。真实视频和伪造视频
均来自互联网，提供了多样化的内容，增加了检测的挑战性。

DeepFake Detection Challenge (DFDC) [?]构建了大规模的 DFDC数据集，该数据集包含 23,654个由 3,426
名被雇用的演员在各种环境中拍摄的真实视频。此外，还包括 104,500个使用更先进的深度伪造技术制作的
伪造视频。

对于所有数据集，我们遵循官方文档来划分数据集。我们从每个视频中采样 20帧，构建我们的实验数据集。
我们使用 MTCNN来裁剪面部区域并将其调整为 224 × 224。所有实验都是在使用单个 NVIDIA RTX4090D
的 PyTorch框架下进行的。模型使用从 ImageNet-1K的预训练参数初始化。我们使用 Adam优化器，并将参
数 α和 β 分别设定为 0.999和 0.99。初始学习率 Lr 被设置为 2× 10−4 ，并且每 5个 epoch衰减 0.5倍。我
们训练每个检测模型 20个 epoch，批量大小为 32。在训练阶段，我们还应用了数据增强技术以提高数据多
样性。

2.3.1 评价指标

我们遵循当前主流评估策略，使用准确率（ACC）和接收者操作特性曲线下面积（AUC）作为实验的评估指
标。此外，我们通过测量参数的数量（Param.）和浮点运算（FLOPs）来评估模型的复杂度。

我们将我们提出的方法与最新和代表性的方法进行比较，包括 XceptionNet [?]、F3-Net [?]、LTW [?]、MAT
[?]、RECCE [?]、CORE [?]、CADDM [?]、IFFD [?]、UMFC [?]、SFIConv [?]、DFGaze [?]。为了确保公
平比较，我们使用作者提供的代码重现了结果。此外，实验中使用的数据集和实验设置与我们的方法保持一
致。所有实验结果都使用图像级指标进行评估，这对于检测方法来说更具挑战性。

首先，我们在 FF++数据集上评估我们的方法，如表 1所示。最佳结果用粗体显示，第二优秀的结果用下划
线表示。在众多优秀的方法中，我们的方法和 RECCE [?]同时在 FF++数据集中达到了最佳性能。与基于元
学习的 LTW方法 [?]相比，我们的方法在数据集中实现了更优的性能，因为双重感知网络（DPNet）能够实
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Table 1: FF++上的数据集内评估结果

Method Venue
FF++(c23)

Params. FLOPS
ACC( % ) AUC( % )

Xception[?] ICCV 2019 75.60 88.63 20.81M 6.00G
F3-Net[?] ECCV 2020 93.15 96.74 21.17M 8.49G
LTW[?] AAAI 2021 94.31 97.80 20.37M 4.20G
MAT[?] CVPR 2021 93.72 97.26 47.88M 5.18G

RECCE[?] CVPR 2022 95.26 98.22 23.81M 6.17G
CORE[?] CVPR 2022 91.75 96.99 20.81M 4.60G

CADDM[?] CVPR 2023 93.96 97.45 - 4.83G
IFFD[?] TIP 2023 94.06 97.39 20.81M 4.59G

UMFC[?] AAAI 2024 91.61 95.48 54.01M 9.16G
SFIConv[?] TIFS 2024 87.53 93.57 13.95M 3.09G
DFGaze[?] TIFS 2024 89.44 90.90 8.54M 3.32G

FGL Ours 95.38 98.11 20.19M 4.80G

现更全面的信息感知。通常，检测器在数据集中的表现与其从数据集中提取有用的伪造特征信息的能力相
关。大多数深度伪造检测方法已经在数据集中实现了良好的性能。RECCE [?]方法通过其重构-分类学习进一
步实现了 98.22 %的 AUC。我们方法的优势在于它可以自适应地判断伪造特征信息的重要性，并最终实现最
高的 ACC性能。F3-Net [?]同样使用频域伪造信息。相比之下，我们的方法利用频域感知机制（FPM）捕捉
不同的伪造模式，实现了频域信息的更有效利用，并显著增强了模型性能。其他检测方法，如 DFGaze [?]和
SFIConv [?]，更多地强调检测模型的泛化性能，因此在数据集中的表现相对一般。对于 DFGaze [?]，我们
保持了与其他模型相同的实验设置，训练了 20个周期，而不是原论文中使用的 100个周期。

Table 2: 未知伪造数据集的评估结果

Method Venue
CDF DFR WDF DFDC Average

AUC( % )ACC( % ) AUC( % ) ACC( % ) AUC( % ) ACC( % ) AUC( % ) ACC( % ) AUC( % ) AUC( % )
XceptionNet[?] ICCV 2019 64.77 68.52 51.21 70.50 61.46 68.52 63.61 69.63 69.29

F3-Net[?] ECCV 2020 72.99 74.03 65.09 84.13 63.55 72.13 65.20 67.76 74.51
LTW[?] AAAI 2021 63.40 64.10 60.90 84.90 59.10 63.40 63.10 69.00 70.35
MAT[?] CVPR 2021 70.79 73.87 65.59 83.78 65.03 73.33 61.96 65.88 74.22

RECCE[?] CVPR 2022 67.09 65.96 50.40 87.13 61.74 69.08 62.53 66.99 72.29
CORE[?] CVPR 2022 68.78 68.67 71.41 90.10 62.75 68.04 61.45 67.36 73.54

CADDM[?] CVPR 2023 68.75 66.83 67.48 87.05 62.23 70.71 64.90 68.72 73.33
IFFD[?] TIP 2023 61.53 61.88 57.18 83.60 63.39 69.80 60.05 62.92 69.55

UMFC[?] AAAI 2024 69.63 70.68 56.72 83.44 64.62 69.81 63.71 68.64 73.14
SFIConv[?] TIFS 2024 68.76 70.36 56.67 78.82 63.01 69.92 64.83 67.96 71.77
DFGaze[?] TIFS 2024 58.99 72.52 53.09 78.09 61.34 67.42 57.09 73.54 72.89

FGL Ours 74.52 77.14 69.31 93.75 65.94 74.06 68.69 74.14 79.77

随着 deepfake 视频数据集数量的增加及其之间的显著差异，仅在特定数据集内取得良好表现是不够的。
deepfake面部检测的主要挑战是如何在未见的数据集上实现有效的泛化。我们提出的方法旨在实现在跨数据
集场景中的有效检测。为了验证该方法的有效性，我们在 FF++ (c23)上训练模型，并对不同的数据集进行性
能评估，包括 CDF、DFR、WDF和 DFDC。

表格 2总结了跨数据集评估的结果。在此实验中，应用了与对比方法相同的设置，并且没有使用额外的支持
集。我们提出的方法在其他方法中表现出明显的优势，在四个数据集上的平均结果显著更好。方法如 RECCE
[?]和 LTW [?]在 FF++数据集上表现良好。然而，它们过于关注特定的伪造技术，导致在跨数据集评估中表
现不佳。我们提出的方法在数据集内评估和跨数据集评估的结果之间实现了平衡。值得注意的是，F3-Net [?]
和 MAT [?]方法在 CDF和WDF数据集上表现良好，但在其他两个数据集上表现较差。对于我们的方法来
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Table 3: 对未知伪造技术的评估结果

Method Venue
TEST-DF TEST-F2F TEST-FS TEST-NT Average

AUC( % )ACC( % ) AUC( % ) ACC( % ) AUC( % ) ACC( % ) AUC( % ) ACC( % ) AUC( % )
F3-Net[?] ECCV 2020 82.31 89.50 63.85 70.00 49.68 54.04 57.85 63.29 69.21
MAT[?] CVPR 2021 80.13 88.32 62.51 69.47 51.88 53.98 56.61 66.19 69.49
LTW[?] AAAI 2021 77.00 87.42 63.86 74.22 51.22 55.27 53.68 64.32 70.31

LTW (5-shot) AAAI 2021 78.23 87.37 66.98 72.69 52.43 56.34 55.94 67.41 70.95
CORE[?] CVPR2022 75.13 85.08 66.53 75.86 49.92 52.41 58.65 66.50 69.96

CADDM[?] CVPR 2023 70.39 84.92 59.56 68.25 50.85 52.90 55.36 64.26 67.58
IFFD[?] TIP 2023 82.26 90.38 66.85 73.75 50.45 53.98 59.87 66.91 71.26

SFIConv[?] TIFS 2024 75.08 90.04 63.53 71.56 50.72 55.81 58.70 63.72 70.38
DFGaze[?] TIFS 2024 82.52 91.13 63.73 70.94 51.57 55.66 57.44 65.82 70.89

FGL Ours 83.13 91.83 63.50 75.45 52.57 55.35 54.57 67.47 72.53
FGL (5-shot) Ours 81.25 91.97 71.27 78.29 55.25 59.15 64.16 70.53 74.64

说，没有倾向于任何特定的数据集，因为它引导模型参数达到在所有数据集上表现良好的值。然而，我们的
方法在 DFDC数据集上未能取得最佳结果。我们推测，DFDC数据集中的伪造特征与 FF++有显著不同，这
阻止了我们的方法找到适用于该数据集的良好泛化参数。

在现实世界中，不断涌现新的伪造技术，这对深度伪造检测任务构成了重大挑战。一个好的检测方法必须在
面对未知的伪造技术时保持良好的性能。在本节中，我们通过在未知的伪造技术上评估模型来模拟现实场
景。具体来说，我们通过在每个实验中从 FF++数据集中排除四种伪造方法之一来模拟现实世界的场景，以
代表一种新兴的伪造技术。

表 3展示了对不同未知伪造技术进行评估的实验结果。我们可以得出结论，大多数方法在面对未知伪造方法
时并不能很好地检测到。当检测像 DF这样的伪造方法时，模型表现良好，这些方法较旧且展示明显的伪造
痕迹。然而，当处理 FS和 NT等较新的方法时，其性能显著下降，因为这些伪造痕迹较为细微。更重要的
是，不同的深伪技术之间存在很大的差异。我们的方法使用少量数据来学习这种差异并提高模型检测未知伪
造技术的能力。在实验中，我们展示了我们方法的两个版本：一个是不使用支持集的版本，另一个是使用支
持集的版本（5-shot）。在 FGL中，我们仅使用我们的 DPNet取得了良好的性能。在 FGL（5-shot）中，我们
应用了我们提出的 FGL策略，在 5-shot支持数据集中学习未知的伪造技术，从而达到最佳性能。

由于开源元学习方法的有限性，我们在实验中选择了 LTW [?]进行比较。LTW [?]在元测试阶段使用虚拟更
新，但模型的学习能力并未显著增强，导致在检测未知伪造技术时的表现一般。相比之下，FGL能有效引导
模型适应未知伪造技术。在 F2F、FS和 NT数据集上的测试中，它取得了显著改善，其中在 NT数据集上的
准确率提高了近 10 %。因此，我们得出结论：在真实场景中，我们的方法表现良好，并能有效应对新兴的
伪造技术。

2.4 消融研究

在本节中，我们进行了全面的消融实验，以彻底评估我们提出的方法。具体而言，我们的消融研究包括以下
组件：1）评估所提出方法的整体有效性；2）演示伪造引导学习（FGL）策略的有效性。

Table 4: 评估不同组件的有效性

Method
FF++CDF FF++DFR FF+WDF FF+DFDC Average
AUC( % ) AUC( % ) AUC( % ) AUC( % ) AUC( % )

Baseline 67.64 90.65 68.26 67.94 73.62
w/ FPM 68.6 92.87 69.18 73.76 76.10

w/ AFRP 73.64 92.21 71.53 71.53 77.22
DPNet (FPM+AFRP) 77.14 93.75 74.06 74.14 79.77
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Table 5: FGL策略有效性的评估

Method
TEST-F2F TEST-NT

ACC( % ) AUC( % ) ACC( % ) AUC( % )
w/o FGL 63.50 75.45 54.57 67.47

w/ FGL (1-shot) 70.05 78.56 61.00 72.98
w/ FGL (5-shot) 71.27 78.29 64.16 70.53

为了研究我们提出的方法中每个组件的贡献，我们进行了系列消融实验。我们的方法主要依赖于伪造引导学
习 (FGL)策略和双感知网络 (DPNet)来进行伪造检测。然而，由于 FGL策略作为一个额外的学习过程，并且
本质上增强了模型的泛化能力，因此本节着重评估 DPNet的影响。具体来说，我们消除了 DPNet中的频域
感知机制 (FPM)和自适应伪造关系感知 (AFRP)，以评估它们各自的贡献。实验在 FF++上进行了训练，并
在其他四个数据集上进行了测试，4中的表格展示了 AUC结果。FPM将频域信息集成到我们的检测框架中，
使得能够动态提取不同频率分量相关特征。随着 AFRP模块的引入，模型的性能显著提升，展示了我们的自
适应图卷积在强调重要特征信息中的有效性。因此，所提出的框架在设计的方法中实现了稳健的性能。

2.4.1 FGL策略的有效性

FGL策略的核心是引导模型使用少量伪造数据适应未知伪造方法。我们在三种配置下评估了我们的策略：没
有 FGL、FGL（1-shot）和 FGL（5-shot）。实验在 FF++数据集中不同的伪造方法上进行，详细结果如表 5
所示。我们选择了 F2F和 NT这两种更难检测的未知伪造技术作为测试集。实验显示，我们的 FGL策略可
以更加有效地检测未知伪造技术，仅需 1-shot数据。具体而言，FGL（1-shot）配置在 F2F上达到了 70.05 %
的平均检测准确率，在 NT上达到了 61.00 %，分别比基线提高了 6.55 %和 6.43 %。1-shot和 5-shot配置之
间的性能差距很小，显示了我们少样本学习方法的效率。这些结果证明我们的 FGL策略显著增强了模型对
新颖伪造技术的适应能力。

(a) Baseline (b) Ours

Figure 5: 基线和我们的 FGL的 T-SNE特征分布可视化。我们的方法不仅可以区分真实图像和伪造图像，还
可以学习不同伪造技术之间的差异。

在本节中，我们展示了输入特征分布和显著图的可视化，以证明我们 FGL检测方法的有效性。

2.4.2 T-SNE特征嵌入可视化

我们使用 t-SNE [?]可视化 Baseline和我们提出的方法的输入特征分布。FF++ [?]数据集上的可视化结果如
图 5所示。由于不同的伪造方法表现出不同的操作伪迹，我们的方法不仅需要区分真实图像，还需要区分各
种伪造技术。这些差异引导模型学习并适应未知的伪造技术。可视化结果清楚地显示，与基线相比，我们的
方法实现了更好的类间分离。特别是对于像 DeepFakes [?]和 Face2Face [?]这样具有挑战性的伪造方法，我
们的方法显示出与真实图像和其他操作类型明显分开的特征分布模式。这种改进的特征辨别能力直接有助于
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Figure 6: 基线和我们的 FGL的显著性图可视化。红色框表示一些明显或细微的伪造痕迹。

模型在不同伪造技术中的泛化能力。这些视觉观察与我们的定量结果一致，为我们的方法的优越性提供了额
外的证据。

2.4.3 显著图可视化

我们使用 Grad-CAM [?]来突出显示我们提出的方法在伪造人脸上关注的区域。图 6展示了在 FF++数据集
上的可视化结果，证明了我们的方法更关注于细微的伪造线索。需要注意的是，不同的伪造方法会留下不同
的痕迹：DF和 F2F通常在面部轮廓和边缘上显示出线索，而 FS和 NT则强调与面部表情肌肉和动作相关的
伪影。我们的可视化结果显示，FGL可以准确捕捉这些细微的伪造特征，而基线方法通常只识别出明显的操
作痕迹。特别是在处理 NT时，我们的方法可以识别传统方法通常难以检测的细微质感层次差异。这种精细
的注意力分布使我们的方法在处理不同的伪造技术时表现出更强的适应性和鲁棒性。

在这项研究中，我们专注于增强检测模型对未知伪造技术的泛化能力。为了应对深伪技术快速演变带来的挑
战，我们提出了伪造引导学习（FGL）策略。FGL使检测模型能够动态适应未知的伪造技术，同时保持稳定
的性能，即便伪造技术不断发展。此外，我们整合了频域感知机制（FPM）和自适应伪造关系感知（AFRP）
模块，构建了一个双重感知网络（DPNet）。该网络提高了模型捕捉伪造痕迹的能力，并优化了特征交互。通
过将 FGL策略与 DPNet结合，我们的方法提高了伪造识别的精度。大量的实验结果表明，FGL在处理未知
伪造技术时显著优于现有方法。这凸显了其在真实场景中的深伪检测有效性。在未来的工作中，我们旨在进
一步扩展这一框架，以适应更多样和复杂的伪造场景。
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